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1. La ""Sociedad de la Informacion"

El término "Sociedad de la Informacion™ ha sido incorporado en los afios recientes al
discurso politico, académico y mediatico. De acuerdo con el informe La Sociedad de la
Informacion en Espafia, 2002, documento elaborado por expertos de la empresa
Telefénica de Espafia, la Sociedad de la Informacién: “en realidad se trata todavia de un
terreno poco firme, con nuevos conceptos que no estan suficientemente asentados, con
la carencia de un modelo plenamente definido en el espacio politico, y con

descripciones y anélisis globales que en ocasiones resultan contradictorios”.

Manuel Castells afirma que "La Sociedad de la Informacion™ es un nuevo sistema
tecnoldgico, econdmico y social. Una economia en la que el incremento de
productividad no depende del incremento cuantitativo de los factores de produccion
(capital, trabajo, recursos naturales), sino de la aplicacion de conocimientos e
informacion a la gestion, produccion y distribucidn, tanto en los procesos como en los
productos.

Julio Linares y Francisco Ortiz afirman que "Las Sociedades de la Informacion” se
caracterizan por estar basadas en el conocimiento y en los esfuerzos por convertir la
informacion en conocimiento. A mayor cantidad de informacién generada por una
sociedad mayor necesidad de convertirla en conocimiento.

Un aspecto de singular relevancia en el desarrollo de las "Sociedades de la Informacion
y el Conocimiento™ es la velocidad con la cual la informacion se genera, transmite y
procesa. Hoy la informacién puede obtenerse de manera préacticamente instantanea, y
muchas veces a partir de la misma fuente que la produce, trascendiendo fronteras y
limitantes de espacio y temporalidad.?

Si bien existen diversas interpretaciones sobre la amplitud y el significado del concepto
"Sociedad de la Informacion”, la mayoria de los autores coincide en que ésta de ninguna
manera es independiente al resto de la sociedad. En "La Sociedad de la Informacion™ se
reconfiguran las formas en las cuales todas las personas realizan la mayoria de sus
actividades. La esfera de influencia de la "Sociedad de la Informacion" comprende
nuevas maneras de emprender y realizar actividades de negocios, la incorporacion de
avanzadas tecnologias al proceso de ensefianza-aprendizaje, y por supuesto inéditas
formas de entretenimiento. La "Sociedad de la Informacién”, de acuerdo con el
informe La Sociedad de la Informacion en Espafia, 2002: "se contempla como el efecto
de un cambio o desplazamiento de paradigma en las estructuras industriales y en las

relaciones sociales".2
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2. Los investigadores de "'La Sociedad de la Informacién*

Resulta pertinente destacar que algunos de los aspectos medulares de la llamada
"Sociedad de la Informacion™ fueron abordados con gran oportunidad por reconocidos
analistas del fenémeno del cambio tecnolégico, como Marshall McLuhan, Harold Innis,
Neil Postman y Walter Ong —entre otros-.

Alvin Toffler, por ejemplo, enLa Tercera Olaanticipé6 con singular claridad el
advenimiento de "La Sociedad de la Informacién". De acuerdo con Toffler, hace mas de
10,000 afios "la Primera Ola" introdujo trascendentales cambios en la historia.
Impulsada por la revolucion de la agricultura. No sin enfrentar profundas dificultades,
en la "Primera Ola" fue posible transformar las condiciones de vida de los primitivos
cazadores y recolectores, quienes formaron sociedades de campesinos en las cuales la
productividad dependi6 principalmente del formidable despliegue de la fuerza humana y
la fuerza animal, asi como del sol, el viento y el agua. Los beneficiados de esa
transformacion fueron aquellos que comprendieron que la nueva organizacion estaria
centrada en el campo.

Con "la Segunda Ola" la revolucion industrial desencadend profundos cambios en la
historia, dando lugar a una nueva civilizacion centrada en la industria y la produccion a
gran escala. La productividad dependio de la relacion que el hombre establecié con las
maquinas. Aquellos que no comprendieron oportunamente el sentido y los alcances de
la nueva racionalidad impuesta por el nuevo orden quedaron rezagados en el campo,
limitados sensiblemente en sus capacidades de produccion. En la agonia de la "Segunda
Ola" irrumpen nuevas tecnosferas, sociosferas, infosferas y energosferas.

La "Tercera Ola" introduce una nueva sociedad, la cual descansa en la informacion, el
conocimiento y la creatividad. En las sociedades de la "Tercera Ola" la productividad
dependera del desarrollo de nuevas tecnologias, las cuales —afirma Toffler- le
permitirian al hombre hacer menos y pensar mas.

Siguiendo los pasos de Toffler, el destacado investigador espafiol Javier Echeverria
afirma que el desarrollo de las avanzadas tecnologias de informacion y comunicaciones
permite configurar un nuevo espacio social, al cual designa como "el tercer entorno”. A
continuacién enunciaremos algunas de las principales caracteristicas que Echeverria
advierte en el "tercer entorno™:

Tabla 1 Algunos de los principales atributos de los tres entornos que distingue Javier
Echeverria

Primer entorno Segundo entorno Tercer entorno
Physis Polis Telépolis

Natural Urbano Telemaético

Sociedad agraria Sociedad industrial Infosociedad
Educacién familiar Escuela Educacién virtual
Aldea Barrio y ciudad Comunidades virtuales




Podemos concluir que el término "Sociedad de la Informacion™ efectivamente permite
designar el posible advenimiento de una nueva forma de organizacion de la economia y
la sociedad, la cual descansa en la incorporacién y el inteligente empleo de las
avanzadas tecnologias de informacion, las cuales se encuentran subordinadas al
propdsito de producir nuevas formas de conocimiento.

La lectura optimista de la utopia "Sociedad de la Informacion” efectivamente nos
permite concebir nuevas posibilidades de liberacion que el mismisimo Herbert Marcuse
hubiese reconocido y elogiado.? En cambio una lectura pesimista nos obliga a reparar en
los evidentes renglones de exclusion, asi como en el perturbador despliegue de
avanzados dispositivos pandpticos, capaces de ejercer funciones de vigilancia y castigo
al detalle.

3. Internet, el medio de comunicacién de "'La Sociedad de la Informacion"

En las sociedades de la "Segunda Ola", medios masivos como la prensa escrita, el cine,
la radio y la television difundieron informacién que admitia ser considerada como
relevante para el consumo cultural de las sociedades. De acuerdo con Miguel Angel
Garcia: "La popularizacién de estos medios ha constituido un elemento clave en
aspectos determinantes para la vertebracion de una sociedad como la uniformidad
linglistica, la modernizacién de los hogares o la disminucion de las diferencias

culturales entre las grandes urbes y los pequefios niicleos de poblacién™ .2

Los medios de comunicacién masiva efectivamente se han desempefiado como efectivas
palancas histéricas del desarrollo cultural de las sociedades de la "Segunda Ola", y es
posible considerar a la televisibn como uno de los medios de comunicacién masiva mas
importantes de las sociedades de la "Segunda Ola".

En el "Segundo Encuentro Mundial de Comunicacion", evento que fue organizado por
Televisa en julio de 1979, en Acapulco, Guerrero, el destacado comunicélogo Wilbur
Schramm afirm6é que el siglo XX admitia ser designado como la "Edad de la
Television”, particularmente a partir del 26 de enero de 1926, fecha en la que John
L.Baird, pionero de la television mecanica, realizé la primera demostracion publica de

la television a los miembros de la "Royal Society" 2

En México, desde comienzos de la década de 1950, la industria televisiva nacional ha
incidido de forma categorica en el proceso de modernizacion de la sociedad. Sobre el
sentido y los alcances de la contribucién cultural de la llamada "ventana electrénica”, el
historiador Héctor Aguilar Camin afirma:

"La television ha sido el mayor cambio cultural de la sociedad mexicana en los ultimos
treinta afos; ha desplazado al cine como surtidor de la mitologia popular ya ha erigido
un ambito propio de valores. Ha roto y replanteado los vinculos de la sociedad con el
pasado, ha instaurado una pedagogia sentimental y un nuevo contenido del ocio: Ha
hecho aparecer una cultura masiva, una geografia mental que es pareja insustituible de
la modernizacion. Y ha roto el aislamiento de pueblos y regiones entre si, y de México
con el mundo (...) la television es una actividad de punta (...) ha sido el medio mas
eficaz para unificar la conciencia y el consumo del pais. Su expansion ha creado una
zona compartida de experiencia nacional. Lo que sucede en la television sucede para
mas mexicanos que ningun otro acontecimiento. Es la maquina que homogeneiza los
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hechos y la percepcién de los hechos. El imperio de la televisién ha roto también el
aislamiento provinciano; propicio a la inmovilidad y al claustro, asi como la reiteracion
desinformada de rutinas y valores. Ha conferido un caracter masivo a la
internacionalizacion de la informacion hasta provocar lo que McLuhan juzgd en los
setentas como una bomba de tiempo: la revolucion de las expectativas locales por la
difusion de los patrones de consumo del mundo desarrollado. La televisién es también
un termémetro que define los criterios de lo anacronico y lo moderno. En ella se verifica
una ruptura severa, aungque no escandalosa, con los valores de la sociedad tradicional.
Las realidades rurales y regionales apenas existen en el mundo televisivo. Su terreno es
el de la innovacion y la moda. Construye los personajes y aficiones de la cultura
popular, la guia del consumo, los contenidos de la educacién informal, los escaparates
de la vida deseable. Es la franja que fija también, poco a poco, por acumulacién de afios,
los valores familiares. Su rara simbiosis de medio hogarefio y vanguardia
modernizadora cuestiona a fondo la moral heredada - catdlica, preurbana, provinciana -
sin entrar en pleitos frontales con ella. El proceso es claro en la evolucién de los
sentimientos permitidos en el género familiar por excelencia, la telenovela. Se propagan
ahi transgresiones argumentales a nucleos béasicos de la moral familiar imperante (...)
La television mexicana ha sido portadora de un conjunto de valores y conductas cuya
intencién final seria, segin Carlos Monsivais, promover algo asi como una "eficacia
docil”, que modernice sin romper, cambie sin agitar, triunfe sin rebelarse ni cuestionar

lo establecido" .

En nuestros dias se consuma el transito de la llamada "Edad de la Television" hacia
aquello que admitiria ser designado como "La Edad de Internet”. En "La Edad de
Internet" paulatinamente emerge un nuevo tipo de sociedad: "La Sociedad de la
Informacién y el Conocimiento”, la cual, con el paso de los afios podra contribuir a
conformar un nuevo tipo de contrato social.

De acuerdo con Alvin Toffler, la "desmasificacién" representa la principal caracteristica
de los medios de comunicacién de la "Tercera Ola". Internet efectivamente no es un
medio de comunicacion masiva —por tal motivo algunos comunic6logos concluian que
Internet definitivamente no admitia ser considerado como medio de comunicacion-.
Internet, sin embargo, es el medio de comunicacion "nativo™ de la "Tercera Ola", pues
ademas de ser un medio eminentemente "desmasificador”, produce y reproduce
(Ldhmann) entornos inteligentes.

Efectivamente Internet es el medio de comunicacidn caracteristico de la "Tercera Ola",
pues supone en si mismo el ejercicio y el desarrollo de la autologia; es decir, la
autoaplicacion del conocimiento y del conocimiento aplicado a la revolucién misma del
conocimiento. Esa es una de las razones que nos ha permitido afirmar que Internet

admite ser considerado "el medio de comunicacion inteligente" 2

Internet es el medio de comunicacion que expresa, en su admirable complejidad y
perfeccion, el sentido mas amplio de lo que representa en nuestros dias la convergencia
tecnoldgica, instalandonos en una especie de version mas avanzada de aquello que
Marshall McLuhan acert6 en designar como la "aldea global”. La convergencia digital
que desplaza el desarrollo de Internet incide definitivamente en las posibilidades de
innovacidén en industrias como la informatica, la electronica de consumo doméstico, la
robotica, los medios de comunicacidn, las telecomunicaciones y la realidad virtual, entre
otras.
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La formidable participacion e interactividad que observan los usuarios de Internet es
una cualidad que se proyecta como perfecta antitesis del conformismo y de la
"pasividad dirigida" que abruma y paraliza a los receptores de los medios de difusion
convencionales. De acuerdo a Noam Chomsky: los propietarios de los medios de
difusion colectiva: "no desean gente que tome decisiones o participe; quieren una
poblacion de consumidores y espectadores politicos pasivos y obedientes; una
comunidad tan atomizada y aislada que le resulte imposible reunir sus limitados
recursos para convertirse en una fuerza independiente, poderosa que denuncie la

concentracion de poder" 2

A diferencia de "la pasividad dirigida" que enfrentan los receptores de los medios de
difusion convencionales, los usuarios de Internet se distinguen por su intensa
participacion en todo tipo de asuntos publicos. Internet —-medio nativo de la Tercera Ola-

contribuye a desplazar la "mente postuniformizada”.2

Internet es un medio de comunicacion que efectivamente permite afirmar y promover la
diversidad. La intensa interactividad de los usuarios de Internet les permite desempefiar
funciones comunicativas que anteriormente representaban indisputables privilegios de
determinadas instituciones histdricas. Los llamados "weblogs" representan un perfecto
ejemplo de imaginativas rupturas, y mas adelante abordaremos el tema.

La pluralidad teméatica y discursiva que aln prevalece en Internet contrasta
notablemente con la "unidireccionalidad discursiva” que promueven los medios de
difusion convencionales. Mientras que en los medios convencionales la propiedad
generalmente determina los posibles contenidos, en Internet prevalecen la apertura, la
diversidad y la universalidad tematica.

Evidentemente los contenidos y temas que son tratados en Internet desbordan los limites
de permisibilidad y tolerancia que han establecido la mayoria de propietarios o
concesionarios de los medios de difusion masiva convencionales. Los usuarios de
Internet definitivamente no se ajustan a las pautas de conformismo y control social que
han impuesto los medios de difusion convencionales en sus receptores.

Por todo lo anterior es posible concluir que Internet representa un elemento central en la
creacion de "La Sociedad de la Informacion y el Conocimiento”. Miguel Angel Garcia
atinadamente sefiala que para el éxito de Internet como elemento central en la
edificacion de "La Sociedad de la Informacion”, es imprescindible procurar las
condiciones necesarias para garantizar un acceso efectivamente al mayor numero
posible de ciudadanos como en sus dias fue posible hacerlo con la radio vy la television.

En el concepto "La Sociedad de la Informacion™ subyacen tres elementos de singular
relevancia: sociedad, estructura y entorno. Reparemos brevemente en ellos. EI primero
(sociedad), involucra a los agentes (individuos), quienes son los usuarios de una
tecnologia. El segundo (estructura), comprende los recursos tecnoldgicos y los
contenidos almacenados. El tercero (entorno), corresponde a diversos ambitos -
econdmicos, politicos, educativos, culturales, etcétera-. Esos ambitos admiten profundas
reconfiguraciones tras la composicién de una estructura particular representada por una
nueva tecnologia de comunicacion e informacion (Internet).
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Con el formidable desarrollo de Internet se han modificado la concepcion del trabajo,
las posibilidades de informacion y entretenimiento, los sistemas de educacion, un
amplio nimero de actividades comerciales e inclusive politicas. La incorporacién de
Internet en el mundo de los negocios ha propiciado profundos cambios ecoldgicos,
como por ejemplo, el transito de la oficina convencional a la oficina mévil; el paso del
trabajo convencional que se realiza en las oficinas al teletrabajo; la metamorfosis del
gobierno convencional en el gobierno digital; la reconversion de las tiendas
tradicionales en las plazas virtuales.

La llamada "revolucion digital” puede ofrecer a los paises en desarrollo oportunidades
antes desconocidas e inaccesibles en materia de crecimiento. Sin embargo, como se
reconoce en el Informe sobre Comercio Electrénico y Desarrollo 2001, documento
elaborado por expertos de Naciones Unidas: "los paises que se rezaguen en la adopcion
de las innovaciones tecnolégicas corren el peligro de verse marginados por otros paises
a los que las nuevas tecnologias han otorgado una ventaja competitiva".

La profundidad y extension de la llamada "brecha digital” trasciende a la condicion de
nuevo indicador que también permite medir el grado de desarrollo de las naciones en el
mundo contemporaneo. La llamada "brecha digital" inclusive puede agudizar las
diferencias en materia de calidad de vida y oportunidades de desarrollo en los habitantes
de un mismo pais.

4. Algunos indicadores relativos al desarrollo de ""La Sociedad de la Informacién**
en México y en el mundo

De acuerdo con Rafael Pascuet, el sistema tecno-econdémico de la sociedad de la
informacion no corresponde a una geografia de paises sino de redes. Redes de
informacion y tecnologia que incluyen o excluyen personas, empresas, ciudades,
regiones o areas de ciudades y regiones, segun el valor que tengan desde el punto de
vista del sistema econémico.:

Se estima que actualmente el 90% de la poblacion mundial se encuentra excluido de los
beneficios que acompafian al desarrollo de "La Sociedad de la Informacién”. Con el
paso de los afios el acceso y el inteligente empleo de las avanzadas tecnologias de
informacién y comunicaciones asociadas a Internet podria introducir nuevos
condiciones de estratificacion social Hoy Internet es la red publica més grande del
mundo y el nimero aproximado de usuarios asciende a casi 600 millones de personas en
més de 170 paises.22 Nuestra siguiente tabla nos permitira identificar en qué regiones
del mundo se concentran los usuarios de Internet:

Tabla 2 Numero de usuarios de Internet por region (Septiembre, 2002)

NuUmero de usuarios de Internet por region

Total de usuarios en Internet 605,60 millones

Africa 6.31 millones

Asia / Pacifico 187.24 millones
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Europa 190.91 millones

Medio Oriente 5.12 millones
Canada y Estados Unidos 182.67 millones
Latinoamérica 33.35 millones

Fuente: NUA Internet Surveys. http://www.nua.com/surveys/how_many_online/

De acuerdo con informacion de Internet Society (ISOC) -organismo internacional
promotor de Internet-, actualmente existen 42,298,371 servidores web en el mundo .22

Segun un estudio presentado por Global Reach, los 5 idiomas mas empleados en
Internet, ademas del inglés son: Chino 11.9%, Japonés 10.3%, Espafiol 8.1%, Aleman
6.5%, Coreano 4.20.44

Los paises en vias de desarrollo aln presentan una limitada participacion en Internet, la
cual es consecuencia de la baja oferta que observan sus respectivos mercados. Algunas
iniciativas gubernamentales han permitido extender el nimero de usuarios de Internet.
En algunas naciones en vias de desarrollo —como México, por ejemplo-, los gobiernos
han disefiado programas especificos para enfrentar los retos que impone el transito a la
sociedad de la informacién. El Sistema Nacional e-México:

"consiste en llevar a cabo todas las acciones necesarias para que los ciudadanos, las
comunidades y las regiones del pais vivan dentro de una nueva estructura de
organizacion social, la sociedad de la informacion y el conocimiento; para que todos los
mexicanos se desarrollen en un entorno de igualdad de oportunidades de acceso al
conocimiento, el aprendizaje y la educacion a través del uso y aprovechamiento
inteligente de las nuevas tecnologias, las cuales deben de estar al servicio de la sociedad
para conducir de manera efectiva la transicion del pais hacia el apropiamiento de los
servicios digitales para el ciudadano del siglo XXI".

De acuerdo con un estudio presentado por el Centro de Informacion de Redes de
Meéxico (N1C-México), en el mundo México ocupa el lugar 15 en niimero de hosts.£2

A partir de un reciente estudio realizado por Select de México, es posible concluir que
el nimero de usuarios frecuentes de Internet en México asciende a poco mas de 10
millones de usuarios, y se considera que al terminar el afio 2003 habrd 12 millones de
cibernautas,’® lo cual coincide con los datos que publica la ComisiénFederal de
Telecomunicaciones (Cofetel) como porcentaje de viviendas particulares habitadas que
disponen de computadora (http://www.cofetel.gob.mx/economico_estadisticas.htm)

5. Internet, panoptico de la Sociedad de la Informacion
Es posible afirmar que los lamentables acontecimientos del 11 de septiembre de 2001

transformaron radicalmente el panorama que habra de observar el incipiente desarrollo
de la economia mundial durante la presente década.
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George W. Bush, cuadragésimo tercer presidente de la llamada "republica
imperial”,Xdecidié apuntalar su gestion presidencial en dos actividades que de ninguna
manera resultan extrafias a los intereses de su acaudalada e influyente familia: la
economia de guerra y el negocio del petréleo.

De acuerdo con investigaciones realizadas por Rahul Majan, experto en el tema de las
relaciones entre los gobiernos de Estados Unidos e Irak, y autor del libro The New
Crusade: America's War on Terrorism, la guerra contra Irak forma parte de un plan que
fue elaborado antes del 11 de septiembre de 2001, el cual corresponde a la creacion del
"Nuevo Siglo Americano”.2 En consecuencia la deseable transicion hacia una
economia mundial fincada en el desarrollo de "la sociedad de la informacion y el
conocimiento" parece haber quedado en suspenso.

El 11 de septiembre del 2001, la consternada opinidn publica internacional contemplé la
vulnerabilidad que exhibieron los sistemas de seguridad y defensa del gobierno de
Estados Unidos. A partir de ese dia las relaciones entre el gobierno del presidente Bush
y los principales medios informativos de la Unién Americana cambiaron. Los valores
que supone el ejercicio del periodismo profesional inevitablemente han entrado en
contradiccion frente a los argumentos relativos a las necesidades de seguridad nacional
que pregona el gobierno del presidente George W. Bush.

Al amparo de su "cruzada" contra el "terrorismo internacional”, el gobierno del
presidente Bush ha impulsado determinadas iniciativas de ley que han impuesto
sensibles restricciones a la libertad de expresion y a los derechos relativos a la intimidad
de las personas. El inventario de las iniciativas del gobierno de Bush que limitan los
referidos derechos comprende: "Wiretap Statute, Electonic Communications Privacy
Act”, "Computer Fraud and Abuse Act”, "Foreign Intelligence Surveillance Act",
"Family Education Rights and Privacy Act"”, "Pen Register and Trap and Trace Statute",
"Money Laundering Act”, "Immigration and Nationality Act", "Money Laundering
Control Act”, "Bank Secrecy Act", "Right to Financial Privacy Act", "Fair Credit

Reporting Act", "USA Patriotic Act" y la Anti-Terrorism Act 2001 (ATA).2

Tales iniciativas han propiciado efectivas précticas de censura y de autocensura en los
medios informativos estadounidenses. En la invasién y ocupacion de Irak, por ejemplo,
en repetidas ocasiones Donald Rumsfeld, secretario de Defensa de Estados Unidos, se
abrogo la facultad de censurar la transmision de determinadas imagenes a través de las
cadenas de televisién estadounidense.2

Internet habia permanecido como una especie de territorio indomito a las pretensiones
de control informativo de la administracion del presidente Bush, quien en repetidas
ocasiones ha insistido en la necesidad de "terminar con la anarquia que prevalece en
Internet”. A partir del 11 de septiembre de 2001, el gobierno del presidente Bush
decidid intensificar la vigilancia de la informacidn que circula a través de Internet.

Para ejercer efectivas funciones panopticas? sobre la informacion que circula a través
de Internet, el gobierno del presidente Bush ha impulsado la adecuacién del marco
normativo correspondiente. La "USA Patriotic Act", por ejemplo, concede amplias
facultades a las areas de seguridad del gobierno de Estados Unidos para inspeccionar la
informacion que circula en Internet, e inclusive les autoriza interceptar todas aquellas
comunicaciones que consideren "sospechosas".
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Para el desarrollo, coordinacion e implementacién de una estrategia integral para la
proteccion de los Estados Unidos, la administracion Bush creo la Oficina de Seguridad
Nacional. Esa Oficina coordina los esfuerzos de deteccion, preparacion, prevencion,
proteccién, respuesta y recuperacion de ataques terroristas dentro del territorio
estadounidense. %

Una de las iniciativas que ha impulsado la Oficina de Seguridad Nacional para extender
sus funciones pandpticas es el sistema CAPPS Il (Computer Assisted Passenger Pre-
Screening) -Preinspeccion de Pasajeros Asistida por Computadora-. El sistema CAPPS
en realidad funciona desde 1998, y procede de los atentados terroristas que se
registraron durante el desarrollo de los juegos Olimpicos de Atlanta, en 1996, asi como
del tragico desenlace del vuelo 800 de la compafiia TWA, el cual a consecuencia de un
"desperfecto mecanico" se estrelld en el Océano Pacifico.

El sistema CAPPS | procede de la informacion que almacenan las aerolineas al registrar
a los pasajeros, y comprende informacidn relativa a los viajes realizados asi como los
posibles antecedentes delictivos de los pasajeros e informacion no especificada. De
acuerdo con Linda Ackerman, activista de la organizacionPrivacyactivism, hasta la
fecha no se sabe con certeza cuantas personas han sido detenidas gracias al sistema,
pero lo seguro es que éste no precisamente fue un impedimento insalvable para quienes
perpetraron los ataques terroristas del 11 de septiembre de 2001.22

De acuerdo con informacion publicada por la Transportation Security Administration
(TSA), en el sistema CAPPS Il se han incorporado un mayor namero de variables que
en el sistema anterior, y ademas a través de CAPPS 11 es posible tener acceso a bases de
datos comerciales, las cuales concentran informacion que definitivamente admite ser
considerada como privada, pues comprende los estados financieros de los pasajeros, los
datos registrados en el padron electoral, e inclusive historiales médicos y de seguros,
entre otros.

CAPPS Il funciona de manera relativamente similar a CAPPS I. A cada pasajero le es
asignado un cddigo de seguridad durante su registro en la aerolinea: verde para aquella
persona que sea considerada como un pasajero susceptible de representar un riesgo
minimo; amarillo (alerta) para quien se considere capaz de generar algin problema
abordo; y rojo para aquella persona que sea considerada como peligrosa.

En funcién de cada cddigo que sea asignado a cada pasajero variara sensiblemente el
proceso de revision: "Delta Airlines fue la primera empresa en experimentar con el
sistema CAPSS Il. Para abordar un avion cada pasajero tenia que registrar nombre,
direccion, y fecha de nacimiento, posteriormente el personal de la empresa podia
realizar una revision del historial crediticio, aparentemente por cuestiones de
seguridad”.#

Linda Ackerman destaca cuatro aspectos criticos en la implementacion del Sistema
CAPSS I1. El primero se relaciona con la informacion contenida en cada base de datos.
El segundo corresponde a la creacién de perfiles digitales de presuntos terroristas. El
tercero involucra el tema de las libertades civiles, y por dltimo, la bisqueda de
procedimientos alternativos de seguridad no intrusivos.

a).- La confiabilidad de la informacion
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Uno de los principales problemas del panoptico digital CAPSS Il. es la confiabilidad de
las fuentes de informacién. Ackerman denuncia que las bases de datos publicas y
privadas en promedio presentan un 30% de errores —ya sean errores de captura,
modificaciones o bajas del registro-, lo cual implicaria que de cada diez pasajeros tres
podrian enfrentar incalificables atropellos por errores en la informacion almacenada en
los registros. Ademas, como es del conocimiento publico, ninguna base de datos en
linea es completamente segura: "EI CAPPS Il afectara a los 100 millones de personas
que viajan cada afio (...) Aun en el caso de que el sistema tuviera una proporcion de
aciertos del 99.9 por ciento, habria 100,000 errores al afio".2

b).- Los perfiles

Efectivamente la criminalistica estadounidense confiere particular relevancia a
metodologias fundamentadas en la investigacion de perfiles. Se afirma que con la
implementacion de “redes neuronales”, el "sistema nervioso digital*® admite la
capacidad de predecir con base en el reconocimiento de determinados patrones de
aprendizaje. Sin embargo, defensores de los derechos humanos atinadamente sefialan
como una practica ajena a la ética el conformar perfiles digitales, con informacion
privada de los ciudadanos, sin su consentimiento expreso.

De acuerdo con el periddico La Jornada, la agrupacion Privacy International, dedicada
a la investigacion de abusos en materia de privacidad, otorg6 hace dos afios a la empresa
ChoicePoint el premio "Big Brother" por la "venta masiva de expedientes precisos e
imprecisos, a policias, compradores directos y funcionarios electorales”.¥De acuerdo
con los periodistas Jim Cason y David Brooks, ChoicePoint otorgd a los responsables
electorales de Florida, datos sobre votantes que no podian tener derecho de sufragar en
la eleccion presidencial de Estados Unidos en el 2000: "miles de registros fueron
depurados del padrén con base en esta informaciéon. Fue un escandalo politico al ser
revelado, ya que los comicios presidenciales fueron definidos por las irregularidades y
el conteo tan cerrado, precisamente en ese estado". 2

El sdbado 12 de abril del afio en curso, la agencia noticiosa Associated Press (Estados
Unidos) reveld que ChoicePoint [http://www.choicepoint.com] comprd nuestro padron
electoral. Ademas un vocero de la referida compafia afirmo que también adquirieron
los registros de licencias para conducir de seis millones de habitantes del Distrito
Federal. Asi, mientras en Estados Unidos la empresa ChoicePoint vende a quien lo
solicite informacion contenida en el padron electoral mexicano, en Mexico esos datos
son considerados por ley como confidenciales.

Los productos y servicios que ofrece ChoicePoint se encuentran divididos en 9 grupos:
Pre-employment Services, Direct Marketing Services, Public Records Information,
P&C Insurance Underwriting Services, P&C Insurance Claims Services, Comercial
Insurance Services, Fingerprint Solutions, Authentication Solutions, y Financial
Solutions.2

Los principales clientes del &rea de Public Records Information son agencias federales,
estatales y locales (Estados Unidos), el Federal Bureau of Investigation (FBI), la Drug
Enforcement Administration (DEA), y el U.S. Inmigration & Naturalization Service
(INS).
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Entre las empresas que colaboran con ChoicePoint en el desarrollo del "Centro para la
Investigacion Social y Legal" (Center for Social & Legal Research) figura Microsoft,
propiedad del amigo y generoso benefactor Mr. Bill Gates. En el referido centro se
realizan investigaciones relativas al tema de los "registros publicos y el uso responsable
de la informacion®.

En las actividades del referido centro ademas participan otras 18 empresas, entre las
cuales destacan: American Expresss, Citigroup, America Online, Bell Atlantic,
CyberCash, IBM, MCI Communications, News Corporation, Internet Alliance. El
centro se encuentra a cargo del Dr. Alan F. Westin, profesor emérito de la Columbia
University.

¢Qué interés podria tener el gobierno de Estados Unidos en la informacién contenida en
el Padrdn Electoral de los Estados Unidos Mexicanos y en los registros de licencias para
conducir de seis millones de habitantes del Distrito Federal? En el documento "Uniting
and Strengthening America by Providing Appropiate Tools Required to Intercept and
Obstruct Terrorism —conocido como USA Patrotic Act- es posible encontrar la
respuesta.®

Por cierto, en el sitio WWW de ChoicePoint, en la seccion "Productos y Servicios",
dentro del rubro "Soluciones Financieras”, es posible encontrar un curioso apartado:

"US Patriot Act Compliance"

c) Las libertades

De acuerdo con organizaciones dedicadas a la defensa de los derechos humanos, como
American Civil Liberties Union, Privacy Activism, Association of Corporate Travel
Executives, sistemas como el CAPPS Il representan una amenaza a la privacidad de las
personas y son contrarios a los principios establecidos en la Declaracion Universal de
los Derechos Humanos.%

De acuerdo con esos organismos, el gobierno estadounidense no ha garantizado que la
informacion privada no serd usada indebidamente, y tampoco ha informado cémo
funcionara el sistema ni como podrian prevenirse posibles errores. Estos son algunos de
los principales cuestionamientos:

e ¢Qué tipo de informacion personal puede manejarse como informacion de
dominio publico?

e ¢Qué garantias de seguridad podran tener las personas cuyo registro aparezca en
el CAPPS 11?

e ¢Quién vigilara a los vigilantes del sistema?

e ¢Con qué instituciones podra compartirse la informacion contenida en el CAPPS
1n?

e (Cuénto tiempo quedard almacenada la informacioén de pasajeros con cddigo
amarillo o rojo?

Estas son algunas de las preguntas que tendréa que responder el Congreso de los Estados
Unidos antes de autorizar la implementacién del sistema.

d) La no intrusion
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Para Ackerman el sistema CAPPS Il no representa la mejor solucion a los costosisimos
problemas de seguridad que enfrentan las aerolineas. Cualquier solucion no puede asar
por encima de las libertades civiles.

e) La respuesta de la sociedad

Ryan McKinley, investigador del famosisimo Media Lab del MIT, ha desarrollado un
sistema denominado "Government Information Awareness” (GIA), el cual admite ser
considerado como una efectiva respuesta ciudadana a iniciativas pandpticas digitales de
los gobiernos, como es el caso del "CAPPS I1".

La iniciativa GIA parte de un sencillo razonamiento: "Si el gobierno tiene derecho a
conocer detalles personales de los ciudadanos, los ciudadanos también tienen el derecho
de conocer informacion critica de sus gobiernos".

El objetivo de McKinley es desarrollar tecnologias amigables que permitan a los
ciudadanos desarrollar sus propias agencias de inteligencias para obtener, clasificar y
actuar con base en la informacion que logren obtener sobre sus gobiernos. GIA
permitiria que el ciudadano comin y corriente se ocupe de documentar asuntos de
interés publico, como la informacion relativa al financiamiento de las campafias
electorales, la curricula de los funcionarios publicos, documentar la existencia de
denuncias, las relaciones secretas o confidenciales de los grandes corporativos,
informacién que ha sido clasificada y hasta un sistema para la construccion de perfiles
basado en el estudio de patrones.2

GIA (http://opengov.media.mit.edu/) definitivamente no representa una iniciativa
aislada y forma parte de un coincidente esfuerzo ciudadano que responde al propésito
de perseguir mayor veracidad en la informacién. En esta compleja bldsqueda es posible
ubicar el formidable desarrollo de los "weblogs".

El viernes 21 de marzo del afio en curso, el periodista Kevin Sites, de la cadena Cable
News Network (CNN), anunciaba desde su Weblog [http://www.kevinsites.net/] que por
presiones del medio informativo para el cual laboraba se veia en la necesidad de
interrumpir en Internet la labor noticiosa que venia desempefiando en el desarrollo de la
invasion a Irak. En respuesta Edna Johnson, publicista de CNN afirmé: "La cobertura
para CNN es un trabajo de tiempo completo y le hemos pedido que se concentre en eso
exclusivamente"

Como resultado de la censura impuesta por CNN, un significativo ndmero de
cibernautas expresd su abierta indignacién al proceder de CNN a través de correos
electronicos. Tales acciones sorprendieron a los directivos de la referida cadena de
noticias, quienes efectivamente no alcanzaban a comprender las posibilidades
informativas de otra herramienta de comunicaciones de Internet: los "Weblogs".

En un principio los "Weblogs" fueron concebidos como sistemas estructurados en
Internet que permitian que cualquier persona publicara informacion personal de forma
similar a un diario, con la capacidad de registro de direcciones electrénicas, inclusion de
imagenes, e interaccion asincrona. Sin embargo, los "Weblogs" rapidamente
evolucionaron hasta convertirse en auténticos periddicos digitales, en los cuales es
posible encontrar distintos puntos de vistas sobre un evento particular. Los "Weblogs"
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hoy compiten en Internet con los medios informativos convencionales que han
prolongado su presencia al ciberespacio.

En el marco de la guerra en Irak, los "Weblogs" representaron una de las principales
fuentes de informacion de los cibernautas. En algunos "Weblogs" fueron consignados
impresionantes testimonios del drama que padecieron los iraquies, galerias fotograficas
de personas que cubrian de forma independiente la movilizacion bélica, imagenes de
video que se actualizaban minuto a minuto, discusiones y opiniones sobre el conflicto
expresadas por personas de todo el mundo, y direcciones electronicas de sitios WWW
que proporcionaban informacién relativa a la guerra. Répidamente los "Weblogs"
fueron reconocidos como "Warblogs" -sitios independientes en Internet con
informacién de cualquier tipo concerniente a la guerra-.

Entre los "Warblogs" mas importantes destacan:

Kevin Sites Blog
[http://www.kevinsites.net/]

Se trata del sitio de Kevin Sites, el controvertido
corresponsal de CNN. La ualtima actualizacién se
registra el 21 de marzo de 2003, por las razones
antes referidas. En el sitio es posible encontrar
interesantes entrevistas grabadas en formato de
audio digital e imagenes del frente de guerra.

Warblogs:cc
[http://warblogs.cc/]

Es uno de los sitios mas visitados por la calidad y
diversidad de la informacion que presenta sobre el
conflicto en Irak, la cual comprende noticias
consignadas en los principales diarios, agencias de
noticias y "blogs" independientes. El sitio lo
mantienen los "bloggers": Christopher Allbritton,
George Paine, Sean-Paul Kelley y Mike Hudack.

Back to Iraq 2.0
[http://www.back-to-irag.com/]

Es el "Warblog" de Christopher Allbritton,
reportero de la agencia de noticias AP y del
periddico New York Daily News, que presenta foros
de discusion, calendario de mensajes, motor de
busqueda, ligas a otros "blogs" y un sistema de
pagos para la recepcion de donativos. Allbritton
sefiala que a través de su pagina ha recibido mas de
$10,000 dolares en donativos.

Tacitus

[http://www.tacitus.org/]
Sitio desarrollado por un veterano del ejército de
Estados Unidos, que ofrece un espacio abierto para
la discusion sobre "las acciones de un imperio en
consolidacion”. El sitio incluye calendario de



mensajes, noticias actualizadas de diferentes
fuentes, y referencias a otros "blogs". El autor
afirma que su propdosito es documentar las acciones
de guerra de una nacidn., tal como lo hizo Cornelius
Tacitus, célebre historiador romano.

The Agonist
[http://www.agonist.org/]

"Blog" mantenido por Sean Paul Kelley, el cual
cuenta con mas de un millon y medio de visitas
desde el inicio de la guerra y ocupacion de Irak. El
sitio contiene un acervo histérico de noticias de
guerra y una interesante clasificacion de otros
"Blogs" que presentan informacion relativa al
conflicto. Ademéas dispone de un sistema de
transferencia de donativos que permite la operacion
del "Blog".

Otros interesantes "Warblogs" son: Warblogging [http://www.warblogging.com/], Stand
Down [http://www.nowarblog.org/], Daily Kos [http://www.dailykos.com/], Talk
Left[http://www.talkleft.com/], Where is Raed? [http://www.dear_raed.blogspot.com/],
yWorld-War-Three [http://world-war-three.com/ww3/].

Lo atractivo de los "Warblogs" radica en la inmediatez y espontaneidad de la
informacion, asi como en la narrativa misma de los eventos. Los cibernautas acuden a
es0s espacios porque en ellos esperan encontrar distintas posiciones sobre un tema en
particular, derivandose asi la confrontacion o el didlogo, el cual, de acuerdo con
Mariano Amartino: "evita la exposicion de ideas y tiende a formar comunidades que

interactian en tiempo real". £

En el marco de la guerra y ocupacion de lIrak han irrumpido distintas clases de
"Warblogs"”, como "Blogs" de corresponsales de prestigiadas cadenas noticiosas; de
soldados; de familiares de los soldados; de grupos activistas; de iraquies; de
simpatizantes de la resistencia iraqui; de pacifistas; y por supuesto, "Blogs" de "Blogs".

La diversidad de visiones y versiones representa uno de los aspectos mas atractivos del
emergente medio. Muchos cibernautas consideran que el "Warblogger" -el
administrador del "Blog", diario o bitacora dedicada a la informacion relativa a la
guerra—, puede ofrecer una vision del conflicto mejor que aquélla que presentan los
medios informativos convencionales o los mismos sitios WWW de medios que han
extendido su cobertura informativa al ciberespacio. Los detractores de los "Warblogs"
afirman que la informacion que consignan los improvisados en asuntos propios de
profesionales de la informacion solo produce confusion.

Sin duda alguna es posible establecer una relacion directa entre el instantaneo éxito
alcanzado por los "Warblogs", y las iniciativas emprendidas por el gobierno del
presidente Bush destinadas a restringir la libertad de expresion y los derechos relativos a
la intimidad de las personas, al amparo, por supuesto, de la "cruzada emprendida por el
gobierno de Estados Unidos, dispuesto a combatir al terrorismo internacional”.
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Voceros del gobierno de Estados Unidos han desacreditado a los "Warblogs",
argumentando que en la abundante informacién que ofrecen resulta dificil distinguir lo
efectivamente relevante. Es justo reconocer que pensadores como Jean Baudrillard, han
afirmado que Internet crea un mundo "invivible" para el hombre, quien finalmente
resulta incapaz de poder soportar toda la responsabilidad historica que se desprende de
la abundante informacion que recibe. Por otra parte, también es justo sefialar que el
gobierno de Estados Unidos desacredita los "Warblogs" pues en éstos publican
informacién que no puede controlar.2

De acuerdo con Baudrillard, el rol del "gatekeeper™ (filtrador de informacion), resulta
indispensable en la era de "La Sociedad de la Informacion”. Sin la mediacion del
"gatekeeper", el individuo ordinario que no ha desarrollado las habilidades necesarias
para analizar informacion sera desbordado por la abrumadora cantidad de informacion
que cada dia es posible consultar en Internet.

De acuerdo con la firma Net Ratings (Nilsen), el nimero de usuarios de Internet que
suelen visitar sitios dedicados a proporcionar noticias en linea ha registrado un sensible
crecimiento. Durante el afio 2002, por ejemplo, 67.5 millones de cibernautas visitaron
ese tipo de espacios informativos. Hoy se estima que el nimero de usuarios de Internet
que con regularidad visitan esos sitios asciende a 80 millones 2

A consecuencia de la exitosa proliferacion de los "Blogs", algunos medios de
comunicacion convencionales que prolongaron su trabajo informativo a Internet han
optado por imitar estrategias de comunicacion observadas por los "Blogs".

El acceso a la informacion ya no es privilegio exclusivo del periodista. "Los Weblogers
pueden convertirse en la mayor red de corresponsales locales que ningun grupo

mediatico puede poseer jamas". 2

6. La seguridad tecnoldgica y el derecho a la informacion digital

Hace algunos meses la prestigiada revista Wired Digital publicd una serie de articulos
relacionados con el uso del codigo abierto en la administracién publica de diferentes
gobiernos, destacando la existencia de un movimiento conocido como "Iniciativa por la
Opcidn en Software”, el cual ha intensificado su lucha contra la decision de varios
gobiernos de dictar leyes que promuevan el uso de sistemas de fuente abierta.

Voceros de ese grupo afirman que las leyes que promueven el uso de software de
cddigo abierto en los dmbitos gubernamentales resultan "anticompetitivas” y son
perjudiciales para el desarrollo del comercio, "y una maldicién para la economia y los
contribuyentes”.2 Algunos de las compafifas que forman parte de la "Iniciativa por la
Opcidn en Software” son: Intel (Estados Unidos), Microsoft Corporation (Estados
Unidos), Open Solutions (Argentina), Paradigma (Brasil), Asociacion Peruana de

Software —APESOFT- (Pert), Siam Commercial Bank (Tailandia), VSI (Alemania).

¢A qué se debe el malestar de estas ejemplares empresas tan preocupadas por el
desarrollo del comercio y por los contribuyentes? En los dos afios recientes varios
gobiernos han aprobado o propuesto leyes que establecen la adopcién de software de
fuente abierta en los organismos gubernamentales.
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Las referidas compaiiias, a través de "La Iniciativa por la Opcion en Software", parecen
dispuestas a ejercer una efectiva presion ante aquellos gobiernos que pudieran mostrarse
dispuestos a pronunciarse en favor de adoptar software de fuente abierta.22Curiosamente
los gobiernos de esas naciones reciben los "desinteresados” gestos de filantropia de la
fundacion de Bill Gates.

En Perl, por ejemplo, el Proyecto de Ley 1609, sobre Software Libre en la
Administracion Publica, el cual fue presentado al Congreso de Peru el 14 de diciembre
del 2001, destaca solidos argumentos para afirmar que el gobierno de Per( debera usar
software abierto:

"Un gobierno debe garantizar que los ciudadanos tengan libre acceso a la informacion
del gobierno: Para lograr esto, es necesario que la codificacion de los datos no se
encuentre ligada a un solo proveedor. El uso de formatos abiertos y estandar garantiza
este libre acceso, haciendo posible la creacion de software compatible.

Un gobierno debe garantizar que la informacion publica esté permanentemente
disponible: Resulta necesario que el uso y mantenimiento del software no dependan de
la buena voluntad de los proveedores, ni de condiciones monopoélicas impuestas por
ellos. La disponibilidad permanente de la informacion publica s6lo puede garantizarse
por la disponibilidad del codigo fuente del software usado para acceder a esa
informacion.

Un gobierno debe garantizar la seguridad nacional: Resulta indispensable tener
sistemas libres de elementos que permitan control remoto o la transmision secreta de
datos a terceros. Por ello, es imprescindible tener sistemas cuyo cédigo fuente sea
libremente accesible al publico, para que su inspeccion por el Estado, los ciudadanos y

un gran nimero de expertos independientes sea posible”.%

En el Reino Unido, el 15 de julio de 2002, la Oficina de Comercio presento el proyecto
"Software de codigo abierto empleado dentro del gobierno de Reino Unido". En esta
iniciativa se afirma que el software de cddigo abierto bien configurado puede ser tan
seguro como los sistemas propietarios, y que actualmente esta sujeto a menos ataques
por Internet. Por tal razén —concluye- se debe realizar un balance entre la disponibilidad
de habilidades de administracion y seguridad y las ventajas que pudieran reportar
sistemas distintos.22

En Venezuela, por ejemplo, como parte de las "Medidas de Reactivacion Economica" y
las "Politicas Basicas de Modernizacion del Estado”, el gobierno de esa nacion ha
propuesto incluir un decreto para que las dependencias gubernamentales utilicen
software de fuente abierta.

De acuerdo con Michelle Delio, en un informe emitido por la Comision Europea se
sugiere que los gobiernos europeos deberian utilizar software de fuente abierta para
reducir los costos tecnoldgicos, cuyo incremento estimado oscild alrededor del 28 por
ciento durante 2002, alcanzando 6,600 millones de euros. %2

Logicamente la posicién que han asumido los gobiernos de Per(, India, Venezuela,
Colombia, asi como algunos paises de la Comunidad Europea, representan particular
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motivo de preocupacién para las empresas que integran "La Iniciativa por la Opcion en
Software".

Mientras tanto la "Fundacién de Software Libre" desarrolla nuevas tacticas para
divulgar su mensaje sobre la libertad de compartir y modificar el cddigo fuente como un
derecho de los usuarios. Sin embargo, durante la Gltima semana del mes de octubre del
2002 se desatd una polémica en torno del software libre en Washington.

De acuerdo con Robert McMillan, tres integrantes de la Camara de Representantes de la
Unién Americana enviaron un comunicado a 74 demadcratas del Congreso, criticando la
Licencia para el Publico General de Linux (Software de cddigo abierto), por
considerarla una amenaza para la "innovacion y la sequridad" estadounidenses.

En el comunicado se sugiere que el plan de seguridad incluya un mensaje explicito de
rechazo a las licencias que impedirian o desalentarian la adopcion comercial de
tecnologias orientadas a la ciberseguridad -por supuesto refiriéndose a las licencias, para
el pablico en general de codigo abierto (GPL)-.

Quienes defienden y promueven el uso de sistemas de codigo abierto aseguran que esta
discusion anticipa la gran que habran de sostener quienes afirman las ventajas del
software de cddigo abierto con las grandes corporaciones que integran "La Iniciativa
por la Opcion en Software". Vale la pena sefialar algunas dependencias del gobierno de
Estados Unidos utilizan software de codigo abierto.

A México también se ha extendido la polémica sobre el uso de sistemas de cddigo
abierto. De acuerdo con Miguel de Icaza, uno de los principales promotores del uso de
software libre en nuestro pais, en los proximos afos el gobierno de México debera pagar
por lo menos 3,500 millones de délares a Microsoft por las licencias y la renovacion de
las computadoras que se instalaran en las 1,200 bibliotecas publicas del pais, que
forman parte del programa nacional "Hacia un pais de lectores", el cual a su vez forma
parte del Sistema Nacional e-México.22 Icaza afirma que con los millones de délares
que podrian ahorrarse por concepto de la compra de licencias de software propietario, el
gobierno bien podria entrenar y emplear a una generacion entera de programadores para
crear una industria mexicana de software.

7. Seguridad nacional y privacidad en La Sociedad de la Informacién

Neil Postman afirma que detras de un reloj se encuentra una nueva forma de medir el
tiempo, detrds de un periddico o revista se encuentra una nueva forma de informar,
detrds de una computadora se encuentra una nueva forma de trabajar. Con la
introduccidn de cada nueva tecnologia se transforma el entorno.

Como el cambio tecnoldgico es ecoldgico y no aditivo, todo se redefine, incluyendo
también viejas practicas delictivas, las cuales descubren nuevas oportunidades con la
introduccién de nuevas tecnologias de informacién y comunicaciones, como es el caso
de Internet. Un ejemplo de lo anterior es el "Cibercrimen” 2 actividad que representa
una verdadera amenaza para el desarrollo de la economia digital y la sociedad de la
informacién. De acuerdo con Jurgen Storbeck, director de la Europol, la criminalidad

informatica en los paises europeos -y en general, en el mundo- va en aumento.
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En el continente americano, el Computer Security Institute de San Francisco asegura
que durante el afio 2001, las pérdidas ocasionadas por la "ciberdelincuencia”, en 186
empresas estadounidenses, ascendieron a la cantidad de 376 millones de délares -casi el
doble de lo registrado en el afio 2000-. En cuanto a la pornografia infantil, los informes
del Fondo de las Naciones Unidas para la Infancia (UNICEF), sefialan que en Estados
Unidos esa actividad reporta dividendos anuales que fluctian entre 2,000 y 3,000
millones de ddlares

Ante el incremento exponencial de la "ciberdelincuencia organizada”, en noviembre del
afio pasado, en Budapest, un total de 30 paises firmaron la "Convencién Internacional
contra el Cibercrimen", destacando la participacion de Estados Unidos, Japon, Canada,
Sudafrica, y 26 de los 43 paises miembros del Consejo de Europa.

La referida convencion efectivamente pretende coordinar los esfuerzos internacionales
para erradicar el crimen y el terrorismo en el ciberespacio; sin embargo,
desafortunadamente se incurre en la sensible disminucion de algunas garantias
significativas para el hombre. Por ejemplo, se sugiere a los proveedores de accesos y
servicios de Internet mantener registros de las actividades que realizan sus clientes en el
ciberespacio (articulos 17, 18, 24, 25). Tales medidas lesionan la privacidad y otros
derechos de los usuarios de Internet, y son contrarios a los principios establecidos en la
Declaracion Universal de los Derechos Humanos.%

De forma paralela a la "Convencién Internacional contra el Cibercrimen”, el gobierno
de Estados Unidos ha promovido la USA Patriot Act,% la cual incluye el propésito de
"redisefiar Internet" para garantizar un efectivo control sobre la informacién. El FBI
(Federal Bureau of Investigation) ha desarrollado un efectivo sistema que permite espiar
la informacion que circula a través de Internet: carnivore.

Algunos paises de América Latina ya han emprendido las primeras medidas necesarias
para enfrentar el cibercrimen. En Chile, por ejemplo, existe la Brigada Investigadora del
"Cibercrimen” (BRICIB), la cual estd adscrita a la Policia de Investigaciones de ese
pais.

En México contamos con la Policia Cibernética,? la cual depende de la Policia Federal
Preventiva, adscrita a la Secretaria de Seguridad Publica. La Policia Cibernética vigila
la Internet mediante sistemas convencionales para rastreo. Su patrullaje se centra
en hackers, sitios de Internet, comunidades y "chat rooms" en los cuales se promueven
la pornografia infantil. De acuerdo con autoridades de la Policia Cibernética, se utiliza
Internet como un instrumento que permite detectar a delincuentes que organizan sus
actividades en algun lugar del ciberespacio. Ademas son analizadas las actividades de
organizaciones locales e internacionales de pedofilos, redes de prostitucion infantil y
redes de trafico de menores que los explotan en otros paises.

Entre los ciberdelitos mas comunes que persiguen las policias cibernéticas se
encuentran: el acceso ilegal a sistemas propietarios, la intercepcion ilegal, la
interferencia y pérdida de datos, la interferencia de sistemas, la pornografia infantil, los
delitos contra la propiedad intelectual, y el fraude electrénico. Sin embargo, por
insuficiencias en nuestra legislacion, las actividades de persecucion de los delitos
enfrentan algunas limitantes.
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En el caso de México, actividades como las que desempefia la Policia Cibernética
resultan muy delicadas, pues en cierta medida pueden atentar contra algunas de las
garantias individuales consagradas en la Constitucion Politica de los Estados Unidos
Mexicanos.

"... Las comunicaciones privadas son inviolables. La ley sancionard penalmente
cualquier acto que atente contra la libertad y privacia de las mismas. Exclusivamente la
autoridad judicial federal, a peticion de la autoridad federal que faculte la ley o del
titular del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la
intervencion de cualquier comunicacion privada. Para ello, la autoridad competente, por
escrito, debera fundar y motivar las causas legales de la solicitud, expresando ademas el
tipo de intervencion, los sujetos de la misma y su duracion. La autoridad judicial federal
no podra otorgar estas autorizaciones cuando se trate de materias de carécter electoral,
fiscal, mercantil, civil, laboral o administrativo ni en el caso de las comunicaciones del
detenido con su defensor"... (Articulo 16, Constitucion Politica de los Estados Unidos
Mexicanos)

Conclusién

"En sociedad, todo proceso estd hecho de tendencias y contratendencias, y la oposicion
entre libertad y control continda sin fin, a través de nuevos medios tecnoldgicos y
nuevas formas institucionales. A las tecnologias de control y vigilancia se contraponen
tecnologias de libertad".
Manuel Castells, 2001

El lado oculto de "la sociedad de la informacion™ es la “sociedad de la vigilancia y el
castigo”. Del uso histérico que demos a las avanzadas tecnologias informacion
dependera la calidad de vida que nos depare la sociedad de la Tercera Ola.

Manuel Castells advierte: "Si las leyes de control y vigilancia sobre Internet y mediante
Internet son aprobadas por una clase politica que sabe que el control de la informacion
ha sido siempre, en la historia, la base del poder, las barricadas de la libertad se
construiran tecnolégicamente. Pero es ain mas importante que las instituciones de la
sociedad reconozcan y protejan dicha libertad... Ni Internet es una red de libertad, en un
mundo en que la tecnologia puede servir para el control de nuestras vidas mediante su

registro electrénico, ni la tendencia al control ubicuo es irreversible™ 2
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