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Ciberespaco, vigilancia e privacidade: o
caso Google Street View

Cyberspace, surveillance and privacy: The Google Street
View's case

Elisianne Campos de Melo Soares '

RESUMO 0 Google Street View é um servico de mapeamento fotografico de ruas criado pela multinacional
Google em 2007. Em maio de 2010, Google admitiu que os veiculos utilizados para a captura de imagens
coletaram, inadvertidamente, dados pessoais (sobretudo mensagens de e-mail e videos) transmitidos através
de redes wi-fi privadas. Tendo em vista o problema de um possivel atentado a vida privada e a seguranga do
tratamento de dados pessoais, pretende-se fazer uma breve analise do presente caso, trazendo a discussao
algumas ideias tais como as de controle e vigildncia no ciberespacgo.
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ABSTRACT Google Street View is a street photographic mapping service created by the multinational Google
in 2007. In May, 2010, Google admited that the vehicles used for image capture collected, inadvertently,
personal data (especially e-mail messages and videos) transmitted through wi-fi private networks. Considering
the problem of a possible attack to private life and personal data treatment security, it is intended to make a
brief analysis of the present case, bringing to the discussion some ideas such as control and surveillance in
cyberspace.
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0 que é o Google Street View

0 Google StreetView é umservigo de mapeamento
fotografico de ruas criado pela multinacional Google
Inc., em maio de 2007. A ferramenta oferece aos
utilizadores vistas panoramicas, ao nivel das ruas,
de 360° na horizontal e 290° na vertical. As imagens
digitais sao feitas por cameras especiais acopladas
ao teto de veiculos da empresa que circulam pelas
ruas das cidades de varios paises do mundo. O
equipamento captura e faz corresponder imagens a
um local especifico através de dispositivos GPS . Ele
possui ainda um sistema de coleta de dados de redes
sem fio, para formular referéncias geograficas. Uma
vez capturadas as imagens, estas sao “costuradas”
umas as outras para criar uma panoramica de
360°. Apds o processamento das imagens, Google
aplica uma ferramenta que desfoca os rostos dos
transeuntes e as matriculas de automoveis que
aparecam nas fotografias.

Para visualizar as imagens de ruas, monumentos,
etc. basta que o usuario va ao portal do Google
Street Viewna internet?, selecione a opgao “Utilizar”
e introduza o enderecgo desejado. Além de consultar
as fotografias, o utilizador do servico pode fazer
marcacdes e introduzir comentarios.

Atualmente, segundo informacdes do Google,
o Street View ja esta inteiramente disponivel para
quase uma dezena de paises na América do Norte,
Europa e regido Asia-Pacifico. Portugal esta na lista
de paises cobertos pelo servigo.

Alguns problemas — os casos da Alemanha, Franca
e Reino Unido

Desde que surgiu, o Street View gera
questionamentos relativos a privacidade das
pessoas fotografadas e a recolha ndo autorizada

2 Sistema de navegacao por satélite que fornece a um aparelho
receptor movel informacdes sobre a posicdo deste no espacgo
onde est4 inserido.

de dados circulantes através da internet. No Brasil,
por exemplo, alguns portais da web reproduziram
imagens de pessoas em situagdes constrangedoras,
de nudez ou violéncia, o que gerou apelagdes
a justica por parte de quem se sentiu exposto
ao ridiculo (IT WEB, 2010). InGmeras situacdes
semelhantes também foram registradas em outros
paises (VISAO. PT, 2010).

Porém, a polémica maior surgiu quando Google
confirmou, em maio de 2010, através de seu blog
oficial (GOOGLE, 2010), que alguns carros da sua
frota tinham acidentalmente coletado informacdes
pessoais por meio de conexdes wi-ff. Segundo
a empresa, a descoberta foi feita devido a uma
investigacdo interna realizada a pedido de
autoridades alemas. Google declarou que seus
veiculos deveriam captar apenas dados abertos
(chamados beacon), como o nome de redes publicas
presentes em um determinado local, por exemplo.
Mas acabaram por armazenar, também, dados
de identificacdo de redes privadas e informacdes
particulares (chamadas payloads) trocadas por
usuarios de redes sem fio desprotegidas. Esses
dados eram interceptados quando alguém usava
uma rede wi-fi perto de um carro do Street View.

0 Street View causou reacdes imediatas na
Alemanha, pais de lei particularmente protetora da
vida privada de seus cidadaos. Depois de longas
negociagoes, Google finalmente disponibilizou
um formulario on-line que possibilita aos alemaes
notificarem antecipadamente seu desejo em nao
ter sua casa identificada nas imagens. Por temerem
que a seguranca de suas propriedades fosse
prejudicada, muitos alemaes decidiram fazer valer a
ferramenta. A reacdo impressionou a empresa, que
revelou que mais de 250 mil pessoas escolheram
utilizar essa funcao.

3 Sigla utilizada para designar redes sem fio de acesso a
internet.
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“A Stasi ficaria verde de inveja se pudesse
coletar esses tipos de dados”, escreveu o jornal
alemao Frankfurter Allgemeine Zeitung, em alusao
ao orgao de inteligéncia e policia secreta da
Republica Democratica Alema. “0 que se chamava
de ‘espionagem estatal’ no passado hoje se chama
‘Google Street View ", acrescentou (0 ESTADO DE
S. PAULO, 2010).

No Reino Unido, o Conselho de Protecdo de
Dados e Liberdade de Informacgao (I.C.0.)%, érgao
supervisor da privacidade dos cidadaos, anunciou
que nao aplicaria nenhuma multa a Google pela
recolha indevida de dados, desde que a empresa se
comprometesse a ndao cometer o erro novamente
e submetesse seu pessoal a treinamentos sobre
seguranca e protecao de dados pessoais. O diretor
do I.C.0., Christopher Graham, disse em comunicado
que a “a acdo regulatoria mais apropriada e
proporcionada” seria receber uma declaracao
escrita de Google de que a falha nao sera repetida e
conduzir uma auditoria das praticas de protecao de
dados da empresa.

Em 19 de novembro de 2010, Google concordou
em apagar todas as informacdes recolhidas
indevidamente. Em nota divulgada a imprensa, o
escritorio da empresa no Reino Unido declarou
que nao havia consultado nem utilizado os dados
coletados em nenhum de seus produtos ou servigos.

Google usou um argumento similar quando foi
punido na Franca pelas mesmas razdes. A Comissao
Nacional da Informatica e das Liberdades (C.N.l.L.),
0rgdo que visa adaptar a protecdo das liberdades e
da vida privada dos cidadaos franceses a evolugao
dos aparatos tecnoldogicos de tratamento de
dados, condenou em 17 de margo de 2011 Google
a pagar uma multa de 100 mil euros pela coleta das
informacaes.

4 No original em inglés: Data Protection and Freedom of
Information Advice. Traducéao livre da autora.

Segundo a C.N.LL., as irregularidades foram
percebidas entre o final de 2009 e o inicio de 2010,
quando o o6rgdao descobriu que Google captava
nao so6 fotografias, mas também troca de correio
eletronico, senhas, etc. que circulavam nas redes
sem-fio. A época, a C.N.LL. declarou que essa
captura de dados permitiu a Google desenvolver
uma base de dados de geolocalizacdao de alta
performance, o que levou a empresa a uma posi¢ao
dominante no setor. Em abril de 2010 Google
declarou a imprensa internacional que nao coletava
informagdes pessoais; acabou voltando atrds duas
semanas depois, quando reconheceu o fato.

Em 26 de maio de 2010 a C.N.I.L. determinou que
Google parasse com as atividades para o Google
Street View e lhe fornecesse uma coépia integral
de todos os dados coletados em territorio francés.
A Comissdo analisou as informacdes recebidas
e constatou a coleta de dados de conexdo a
websites, senhas, enderecos de correio eletronico e
mensagens de contetdo sensivel (com informacdes
sobre o estado de salde e a orientagao sexual dos
individuos implicados).

Em sua decisdo publicada em margo de 2011,
a C.N.LL. afirmou que Google comprometeu-se a
cessar a coleta de dados de redes wi-fi e a suprimir
asinformacdesrecolhidas. Porém, o texto afirma que
aempresando renunciou aos dados de identificacao
dos pontos de acesso das redes wi-fi, também
mantidos a revelia dos usuarios proprietarios
desses pontos. A Comissdo também declarou que
Google recusou-se a dar as autoridades acesso
ao programa que levou a recolha inadequada de
dados. Assim, haveria sempre o risco de que as
informacdes voltassem a ser coletadas ilegalmente.
Dadas as deficiéncias encontradas e a gravidade
destas, a C.N.l.L. decidiu pela aplicagcdo da sangao
pecuniaria no valor de 100 mil euros.

Google manteve-se silente. A empresa alegou
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que seu servigo de geolocalizagdo ndo esté sujeito
a legislacdo francesa e que por isso se absteve de
fazer uma declaragdo formal a C.N.l.L.. A Comissao
obviamente contestou esse ponto de vista. A
polémica continua.

Paises como os Estados Unidos e o Brasil
enquadraram a atitude de Google com base em
leis que proibem a interceptacdo, sem autorizagao
judicial, de comunicacdes telefénicas, de
informatica ou telematica. No Brasil, o /nformation
Security Research Team (Insert), grupo de pesquisa
em seguranca da informacao ligado a Universidade
Estadual do Cearad (UECE), recorreu a justica com
base ainda em outro ponto da lei brasileira violado
pelos veiculos do Street View. O artigo 5°, inciso XlI,
da Constituicao Federal determina que o sigilo de

correspondéncia e comunicagdes seja inviolavel.

Tipos de vigilancia e tecnologias de controle

David Lyon (2004) estabelece trés grandes
categoriasdevigilancianociberespaco,relacionadas
com o emprego, a segurancga, policiamento e o
marketing. No emprego a vigilancia caracteriza-
se pela monitorizagdo dos sites acessados e do
correio eletronico dos funcionarios por parte dos
diretores e supervisores, com o0 objetivo de saber
se os empregados visualizam conteldo inadequado
(como pornografia, por exemplo) ou utilizam-se
do tempo de trabalho para dedicar-se a assuntos
off-work. Nos Estados Unidos, um estudo publico
realizado em abril de 2000 indicou que 73,5% das
empresas americanas efetuam regularmente algum
tipo de vigilancia do uso da internet por parte de
seus empregados (CASTELLS, 2007, p. 206).

No ambito da seguranca e do policiamento,
podemos citar a vigilancia proposta por 6rgaos
como Alta Autoridade para a Difusdo das Obras

e a Protecdo dos Direitos na Internet (HADOPI)®,
na Franca, que promove a luta contra as redes
P2P (peer-to-peer® e a oferta de downloads
gratuitos de mdsicas, filmes e livros protegidos
por direitos autorais no universo virtual através da
monitorizacao das atividades dos usuéarios. HADOPI
propde que os servidores de acesso a internet
vigiem a movimentagdo dos usudrios e repassem
ao orgao relatdrios com a identificacdo daqueles
que infringem os direitos de autor na web. Apos
uma primeira adverténcia, caso haja reincidéncia,
o utilizador perde o direito de acesso a internet a
partir do ponto onde o desrespeito foi cometido e,
mesmo assim, continua a pagar pelo servigco ao
servidor contratado.

H& também a vigilancia conduzida por servigos
policiais, como o FBIl americano, que em 1995
realizou uma operacdo batizada de “Operagao
Inocente”, acdo sob disfarce na America On-
Line (AOL) envolvendo a interceptacdo de correio
eletronico de pessoas suspeitas de trocar materiais
de pornografia infantil pela web (ZUIDWIJK E
STEEVES apud LYON, 2004, p. 115). O organismo
federal também mantém o programa Carnivore, que
trabalha em colaboragdo (voluntaria ou ndo) com
fornecedores de acesso a internet, registrando
todo o trafego de correio eletronico, posteriormente
catalogandoainformacado combase emumaamostra
e processamento automatizado de palavras-chave.

Os dados relativos aos usuarios da rede
transformaram-se em moeda de troca e potencial
fonte de lucro. E o que salienta Terceiro (1996, p.
185), quando afirma que a recolha desses dados na
internet possibilitou o surgimento de um novo nicho

5 No original em francés: Haute Autorité pour la diffusion des
ceuvres et la protection des droits sur internet. Tradugao livre
da autora.

6 Arquitetura de sistemas distribuidos caracterizada pela
descentralizagcdo das fungdes na rede, onde cada no realiza
tanto fungdes de servidor quanto de cliente.
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de mercado: as informagdes pessoais dos usuérios
da web.

A utilizagdo das redes de computadores
facilita o recolhimento de dados sobre
seus usuarios, com o que se obtém um sub-
produto automatico suscetivel de utilizagcao
e comercializacdo. 0 atentado a privacidade
das pessoas que supde essa recolha de dados
provocaseériaspreocupagdesemrelacdoasua
protecao, confiada a técnicas de encriptacao
que até bem pouco tempo pertenciam ao
clandestino mundo da espionagem e hoje sdo
moeda corrente no mundo digital’ (TERCEIRO,
1996, p. 185).

As informacdes obtidas pela vigilancia
direcionada ao marketing sdo massivamente
utilizadas, frequentemente de forma indiscriminada,
para fins comerciais. Nao é novidade que as
empresas procurem ter acesso a informacdes
privadas concernentes aos usuarios da web:
tecnologias ja foram desenvolvidas unicamente
com o intuito de recolher dados que permitam tracar
perfis dos internautas. E o caso dos cookies (Client-
Side Persistent Information), espécie de marcadores
digitais que os sites colocam automaticamente nos
discosrigidos dos computadores que a eles acedem.
Uma vez inserido o cookie em um computador, todos
0s movimentos on-/ine realizados a partir dele sado
gravados automaticamente pelo servidor do site que
o colocou. Com o auxilio de tecnologias como essa,
empresas de marketing e comunicagcdo na web
vendem os dados pessoais dos seus utilizadores aos
seus clientes com fins comerciais ou utilizam-nos
eles proprios para os definirem melhor. Portanto,
vé-se que as tecnologias de recolha de dados
associam-se diretamente a economia do comércio

eletronico. As movimentagdes dos usuarios sao

7 Traducao livre da autora.

monitoradas, na maioria das vezes, a revelia destes.

Como diz Rohan Samarajiva (apud LYON, 2004, p.

113):
A chamada “clientela de massa” cria
incentivos a recolha de dados pessoais para
uso no processo de producdo e marketing.
Os fabricantes ou retalhistas pretendem
estabelecertiposdeservigonorelacionamento
com os clientes, recolhendo, armazenando ou
manipulando informacdes acerca deles de
modo a controlar os seus comportamentos
(SAMARAJIVA apud LYON, 2004, p. 113).

Eis 0 que se pode denominar de duplo carater das
tecnologias digitais: facilidade de producao, recolha
e transmissdo de informacgdes, mas, ao mesmo
tempo, vulnerabilidade a usos voltados a vigilancia e
ao controle exercidos por terceiros. E o que afirma,
quando diz que

“As tecnologias que tornam possivel
descarregar livros, revistas, musicas e
filmes em formato digital para o disco rigido
de um computador, permitem as editoras e
as empresas de lazer registar e controlar
os habitos de navegacdo das pessoas para
poderem enviar publicidade especifica a cada
um dos seus clientes” (Rosen apud CASTELLS,

2007, p. 208).

Na Unido Europeia, a maior pressao
governamental a favor da protecdo do consumidor
resultou numa lei da privacidade, sob a qual as
empresas nao estao autorizadas a utilizar os dados
pessoais dos seus clientes sem a sua aprovacao
explicita (CASTELLS, 2007, p. 209). O problema é
que muitos sites contém, em seus longos termos
de uso, clausulas que determinam que os dados

pessoais fornecidos convertam-se em propriedade
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legal das empresas de internet e dos seus clientes.
Poucos usuarios leem integralmente esses termos
de uso, concordando com algo que desconhecem
— e muitos desses sites s6 liberam seus servigos e
funcionalidades depois que o utilizador aceita as
regras propostas.

As oportunidades de negdcio parecem ilimitadas
neste novo ramo dedicado a comercializar o
comportamento privado. Nas elei¢cdes do ano 2000,
nos Estados Unidos, uma empresa criou uma base de
dados chamada Aristotle, que através da recolha de
informacdes e dados de diversas fontes, tragou um
perfil politico de cerca de 150 milhdes de cidadaos.
0 objetivo era vender esse banco de dados pelas
melhores ofertas possiveis, que geralmente eram
feitas pelos escritdrios eleitorais dos candidatos.

Manuel Castells (2007) divide as tecnologias de
controle em trés tipos: tecnologias de identificagao,
de vigilancia e de investigacdo. As tecnologias de
identificacd@o incluem o uso de passwords, cookies
e processos de autenticagcdo — estes ultimos
utilizam assinaturas digitais que permitem a outros
computadores verificara origem e as caracteristicas
da maquina que se liga a rede; é um protocolo de
seguranca vastamente adotado por empresas de
comércio eletronico e emissoras de cartdes de
crédito.

As tecnologias de vigilancia interceptam

mensagens e colocam marcadores que
permitem seguir o fluxo de comunicacdo a partir
de um determinado computador e controlar
permanentemente a atividade da maquina. Elas
podem identificar um servidor especifico na origem
de uma mensagem. Valendo-se disso, e através de
persuasdo ou de coacdo, 0s governos, empresas
ou tribunais podem obter do servidor de acesso a
internet a identificagdo do usuario suspeito. E o que

faz a ja anteriormente citada HADOPI.

As tecnologias de investigagcdo, por sua vez,

elaboram bases de dados através dos resultados
da vigildncia e acumulacao de informagao gravada
assiduamente (GARFINKEL apud CASTELLS, 2007,
p. 205). Constroi-se um perfil agregado a partir dos
varios dados recolhidos em formato digital, algo
semelhante ao que fazem os estudos de mercado.

0 que John Beniger (1986) chama de “revolugao
do controle” espalha-se por todas as organizacdes
contemporaneas. Como afirma Lyon (2004, pp. 118-
119),

Os empregadores tentam reduzir o risco
— de trabalhadores que usam o horario ou
0 equipamento de trabalho para os seus
proprios objectivos, por exemplo — em
situacdes de emprego. A policia, em conjunto
com outras instituicoes, trabalha no sentido
de prevenir o risco da pratica de crimes ou,
mais genericamente, de comportamentos
ameacadores. E os homens de negbécios
fazem tudo o que estiver ao seu alcance para
evitarem os riscos de perder oportunidades,
nichos de mercado e, em ultima instancia,
lucro. Todos estabelecem procedimentos de
recolha de dados para tentarem assinalar
riscos (ou oportunidades) e prever resultados.
Por conseguinte, a vigilancia espalha-
se, tornando-se constantemente mais
rotineira, mais intensiva (perfis) e extensiva
(populagdes), guiada por forgas econdmicas,
burocraticas e agora tecnoldgicas (LYON,
2004, pp. 118-119).

Emrelacdoao caso Google Street View, aameaca
principal é justamente a comercializagdo ilegal de
dados por parte de Google, tanto para beneficio de
seus parceiros comerciais como da propria empresa.
Os internautas que veem na internet um espacgo de
neutralidade e liberdade absolutas ignoram que, na
realidade, o rei esta nu: seus movimentos na rede
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podem estar sendo monitorados, e as informagodes
que trocam, interceptadas por ordem de uma rede
de interesses econdmicos, mas nao so. As técnicas
de vigilancia nao sao Uteis apenas aos que ganham
dinheiro com isso, mas também aos governos, que
comecam a fazer da web um novo territério de
observagao, onde é possivel exercer certo controle
sobre os movimentos dos cidadaos.

0 ciberespaco, um territorio informacional

Em seu inicio de existéncia global, a internet
parecia ser um espaco de libertacdo. Podia-se fazer
muito pouco para controlar o fluxo de informacdes
que transpassam as fronteiras geograficas. Segundo
Castells,

A privacidade estava protegida pelo
anonimato da comunicacao na internet, assim
como pela dificuldade de encontrar as fontes
e identificar o conteddo das mensagens
transmitidas por meio dos protocolos da
internet. Este paradigma da liberdade estava
baseado em fundamentos tecnologicos e
institucionais. Tecnologicamente, a sua
arquitetura, baseada na ligacdo informética
em rede sem restri¢des, [....] torna bastante
dificil — para nao dizer impossivel — controla-

la (CASTELLS, 2007, p. 201).

Porém, o desenvolvimento da informatica
expandiu ndo apenas as ferramentas libertarias que
abriram um maior acesso a informacdo e a cultura,
mas também os meios de controle desse acesso. A
tecnologia se mostra uma faca de dois gumes, capaz
de facilitar o contato de seu usuario com canais
democraticos de participacdo, todavia, a0 mesmo
tempo, atil aos governos e aos grupos de interesses
em sua empreitada pela vigildncia das atividades
desse usuario na rede.

Dispositivos moveis, equipamentos informaticos
interligados e redes sem fio constituem o
territorio informacional. Entenda-se por territorio
informacional as zonas de controle de informagao
resultantes da intersecgdo do espaco fisico com o
eletronico. “Pensar em termos de territdrio digital
permite visualizar a fronteira do fluxo informacional
e nos colocar questdes politicas relativas a
privacidade, ao controle e a vigilancia” (LEMOS,
2007). Isto porque “Todo territério informacional é
um lugar social de vigilancia de fronteiras, ja que
‘a soberania se exerce nos limites de um territorio’
(FOUCAULT, 2006, p. 27). Os territorios informacionais
sdo lugares onde se exercem controles [...]"
(LEMOS, 2007). Em obra posterior, André Lemos
(2010), afirma que

0 territério informacional nao € o ciberespaco,
mas o espago movente, hibrido, formado pela
relac@o entre o espaco eletrénico e o espago
fisico. Por exemplo, o lugar de acesso sem fio
em um parque por redes wi-fi € um territorio
informacional, distinto do espaco fisico parque
e do espaco eletronico internet. Ao acessar
a internet por essa rede wi-fi, 0 usuario esta
em um territorio informacional imbricado no
territario fisico (e politico, cultura, imaginario,
etc.) do parque, e no espaco das redes
telematicas. O territério informacional cria
um lugar, dependente dos espacos fisico e
eletronico a que ele se vincula (Lemos, 2008:
221).

0 territorio informacional pode ser pensado
como uma nova heterotopia (Foucault, 1984)
criando funcdes informacionais (digital/telemética)
no espaco fisico, a partir de bancos de dados e
dispositivos eletronicos. Esseterritorioinformacional
é percebido por autores como “territorio digital ou
bolha” (Beslay; Hakala, 2005), “espaco intersticial”
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(Santaella, 2008), “realidade hibrida, aumentada ou
cellspace” (Manovich, 2005), “virtual wall’ (Kapadia,
2007). Em todas essas concepgdes, 0 que estd em
jogo é o controle (territorializagao) informacional e,
consequentemente, uma nova fungdo dos espagos
(publicos e privados) (LEMOS, 2010).

Avigilancianomundovirtual éfrutoprincipalmente
da comercializagdo da web. Na criacdo de sistemas
de identificacdo do usuério, ha uma fonte potencial
de lucro para empresas de certificacdao digital e
controle de acesso. A questdo comercial desse
controle também envolve os direitos autorais na
internet. A implementacéao de sistemas de vigilancia
é interessante para 0s governos, que querem
encontrar alguma forma de instaurar, no ambiente
virtual, ferramentas de controle semelhantes as
existentes na esfera fisica e, assim, conservar parte
do poder que corriam o risco de perder.

0 monitoramento através de autoridades
policiais, empresas ou outros 6rgaos investidos
de autorizacdo concedida pelo poder legislativo
seriam, conforme Lemos (2007) ressalta, “[....] uma
forma de ‘invasao’ dos territorios informacionais,
como entrar na residéncia seria uma invasdo do
territério residencial. As ‘digital borders’ criam,
nos territdrios informacionais, um continuum
entre o mundo fisico e o espago das informagdes
eletronicas”. Para Raab (2008, p. 256), a vigilancia
afeta diretamente alguns importantes pilares da
vida social, e pode feri-los se direcionada para fins
comerciais, por exemplo: “As praticas de vigilancia
tém implicagdes na privacidade e em muitos outros
valores importantes: na justica, na dignidade
humana, na autodeterminagdo, na inclusdo social,
na seguranca, e por ai fora. Alguns destes valores
podem ser protegidos se a privacidade estiver
salvaguardada” (RAAB, 2008, p. 256).

A vigilancia na web representa, portanto, mais

um exemplo do que Mireille Rosello (apud LEMOQS,
2010) chama de “cultura dainseguranga”, de carater
planetario. Alémdisso, marcaofimdaja utdpicaideia
de um territério neutro e livre de controle imaginada
nos primérdios da internet. Raab (2008, p. 266)
afirma, porém, que a informatica pode disponibilizar
ferramentas que funcionariam como um antidoto
contra a inseguranca que ela propria possibilitou.
Isso seria possivel através de tecnologias de
filtragem de cookies, métodos de encriptagdao mais
potentes, etc. No entanto, é importante salientar
que as empresas, 0s governos e os fabricantes de
tecnologia ndo tém interesse em por em marcha
essas tecnologias de reforgo da privacidade. Sendo
assim, os individuos que delas quiserem fazer uso
deverdo empreender esforgcos adicionais, além de
pagar mais para delas se beneficiarem.

Consideracdes finais

Arecolhaeoarmazenamento arbitrarios de dados
digitais se tornaram regra no mundo virtual. Ai se
veem os efeitos nefastos do progresso tecnologico
(HEUER, 2011, p. 85). O custo do armazenamento
de dados em formato digital tornou-se tao baixo
que ja se mede em terabytes (a capacidade
de armazenamento de um computador portatil
corrente corresponde a pouco mais de metade de
um terabyte). Ha cada vez mais bancos de dados a
registrar nossos movimentos na web — a Biblioteca
do Congresso dos Estados Unidos, em Washington,
anunciou recentemente que pretende arquivar
todas as mensagens postadas no Twitter desde seu
surgimento, em 2006.

De fato nossa vida esteve sempre sob algum
tipo de controle — desde a presenga em registros
de cartorios a identificacdo em bancos de dados
de diversos servigos publicos. 0 que se alterou
com a informatizacdo da sociedade e o advento
da internet foi o posicionamento desses registros
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no espaco. As informacgdes ndo estdo mais fixadas
apenas em suportes materiais, livros de atas e
papéis de arquivos. Elas estdo ao alcance de alguns
cliques, mundialmente disponiveis, suscetiveis
a cruzamentos, mais sujeitas ao acesso legal ou
nao autorizado do que nunca. A nova vigilancia
surgida através das tecnologias digitais & mais sutil,
esta em todos os lugares e, ao mesmo tempo, em
lugar nenhum. Ela é cada vez menos perceptivel e
mais difusa. Sua fluidez esta na invisibilidade e na

mobilidade das redes.

Sobre a mudanga trazida pela Vvigilancia
onipresente da informética, Catarina Frois (2008, p.
130) diz:

Aparentemente, nada disto é exclusivo dos
dias de hoje. O propdsito das estatisticas,
da aglomeracdo de informacdo, da recolha
de dados pessoais, seja para finalidades de
criar perfis de consumo, para fins médicos,
para avaliacdo do sistema de educacao,
tem como objectivo proporcionar um maior
conhecimento sobre uma determinada
matéria (Hanson, 1993). Porém, na sociedade
contempordnea, a existéncia de grandes
bases de dados informaticas que centralizam
informacdo detalhada dos cidaddos e que é
depois cruzada com informacdo constante
noutras bases de dados pessoais ameaca por
em risco o direito a privacidade, a integridade
fisica e moral, ou mesmo, em ultima analise,
o direito a escolha. [...] 0 que vemos é uma
confluénciadedispositivosdereconhecimento
da pessoa que abrangem quase todas as
esferas da sua vida, desde a sua identidade
burocratica e administrativa, a sua historia
genética e distintividade biométrica e os
locais que frequenta, quando e com quem.
Neste sentido, é inevitavel reconhecer-se

que hoje em dia identificar e vigiar sao duas

accoes que andam de maos dadas. Parece
nao bastar saber-se quem a pessoa é: urge
(quer por parte do Estado, quer por parte de
interesses comerciais) saber-se o que quer
e 0 que vai fazer. Poderiamos dizer que na
sociedade contemporanea so identificando é
possivel conhecer-se e s6 vigiando é possivel
prever-se (FROIS, 2008, p. 130).

Para Deleuze (1992), a sociedade do controle era
o que Foucault (1984) anunciava como o nosso futuro
proximo, o que em termos praticos de vigilancia
quer dizer que as tecnologias ndo sao mais visiveis
e imoveis, mas ubiquas, pervasives, “nas coisas”,
ndo exigindo do individuo o confinamento, mas
exatamente o contrario: a mobilidade, o que
permite um controle dindmico. Afinal, ndo podemos
esquecer que essas tecnologias tém origem militar.
Toda midia locativa, por seu carater que associa
mobilidade e localizacdo, pode ser usada para
monitorar movimentos, vigiar pessoas e controlar
acoes no dia a dia.

Manuel Castells (2007, p. 215), Bruno, Firmino
e Kanashiro (2010) e diversos outros tedricos
da informatica e da cibercultura afirmam que a
presenca em registros e bancos de dados digitais
traz as vistas o temor da coercdo e o medo da
sociedade vigilante antecipada por George Orwell
em seu “1984", e pode funcionar como uma forma de
repressao a liberdade pela possibilidade do controle
constante:

Nao é o Big Brother quem nos vigia, mas sim
uma multitude de pequenasirmas (/ittle sisters),
agéncias de vigilancia e processamento de
informacao, que registrardao sempre 0 NOSsO
comportamento, ja que estaremosrodeados de
bases de dados ao longo de toda a nossa vida
[....]. Nas sociedades democraticas onde se
respeitam os direitos civis, atransparéncia das
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nossas vidas condicionara as nossas atitudes na rede assinaram o documento — a excec¢do do
de forma decisiva. Ninguém conseguiu viver Facebook e, claro, de Google.

jamais numa sociedade transparente. Se este

sistema de vigilancia e controlo da internet se

desenvolver plenamente, ndo poderemos fazer

o0 que quisermos. Nao teremos liberdade, nem

um lugar para nos escondermos (CASTELLS,

2007, p. 215).

Isso nos leva a um tema que também esta na
ordem do dia em varios paises europeus: o direito ao
esquecimento. Um exemplo que ilustra esse direito
esta na lei francesa de 6 de janeiro de 1978, relativa
a informatica, aos arquivos e as liberdades, que
prevé em seu artigo n° 40:

Toda pessoa fisica justificante de sua
identidade pode exigir do responsavel pelo
tratamento de dados que as informacdes
pessoais que lhe concernem sejam retificadas,
completadas, atualizadas ou apagadas
[...] logo elas sejam inexatas, incompletas,
equivocadas, desatualizadas, ou cuja coleta,
utilizagdo, comunicacdo ou conservagao seja
proibida® (C.N.1.L., 1978).

A Comissao Europeia examina a possibilidade
de rever a diretiva sobre a protecdo de dados de
forma a incluir o direito ao esquecimento, como foi
anunciado em novembro de 2010 pela comissaria da
justica, Viviane Reding (HEUER, 2011, p. 85).

Na Alemanha, governo e parlamento debatem
projetos que visam permitir aos cidadaos controlar
de forma mais eficaz sua vida digital. Na Franca,
foi adotada em outubro de 2010 uma carta nao
vinculativa, por iniciativa da secretaria de Estado
das Tecnologias a época, Nathalie Kosciusko-
Morizet. Muitos dos intervenientes franceses

8 Traducdo livre da autora.
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