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RESUMO

O tema da desinformag@o, ou “fake news”, como ficou popularmente conhecido, tornou-se um dos
principais na agenda de debates acerca da recente crise das democracias. No caso brasileiro, foi com
a eleicdo presidencial de 2018 que a preocupagao com 0s impactos da desinformacao motivou novas
iniciativas no Congresso Nacional. O objetivo deste trabalho é analisar medidas para enfrentar o
fendmeno da desinformacéo sem ferir direitos fundamentais e como se da este debate no Legislativo
brasileiro. O artigo esta estruturado em trés secdes. A primeira analisa o impacto da desinformacéo
em democracias nacionais, abordando o caso do escandalo Facebook-Cambridge Analytica, e discute
a forma como a ciéncia politica interpreta o0 tema. A segunda gira o foco analitico para o caso
brasileiro, com énfase no uso da desinformacdo na campanha de Jair Bolsonaro. Por fim, a terceira
secdo analisa como o Legislativo brasileiro tem discutido a regulacdo da desinformacéo.
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DISINFORMATION AND CRISIS OF DEMOCRACY IN BRAZIL:
is it possible to regulate fake news?

ABSTRACT

Disinformation, popularly known as “fake news”, has become one of the main topics on the debate
about the recent crisis of democracies. In Brazilian case, since the 2018 presidential election, the
concern about the impacts of disinformation motivated new initiatives in the National Congress. The
aim of this paper is to analyze measures to face the disinformation phenomenon with no harm to
fundamental rights, and also to discuss how this debate takes place in the Brazilian Legislative. The
article is structured in three sections. The first, analyzes the impact of disinformation on national
democracies, adressing the Facebook-Cambridge Analytica scandal, and examines the way in which
political science interprets the theme. The second, revolves the analytical focus for the Brazilian case,
emphasizing the use of disinformation in Jair Bolsonaro’s campaign. Finally, the third section
analyzes how the Brazilian Legislative discusses a regulation on disinformation.
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INTRODUCAO

O tema da desinformagao, ou “fake news”, tornou-se um dos principais na agenda de debates
da esfera pablica acerca da recente crise das democracias. Protagonista em episddios politicos
recentes e de grande relevancia internacional — como o escandalo Facebook-Cambridge Analytica —
a desinformacdo aparece como uma das grandes vilds do declinio democrético. Mas o que é
desinformacdo? Neste trabalho adotamos o conceito formulado pela Comissdo Europeia: “A
desinformacdo é entendida como informacdo comprovadamente falsa ou enganadora que € criada,
apresentada e divulgada para obter vantagens econémicas ou para enganar deliberadamente o
plblico” (COMISSAO EUROPEIA, 2018, s/p). Esta definicdo tem sido amplamente utilizada nos
debates internacionais e define critérios claros que englobam aspectos sociais diversos, como 0
econémico e o politico, ndo obstante a falta de consenso nessa tematica.

Importante dizer que a existéncia de boatos, mentiras, informagdes fora de contexto como
tatica politica € bem antiga. No entanto, a escala da disseminagdo das redes sociais elevou esse
problema para outro patamar, com potencial de abalar a propria democracia. Sob esse registro, nao é
trivial que praticamente toda a ciéncia politica mais atual que trata da crise da democracia perpasse
essa temética (LEVITSKY; ZIBLATT, 2018; RUNCIMAN, 2018; MOUNK, 2019; SNYDER,
2019). No caso brasileiro, na eleicdo de 2018 esse tema ganhou centralidade no debate publico.
Denuncias na imprensa e analises de profundidade demonstraram como a campanha presidencial de
Bolsonaro usou e abusou das fake news como tatica eleitoral. Isso culminou numa Comissao
Parlamentar Mista de Inquérito, a “CPMI das Fake News”, no Congresso Nacional, ¢ motivou a
formulacdo de diversas propostas de regulacao desse fendmeno. Esse € o objeto do presente trabalho
de investigacdo.

O desenvolvimento do artigo parte de trés processos que se interconectam. Num primeiro
momento, analisamos a literatura especializada que tratou do tema da desinformacao e das fake news
no ambito da teoria da comunicacdo e da ciéncia politica. Trata-se, portanto, de uma revisdo da
literatura mais recente sobre o tema. Num segundo momento, investigamos como a disseminacao da
desinformacdo no Brasil ocorreu nos ultimos anos, em particular na eleicdo presidencial de 2018.
Utilizamos a literatura e o conjunto de dados que ja estdo disponiveis sobre essa elei¢cdo, em particular
0s que foram sistematizados pelo DAPP FGV. Esses contextos tedrico e politico nos permitem
compreender o debate que vem ocorrendo no Congresso Nacional em torno da regulacdo das fake
news. Analisamos, assim, 0s principais projetos de lei que tramitam na Camara dos Deputados e no

Senado sobre o tema.
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O artigo esta estruturado em trés secdes. A primeira analisa 0 impacto da disseminacdo da
desinformacao em processos politicos como o escandalo Facebook-Cambridge Analytica. Também é
discutida a forma como a ciéncia politica interpreta esse fendmeno. A segunda gira o foco analitico
para o caso brasileiro, com énfase na elei¢éo de Bolsonaro, em 2018. Por fim, a terceira se¢do observa

como o Legislativo brasileiro tem discutido projetos de lei para combater as fake news.

1 DADOS PESSOAIS E A FRAGILIDADE DAS DEMOCRACIAS NACIONAIS

Plataformas de internet como Google, Amazon, Youtube e sobretudo Facebook (proprietario
também do Whatsapp) possuem acesso total aos dados pessoais de seus bilhdes de usuérios pelo
mundo, que tém sido utilizados para intervir no rumo politico de muitos paises. Esses dados sdo a
matéria-prima mais valiosa para a estruturacdo de estratégias de propaganda — que envolvem a
producdo de contetdos desinformativos em larga escala.

A partir das nossas interagdes digitais nestas e em outras plataformas (Netflix, Waze, Ifood,
etc.), os nossos dados e metadados sdo coletados e tratados por softwares inteligentes que conseguem,
por exemplo, identificar sentimentos como medo, ansiedade, raiva, até fome. Com essas informacoes,
é possivel definir perfis praticamente individuais dos usuarios da internet. As agéncias chamam esse
novo mecanismo de psicometria: programas que fazem analise de personalidade dos cidaddos —
inclusive com identificacdo facial — e conseguem apurar quase que individualmente o comportamento
das pessoas.

Em entrevista para a BBC em 06 de abril de 2017, o professor da Universidade da California
e assessor de tecnologia da Biblioteca do Congresso dos Estados Unidos, Martin Hilbert, comentou
o resultado dos estudos das interacGes entre perfis do Facebook realizados na Universidade de

Cambridge, na Inglaterra:

Pesquisadores da Universidade de Cambridge, no Reino Unido, fizeram testes de
personalidade com pessoas que franquearam acesso a suas paginas pessoais no Facebook, e
estimaram, com ajuda de um algoritmo de computador, com quantas curtidas é possivel
detectar sua personalidade. Com cem curtidas poderiam prever sua personalidade com
acuidade e até outras coisas: sua orientacdo sexual, origem étnica, opinido religiosa e politica,
nivel de inteligéncia, se usa substancias que causam vicio ou se tem pais separados. E 0s
pesquisadores detectaram que com 150 curtidas o algoritmo podia prever sua personalidade
melhor que seu companheiro. Com 250 curtidas, o algoritmo tem elementos para conhecer
sua personalidade melhor do que vocé (LISSARDY, 2017, s/p).

A entrevista foi concedida antes de vir a pablico o escandalo do uso dos dados e perfis dessa
pesquisa para direcionar contetdos durante as elei¢fes presidenciais nos Estados Unidos em 2016,
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que ficou conhecido como escandalo Facebook-Cambridge Analytica, um dos temas centrais do
documentério Privacidade Hackeada (2019), dirigido por Karim Amer e Jehane Noujaim.

1.1 O escandalo Facebook-Cambridge Analytica

Antes de entrar no relato do escandalo, ressalte-se que a intencéo de influenciar a opinido da
audiéncia — e fazer disso um negocio — ndo surge com a internet. Uma ambicdo antiga de Harold
Lasswell, por exemplo, ao menos desde o final da década de 1940, e desenvolvida por outros
pesquisadores funcionalistas, era produzir “efeitos” na audiéncia, promover persuasio por meio de
propaganda. Para tanto, foram conduzidas exaustivas pesquisas de natureza psicoldgico-experimental
sobre o contetdo das mensagens emitidas por um comunicador e os efeitos sobre o publico receptor,
incluindo as resisténcias, tendo por base o modelo behaviorista de estimulos e respostas, com o
objetivo manifesto de persuadir os destinatarios de uma mensagem veiculada em meios de
comunicacdo de massa. Aspectos como o interesse em adquirir informacao, o nivel de exposicao de
cada pessoa a determinados veiculos ou mensagens, a predisposicdo dos espectadores em receber
diferentes tipos de mensagens, 0s processos de memorizacdo operados pela audiéncia e fatores como
a credibilidade do comunicador ou a ordem das argumentacGes foram objeto de estudos empiricos
que permitiram a sistematizacéo da Teoria dos Usos e Gratificagdes (WOLF, 2008).

A missdo estabelecida pelos fundadores da Cambridge Analytica para sua empresa soa como
uma atualizacdo dessas técnicas de persuasdo com possibilidades extremamente sofisticadas, ja que
sua atuacao consistia em desenvolver estratégias de propaganda politica combinando mineracéo e
analise de dados para o desenvolvimento de uma “maquina completa de propaganda”, conforme
afirma Christopher Wylie (PRIVACIDADE, 2019, 20°22”). A forma de obter dados foi o antincio de
uma enquete promovida por um aplicativo veiculado via Facebook, cujo termo de utilizacdo permitia
ndo apenas a utilizacdo dos dados do usuario, mas também de toda a rede de amigos vinculados a sua
conta na rede social. De posse dos dados pessoais, 0s programas desenvolvidos por cientistas de dados
tracaram a personalidade de cada individuo, entendendo quais estimulos acionam que tipo de
emocdes, assim desenvolveram estratégias de propaganda para influenciar o comportamento e,
consequentemente, o0 voto das pessoas. Foi esta estratégia que levou, por exemplo, a producéo de
videos de alta precisdo vinculando a imagem de Hillary Clinton, adversaria de Trump, ao termo
crooked (desonesta), utilizando-se de diferentes formas de fake news neste processo
(PRIVACIDADE, 2019).
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O documentério denuncia a atuacdo da Cambridge Analytica nas elei¢des nos Estados
Unidos (EUA) em 2016 e sua atuacao Vvarios outros paises, bem como deixa clara a participacdo direta
do Facebook na estratégia da eleicdo de Trump. Resta clara a importancia de que os dados pessoais
sejam tratados como direito humano fundamental. Nesta perspectiva, diversos movimentos em defesa
dos direitos digitais postulam que as pessoas sejam proprietérias de seus proprios dados.

No Brasil, alguns programas também foram utilizados para, a partir da analise de dados
pessoais de brasileiros, basear estratégicas de propaganda. Como, por exemplo, através do programa
War Room, um servigo em portugués para desenvolver, a partir de dados, o “processamento de
linguagem natural”. Ele usa inteligéncia artificial para monitorar redes sociais — Facebook, Twitter,
Instagram , influenciadores e analisar tudo o que as pessoas estdo falando e pensando sobre a situagéo
politica e sobre candidatos. A partir disso, consegue fazer uma gestdo da imagem dos candidatos e
construir discursos, seja para conquistar votos de indecisos ou anular votos em opositores (MOTA,
2017).

Esse complexo processo de comunicagdo e circulacdo de contetidos, estruturado em dados
pessoais e distribuicdo algoritmica para validar preconceitos e ativar medo, tem afetado as mais

variadas dimensdes sociais e ameacado a soberania e a democracia em muitos paises.

Quais efeitos colaterais indesejaveis podemos esperar? Para que a manipula¢do permanega
despercebida, é necessario um chamado efeito de ressonancia — sugestdes que sdo
suficientemente personalizadas para cada individuo. Dessa forma, as tendéncias locais sdo
gradualmente reforgadas pela repeticéo, levando até a "bolha do filtro" ou "efeito da camara
de eco": no final, tudo o que vocé pode conseguir é que suas proprias opinides sejam
refletidas de volta para vocé. Isso provoca a polarizagdo social, resultando na formacdo de
grupos separados que ndo se compreendem mais e se encontram cada vez mais em conflito
uns com os outros. Desta forma, a informacao personalizada pode destruir intencionalmente
a coesdo social. 1sso pode ser observado atualmente na politica americana, onde democratas
e republicanos estdo cada vez mais separados, de modo que os compromissos politicos se
tornam quase impossiveis. O resultado é uma fragmentacdo, possivelmente até uma
desintegracdo da sociedade (HELBING; FREY; GIGERENZER,; et. al., 2017, s/p, tradugdo
nossa).

1.2 As Fake News na 6tica da Ciéncia Politica

Sintomatico desse contexto € o fato de que praticamente toda a ciéncia politica que se dispds
a compreender essa suposta crise democratica no cendrio internacional se viu obrigada a incluir o
tema das fake news como uma variavel relevante. Em Na contraméo da liberdade (2019), Timothy
Snyder desconstroi a ideia de que a expressao “fake news” seja estadunidense, como reivindicado por
Trump. O autor observa que o termo era usado na Russia e na Ucrania bem antes de chegar nos EUA.
Naquele contexto, diz Snyder (2019, p. 21), “significava criar um texto ficticio que posava como

jornalismo, com o duplo objetivo de espalhar confuséo a respeito de determinado acontecimento e de
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desacreditar o jornalismo como um todo”. A tese de Snyder ¢ a de que Trump copiou a iniciativa de
Putin, na Russia, ao afirmar que quem mentia ndo era ele, e sim os reporteres. “Referia-se a eles como
‘inimigo do povo americano’ e afirmava que o que produziam eram ‘fake news’”, conclui Snyder
(2019, p. 326). Pode nao ter sido Trump quem inventou o termo e a tatica de ataques constantes contra
a midia, mas foi ele quem os utilizou de forma mais rispida nos Estados Unidos.

Essa percepgdo é compartilhada por Levitsky e Ziblatt (2018, p. 190): “Os insultos publicos
do presidente Trump contra a midia e até contra jornalistas em particular ndo tém precedentes na
histéria moderna dos Estados Unidos”. Segundo os autores, Trump “disse que a midia estava ‘entre
os seres humanos mais desonestos do planeta’ e acusou repetidas vezes veiculos como o New York
Times, o Washington Post e a CNN de mentir ou distribuir ‘fake news’” (LEVITSKY; ZIBLATT,
2018, p. 190). Em Como a democracia chega ao fim, David Runciman confirma a existéncia dessa
tatica: Trump “acusou os jornalistas que o criticam nos principais 6rgdos de imprensa de criar
propositalmente reportagens falsas — as tdo faladas fake news — com a finalidade de desacreditar a
presidéncia”, aponta Runciman (2018, p. 71-72). Mas o autor vai além. Para ele, os sinais visiveis da
historia de terror que hoje assombra a democracia ocidental sdo “as fake news e o
microdirecionamento de mensagens aos eleitores, com conteldo gerado por maquinas e construido
de modo a apelar aos preconceitos de cada um” (RUNCIMAN, 2018, p. 134). Derivado da revolucao
tecnoldgica, esse processo poderia levar ao proprio fim da democracia. Runciman (2018), contudo,
acredita que esse terror pode ser um pesadelo, mas ndo significa que deva necessariamente se
concretizar. Se as maquinas sdo objetos, diz o autor, por que entdo ndo usa-las para aperfeicoar nossa
democracia em vez de destrui-la?

Seguindo por essa linha, Yascha Mounk (2019) também apresenta uma preocupacao com as
fake news para a manutencgdo das instituicbes democraticas, embora revele uma preocupagdo com o
seu possivel contraponto, a regulacdo governamental, que pode acabar por limitar a liberdade de
expressdo e recair em censura. A aposta liberal de Mounk (2019, p. 283) reside na
autorregulamentacao, ou seja, em “reconhecer que plataformas como Facebook e Twitter podem fazer
muito para impedir a difusdo de fake news ou de discursos de 6dio sem chegar até o ponto da censura
total”.

A desinformacdo é uma manifestacdo evidente de dilemas mais profundos a respeito das
praticas e modelos de negocio presentes na internet. Considerando isso, contrapontos a visao liberal
de Mounk (2019) sdo oferecidos por Dantas (2017) e pela jornalista Naomi Klein (2020). Para Marcos
Dantas (2017), a internet, distante da perspectiva inicial que possibilitava a visualizagdo das

potencialidades libertérias dessa tecnologia, tornou-se uma grande “praga de mercado” oligopolizada
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por “um punhado de corporagdes transnacionais”, demandando assim um debate sobre “as
implicagdes politicas e culturais, inclusive geopoliticas, dessa realidade” (DANTAS, 2017, p. 2).
Dantas (2017, p. 21) defende a regulacao nao apenas da “internet” enquanto tecnologia, algo
importante para a defesa de questdes gerais como neutralidade da rede, mas prop8e avancar para a
regulacdo dos “tipos de negdcios e praticas que nela se efetuam, considerando os poderes de mercado,
0s aspectos politicos e culturais, a soberania nacional, dentre outros pontos”, bem como critérios
econémicos, como o combate a monopolios, geracdo de emprego nos paises, entre outros. Um obice
importante neste sentido é que, diferente da radiodifuséo, que € tratada como um servigo publico em
grande parte dos paises, mesmo quando operada por entes privados, a internet nasceu privada e
transnacional, o que dificulta este necessario debate.

Ja Naomi Klein (2020, s/p) denuncia o que denomina “Screen New Deal” no contexto de
uma “Doutrina de Choque da Pandemia”, caracterizada pela adocdo imediata e financiada por
recursos publicos de “solucdes” tecnologicas para questdes relacionadas a praticamente todos os
ambitos da vida civil, marcada por “colaboragdes inéditas entre os governos € as empresas gigantes
de tecnologia” e por investimentos pesados em vigilancia.

Diante da crise provocada pela pandemia do coronavirus, as gigantes da tecnologia, em
associacao com poderes publicos, transformam nosso cotidiano em isolamento em um verdadeiro
laboratorio de teste e aprimoramento de servigos remotos “para um futuro permanente — e altamente
lucrativo — sem contato fisico” (KLEIN, 2020, s/p). O interesse em focar os investimentos em
seguranca sequer era dissimulado até o passado longinquo pré-pandemia, também conhecido como
“fevereiro”, de forma que, conforme Naomi Klein (2020, s/p), “a democracia — 0 inconveniente
engajamento do publico na criacdo de instituicdes fundamentais e espacos publicos — estava se
tornando o maior obstaculo (...).”. Ap6s o inicio do isolamento, houve um ajuste no discurso publico,
que passa a se referir a teleaulas, telemedicina, veiculos autbnomos e cidades inteligentes como
promessas de esperanca e seguranga contra ameacas bioldgicas. Mas o interesse em vigilancia
permanece protagonizando a relacdo entre Estado e empresas de tecnologia.

Ainda falando sobre o poderio das plataformas de internet e a relagédo insidiosa das empresas
de tecnologia com o Estado, voltamos ao tema do uso de dados pessoais para o0 estabelecimento de
estratégias de campanhas politicas. O ex-investidor do Facebook Roger McNamee explica que a
plataforma combina estratégias de publicidade com as utilizadas por cassinos, por maquinas caca-
niqueis, para desenvolver o direcionamento individual de mensagens buscando mobilizar emocgdes,
sobretudo dédio/raiva e medo. A dimensdo em que este processo ameaca a democracia € detalhada por

Carole Cadwalladr, no The Guardian: “Sinto que estamos entrando em uma nova era. Governos
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autoritarios estdo ascendendo. Todos eles usam politicas de 6dio e medo no Facebook. Olhe o Brasil,
esse extremista de direita foi eleito. E nds sabemos que o Whatsapp, que é controlado pelo Facebook,
estd implicado na disseminacdo de fake news” (VIEIRA, 2019, s/p). Esse modelo reproduzido com

sucesso por Trump encontrou um porta voz ao sul do continente. Esse é o tema da proxima secao.

2 FAKE NEWS E CRISE DA DEMOCRACIA NO BRASIL

A eleicdo presidencial de 2018 constituiu um marco no uso das fake news no Brasil. Embora
0 uso politico da desinformagdo ndo seja uma novidade, a dimensdo de mensagem individualizada
proporcionada pelo uso de dados pessoais d& uma nova proporcao ao fenémeno. Assim, aquele pleito
foi marcado por um consideravel realinhamento partidario na disputa nacional. A polarizacao entre
PSDB e PT, que vigorou em praticamente toda a Nova Republica — os dois partidos disputaram o
segundo turno em 1994, 1998, 2002, 2006, 2010 e 2014 —, foi abalada pela entrada de uma candidatura
outsider que ocupou o lugar dos tucanos: a campanha de Jair Bolsonaro pelo, até entdo, inexpressivo
PSL. Sdo muitos os fatores que levaram Bolsonaro a ocupar uma posicdo de relevancia na disputa
eleitoral. Podemos citar a profunda crise politica e institucional aliada a um discurso hegemonico
promovido pela midia de criminalizacdo da “politica tradicional”, a divisdo do campo liberal e a
fragilidade da candidatura do PSDB (Geraldo Alckmin). Com seu discurso radicalizado, Bolsonaro
aglutinou descontentes, conservadores e a base evangélica. Soma-se a tudo isso, sua candidatura usou
de forma massiva contetidos de desinformacéo disseminados de forma estratégica a partir do uso de
dados pessoais e muito recurso para impulsionar e disparar essas mensagens para milhdes de pessoas.
Mais do que em nenhuma outra elei¢do documentada na histéria democratica do pais, em 2018 as
noticias falsas se transformaram em téatica eleitoral de largo alcance, gracas ao uso massivo das redes
sociais na internet e do uso de dados pessoais privados para definir as estratégias de direcionamento.

O que aconteceu em 2018, claro, ndo foi um raio em céu azul, ou seja, um evento que surgiu
de surpresa sem que houvesse uma construcao historica por tras. Diga-se de passagem, ja havia,
inclusive, quem avisasse com antecedéncia que aquele fenomeno ocorreria. “A polariza¢do partidaria
registrada nas eleicOes brasileiras de 2014 vai ceder lugar, no pleito de 2018, a uma forte batalha de
narrativas envolvendo um potente ator: a engrenagem de producéo e distribuicdo de noticias falsas
ou, em inglés, fake news”, previu Almeida (2018, p. 9). A mesma preocupacdo tambeém estava
presente em pesquisa da Diretoria de Analise de Politicas Publicas da Fundacdo Getulio Vargas,
DAPP FGV, publicada em 2017, sobre a disseminagdo de informacdes falsas ou manipulativas. “As

vésperas de inicio do ‘ano eleitoral’ que definira o proximo presidente brasileiro, cujas campanhas se
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anunciam de extremo acirramento, torna-se essencial mapear os padrdes de uso desses mecanismos,
a fim de evitar intervengdes ilegitimas no debate como ja verificado em outros paises” (RUEDIGER,
2017, p. 4). Néo se pode dizer, portanto, que 0 que ocorreu naquela eleicdo tenha sido exatamente
uma surpresa.

Esse processo foi bem documentado pela imprensa em tempo real. Matéria publicada no
jornal El pais em meio ao processo eleitoral dizia, por exemplo, que a campanha de Jair Bolsonaro
organizou uma “azeitada maquina de propaganda eleitoral” que difundiu informagdes falsas contra o
candidato do PT, Fernando Haddad. Entre as cinco principais noticias falsas identificadas pelo jornal,
estavam: (1) “o kit gay’ para criangas de 6 anos que foi distribuido nas escolas”; (2) “o homem que
apunhalou Bolsonaro ¢ filiado ao PT e aparece numa foto com Lula”; (3) “a senhora agredida por ser
eleitora de Bolsonaro (que na verdade era Beatriz Segall)”; (4) “Haddad defende o incesto e o
comunismo em um de seus livros”; (5) e “se Haddad chegar ao poder, pretende legalizar a pedofilia”
(BARRAGAN, 2018). Mas foi a Folha de S. Paulo quem fez a mais grave dentncia. De acordo com
o jornal, empreséarios, como Luciano Hang, proprietario da varejista Havan, teriam comprado pacotes
de disparo em massa de mensagens contra o PT no Whatsapp (MELLO, 2018). Curiosamente,
Bolsonaro tentou inverter a denuncia e acusou a prépria matéria da Folha de S. Paulo de ser fake
news (BRANT, 2019).

A partir de uma amostra composta por 57 fake news que foram propagadas, principalmente,
por 1.073 contas e que alcancaram quase 4 milhdes de compartilhamentos nos Gltimos meses das
eleicbes de 2018, a tese de Tatiana Dourado (2020) demonstra que Jair Bolsonaro foi o maior
beneficiado, direta ou indiretamente, pela distribuicdo de fake news, enquanto Lula/Haddad os
principais prejudicados. Esse resultado ja havia sido corroborado pela pesquisa de Ferreira (2019).
Ao listar as 20 narrativas falsas com mais compartilhamentos no Facebook e no Twitter em sua
amostra, o pesquisador identificou que seis tém Bolsonaro como ator principal e possuem um impacto
potencialmente positivo, ao passo que, no caso de Haddad e seus aliados, sdo 13, todas avaliadas
como tendo um impacto potencialmente negativo. Ja pesquisa da DAPP FGV sobre as noticias falsas
nas redes sociais nas semanas finais da eleicdo, demonstrou que a principal vitima foi a campanha de
Fernando Haddad. “O chamado ‘kit gay’ também mobilizou cerca de 1 milhdo de referéncias na rede.
Os posts repercutiam a informacéo falsa de que Fernando Haddad, durante sua gestdo no Ministério
da Educagdo, teria autorizado a criacdo do material” (RUEDIGER, 2019, p. 25). O uso ilegal de
ferramentas de disparo em massa, com recursos privados, para disseminar desinformacao e discurso
de 6dio, impactou o processo eleitoral e foi uma das variaveis determinantes, entre outras, para a

vitéria de Bolsonaro
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Mas, para além da interferéncia no resultado eleitoral, o que por si S0 ja seria algo inaceitavel,
por quais outras razfes a desinformacgdo atenta contra a democracia? Dourado (2020, p. 279)
responde: “dia apos dia, aqueles que estdo conectados ou acompanham, em alguma medida, o que
acontece na discussdo publica online, assistem a ataques sistematicos a imprensa, as universidades,
as instituicdes publicas e a democracia em forma de discursos intervencionistas, intolerantes, incivis
e de o6dio”. A interferéncia, portanto, ndo se da apenas no processo eleitoral, mas na propria
conformacdo discursiva da esfera publica, dimensdo fundamental da vida democratica
(HABERMAS, 2003). Como bem observa Dourado (2020, p. 279), “a configuracao atual da esfera
publica tem sido, nesse sentido, atravessada por processos de polarizacdo e consequente radicalizagdo
da politica, o que tem criado novos habitos de consumo informativo orientados por inclinacbes
ideologicas e muitas vezes por perspectivas antidemocraticas”. Ferreira (2019, p. 19) concorda com
essa tese quando sustenta que “o recente sucesso das chamadas fake news, evidencia um desequilibrio
na estrutura de poder da esfera publica”. Ora, a questdo que agora se apresenta no Brasil ¢ como
impedir que as fake news sejam responséveis pelo declinio das instituicbes democraticas — das
eleicOes e da esfera publica, por exemplo — sem recairmos na censura ou no cerceamento da liberdade

de expressao. 1sso € 0 gque veremos na secao seguinte.

3 AS PROPOSTAS PARA COMBATER DESINFORMAGCAO NO BRASIL

Desde a eclosédo do escandalo Facebook-Cambridge Analytica, autoridades governamentais,
liderancas politicas e sociais, pesquisadores e organismos internacionais tém se debrucado sobre o
estudo do fendmeno da producdo e disseminacdo da desinformacdo potencializada pelas novas
dindmicas de circulacdo de conteudos na internet. Como enfrentar o problema sem violar direitos
fundamentais como privacidade e liberdade de expressao € o grande desafio no Brasil € no mundo.

Como direito fundamental reconhecido tanto na Constituicdo Federal de 1988, como por
inimeros tratados e declaragdes internacionais, a liberdade de expressdo é um direito individual que
tem impactos sociais e coletivos. Assim como outros direitos de carater principioldgico, precisa ser
analisado dentro do contexto e em relacdo a outros direitos fundamentais, portanto, ndo tem valor
absoluto e nem esté acima de outros direitos. (LIMA, 2010; ALEXY, 2011)

E um direito de espectro amplo, porque envolve além da expressdo, a liberdade de
manifestacdo, de culto religioso, liberdade politica, de reunido, etc. Portanto, esta intimamente ligada
ao rol de direitos que compdem o direito & comunicacdo, que € essencial ao exercicio da cidadania e

de outros direitos fundamentais. Sua frui¢do é indicador do grau democréatico de um pais. Importante
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destacar que, no contexto de uma sociedade hipermidiatizada, a liberdade de expresséo € mediada por
estruturas econémicas, sejam 0s mass media ou as plataformas privadas de redes sociais. Mas, como
direito fundamental é um direito que ndo pode ser objeto de propriedade empresarial no interesse
privado (LIMA, 2010).

H& um extenso debate na literatura sobre os limites para o exercicio da liberdade de
expressdo. A despeito de ndo haver um consenso, ha um campo importante que alerta para que a
liberdade de expressdo ndo pode ser vista como salvaguarda para abrigar manifestacdes de odio, de
preconceito e discriminacao, nem amparo para crimes de injuria, calunia e difamacao.

Segundo o Artigo 13 - Liberdade de pensamento e de expresséo, da Convencdo Americana
de Direitos Humanos:

1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito

compreende a liberdade de buscar, receber e difundir informagdes e ideias de toda natureza,
sem consideracdo de fronteiras, verbalmente ou por escrito, ou em forma impressa ou

-

artistica, ou por qualquer outro processo de sua escolha.ist;

wEE

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a censura prévia,
mas a responsabilidades ulteriores, que devem ser expressamente fixadas pela lei e ser
necessarias para assegurar:
a) o respeito aos direitos ou a reputagdo das demais pessoas; OUiskr}

H
'

b) a protegdo da seguranga nacional, da ordem publica, ou da saide ou da moral publicas.isks

3. N&o se pode restringir o direito de expresséo por vias ou meios indiretos, tais como o
abuso de controles oficiais ou particulares de papel de imprensa, de frequiéncias
radioelétricas ou de equipamentos e aparelhos usados na difusdo de informag&o, nem por
quaisquer outros meios destinados a obstar a comunicagdo e a circulagdo de idéias e
opinides.

4. Os espetaculos publicos podem ser submetidos por lei a censura prévia com o exclusivo
objetivo de regular o acesso a eles para a protecdo moral da infancia e da adolescéncia, sem
prejuizo do estabelecido no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao édio
nacional, racial ou religioso que constitua incitacdo a discriminac&o, a hostilidade, ao crime
ou a violéncia”. (OEA, CIDH, RELE, 2010, p 39)

Apesar das diretrizes acima, cada pais resta o desafio de definir dentro do seu contexto e
ordenamento juridico como identificar cada um desses abusos sem resvalar em subjetividades,
parcialidades e gerar ndo a protecdo da liberdade de expressdo, mas sua violagdo. Esse é o desafio
que se coloca para o debate sobre o enfrentamento a desinformacao.

Para auxiliar neste desafio, alguns parametros tém sido fixados por organismos como a
Relatoria de Liberdade de Opinido e Expressdo das Nacdes Unidas, a Relatoria Especial para a
Liberdade de Expressdo da Comissdo Interamericana de Direitos Humanos (CIDH-OEA) e a
Comissdo Europeia, para balizar o debate sobre leis e politicas publicas para enfrentar a

desinformacdo e seus impactos politicos, sociais e culturais.
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A Declaragdo Conjunta sobre Liberdade de Expressao e “noticias falsas”, Desinformacao e
Propaganda, fixa os principios e padrbes que devem ser observados nos debate sobre o tema (OEA,
2017). Entre eles, destacamos trés que sdo importantes para analisar a discussdo que estd em curso
no Brasil. O primeiro, de que os intermediarios ndo devem ser responsaveis por contetdos de
terceiros, a ndo ser que eles intervenham especificamente nesses contetidos ou ndo cumpram ordem
de autoridade independente ou érgdo judicial; o segundo que ndo se deve responsabilizar legalmente
usudrios pelo “simples fato de ter redistribuido ou promovido contetdos que nao sejam de sua
autoria”, e o terceiro aponta que as proibicdes gerais de disseminagdo de informagdes baseadas em
conceitos imprecisos e ambiguos, incluindo “noticias falsas” ou informacdo ndo objetiva, sdo
incompativeis com os padr@es internacionais sobre restri¢cdes a liberdade de expresséo.

O primeiro ponto destacado reforca o regime de responsabilidade ja existente no Brasil e
que esta previsto no Artigo 19 da Lei 12.965/2014 (Marco Civil da Internet — MCI). No entanto, a
questdo sobre qual deve ser a responsabilidade das plataformas por conteidos postados por terceiros
ndo esta pacificada. Criticos ao modelo do MCI afirmam que é exatamente essa isencdo que impede
o enfrentamento das fake news. De outro lado, pesquisadores e organizaces de democratizacdo da
comunicacdo e direitos digitais alertam que essas plataformas se constituem em grandes monopolios,
que ja gozam de muito poder na definicdo do que circula ou ndo de informacdo e no alcance e
visibilidade do que circula, por mediacao algoritmica e monetizacdo, mercantilizando e privatizando
a esfera publica de debate. Portanto, dar mais responsabilidade para estas empresas mediarem 0
debate publico seria altamente perigoso para a democracia e a liberdade de expressao. Este tem sido
um dos embates nas discussbes publicas e no Poder Legislativo sobre o enfrentamento a
desinformacao.

Vale ressaltar que, desde 2017, uma Acao Direta de Inconstitucionalidade sobre o Artigo 19
do MCI esta em julgamento no Supremo Tribunal Federal. Além disso, a maior parte dos projetos de
lei apresentados no Congresso Nacional propde a mudanca deste dispositivo da Lei 12.965/2014.

A diretriz que alerta para os perigos de se promover uma criminalizagdo generalizada de
usuarios por compartilhamento de contetidos é outro aspecto que tem mobilizado as iniciativas
legislativas e o debate publico no Brasil. A maioria das propostas em tramitacdo no Congresso
Nacional para combater as fake news inclui mudancas no Cédigo Penal para prever novos tipos penais
sobre desinformacdo ou aumento de penas para crimes contra a honra cometidos na internet, o que
pode gerar um efeito de cerceamento de contetdos muito proximo a censura, seja ele praticado por

algum érgdo publico ou pelas préprias plataformas de internet.
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O terceiro ponto ressalta os problemas envolvidos na conceituacdo da desinformacao, que
também esta presente em muitas das propostas legislativas no Congresso. A questdo aqui extrapola
as dificuldades de se encontrar um conceito consensual e suficientemente objetivo sobre
desinformacao que evite abusos. O problema é: uma vez definido o conceito, a quem caberia decidir
que conteudo é desinformacao ou ndo, e o0 que pode ou ndo circular nas plataformas com base neste
conceito? Ao Estado, plataformas, checadores, entidades privadas, Judiciario? Por melhor que possa
parecer uma definicdo, sua aplicacdo tem muitas nuances. Entre o factualmente verdadeiro e a mentira
comprovada, ha uma zona cinzenta que pode levar a censura.

Para evitar os caminhos do punitivismo e da censura, movimentos e liderangas
comprometidos com o debate em defesa da democratizagdo no Brasil, por meio de organizacdes
diversas, muitas das quais compdem o Forum Nacional pela Democratizacdo da Comunicacdo
(FNDC), buscam articular debates no sentido de afastar das propostas o conceito de desinformacéo,
por compreenderem que a discussdo ndo pode estar focada na analise de conteddos, mas nos
comportamentos coordenados nas redes.

Em junho de 2018, um parecer aprovado pelo Conselho de Comunicacdo Social do
Congresso Nacional avaliou 14 Projetos de Lei (13 na Camara e 1 no Senado) que direta ou
indiretamente pretendiam enfrentar as fake news, exatamente com foco nos trés pontos abordados

acima. O parecer, alinhado com as recomendacdes internacionais, concluiu que:

as referidas matérias nao conseguem abarcar a complexidade do fenémeno das noticias
fraudulentas e, por isso, sugere aos parlamentares a continuidade dos debates internos e com
a sociedade, fomentando ao final uma legislagao contemporanea capaz de criar um ambiente
de comunicagao livre, independe e diverso, e, ainda, de defender o regime democratico (CCS,
2018).

Foi apods a eleicdo de 2018, marcada pela ampla circulagdo de fake news, por denuncias de
uso ilegal de banco de dados e disparo em massa de mensagens no WhatsApp, e pela falta de iniciativa
do Poder Judiciario em coibir préaticas ilegais durante a campanha, que o tema ganhou maior
protagonismo no debate publico.

Em junho de 2019, o Senado langou uma campanha institucional contra a propagacao de
fake news, tendo como slogan: “Noticia falsa se combate com boa informagdo” (SILVA, 2020, p.
147). Logo em seguida, veio a Comissdo Parlamentar Mista de Inquérito para investigar o uso de
disparos em massa de mensagens via WhatsApp para propagar desinformacdo. A CPMI das Fake
News, criada em 04 de setembro de 2019, foi formada por 15 senadores e 15 deputados. O senador
Angelo Coronel (PSD/BA) foi indicado para presidir a Comiss&o, e a deputada federal Lidice da Mata
(PSB-BA) para relatar os trabalhos da CPMI.
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Ao mesmo tempo, novas propostas de legislagdo foram apresentadas no Congresso Nacional,
a maioria desconsiderando as recomendacdes realizadas pelo parecer do Conselho de Comunicacéo
Social e, portanto, com 0s mesmos problemas ja apontados.

Em 4 de junho de 2019 foi aprovada a Lei 13.834, que tornou crime a denunciacdo caluniosa
com finalidade eleitoral, o que foi entendido como uma equiparacéo da pratica de divulgacdo de
informacdes falsas, como fake news (LELLIS, 2019). Bolsonaro promulgou a lei com um veto nesse
trecho. O Congresso Nacional derrubou o veto em 28 de agosto de 2019, o que garantiu a incluséo da
pena de 2 a 8 anos de reclusdo e multa para quem divulgar noticias falsas com objetivo eleitoral. E,
ainda, acrescenta: “§ 3°: Incorrerd nas mesmas penas deste artigo quem, comprovadamente ciente da
inocéncia do denunciado e com finalidade eleitoral, divulga ou propala, por qualquer meio ou forma,
o0 ato ou fato que lhe foi falsamente atribuido” (BRASIL, 2019, art. 2°). Embora a iniciativa tenha
sido vista por muitos como positiva, pesquisadores e organizac6es de direitos humanos questionaram
a proporcionalidade da pena, inclusive para usuarios, uma vez que em muitos casos € dificil aferir
quando o compartilhamento se deu por “comprovada ciéncia”.

Entre os mais de 20 Projetos de Lei (PL) apresentados no Congresso sé na atual legislatura,
um passou a chamar a atencéo de parlamentares, em particular do presidente da Camara, Rodrigo
Maia. De autoria do gabinete compartilhado, composto pelos deputados federais Felipe Rigoni, do
PSB-ES, Tabata Amaral, do PDT-SP, e pelo Senador Alessandro Vieira, do Cidadania-SE, o PL
1429/2020, apresentado na Camara dos Deputados em 01 de abril de 2020, versava sobre uma Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet.

O projeto tinha como foco o combate as contas inauténticas e aos robés que disseminavam
desinformacdo nas aplicacOes de internet. Trazia no rol de defini¢cbes o conceito de desinformacao
como sendo:

conteldo falso ou enganoso que foi propositadamente colocado fora de contexto, manipulado
ou completamente forjado com o interesse de enganar publico e que: a) Seja disseminado
para obter ganhos econémicos; ou b) Possa causar danos publicos, como fraudes eleitorais,
0 risco a estabilidade democratica, ao funcionamento de servigos publicos, & integridade
fisica e moral de pessoas e grupos identificaveis por sua raga, género, orientacdo sexual ou

visdo ideoldgica ou consequéncias negativas a sadde individual ou coletiva (BRASIL, 2020b,
art. 3%, inciso 1llI).

Trazia vérias obrigacdes de moderacdo de contetdo por parte das plataformas de redes
sociais na internet para proibir contas e contetdos de desinformacéo, trazia um capitulo inteiro para
regulamentar a atividade dos checadores de fatos e san¢Ges que incluiam a suspensdo do servigo no

pais no caso de descumprimento da lei.
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O projeto foi alvo de muitas criticas por parte dos mais amplos setores, que criticaram a
tramitacédo da proposta no contexto de pandemia, com o Congresso trabalhando remotamente, sem o
funcionamento das comissdes e sem debate publico (JORNALISTAS, 2020; COMBATE, 2020).
Diante de um cenério no qual seus autores pretendiam aprova-lo rapidamente, eles apresentaram uma
versdo atualizada da proposta, com mudancas em conceitos e sem o capitulo sobre os checadores,
mas, desta vez, também no Senado Federal. Assim, em 13 de maio de 2020, o Senador Alessandro
Vieira protocolou o projeto, que passou a tramitar sob o nimero 2630/2020.

Apesar de conter algumas mudancas com relacdo a proposta apresentada na Camara, a
primeira versdo do projeto do senador Alessandro Vieira mantinha o mesmo tripé: vedacéo de contas
inauténticas e robds, obrigacdes de moderacdo de contetdos com base numa definicdo de
desinformacdo, e colocava algumas diretrizes de transparéncia para as plataformas, inclusive para

conteudos impulsionados e patrocinados.

desinformagao: contetdo, em parte ou no todo, inequivocamente falso ou enganoso, passivel
de verificacao, colocado fora de contexto, manipulado ou forjado, com potencial de causar
danos individuais ou coletivos, ressalvado o animo humoristico ou de parodia. 1V - conta
inauténtica: conta criada ou usada com o proposito de disseminar desinformagao ou assumir
identidade de terceira pessoa para enganar o publico; V — disseminadores artificiais: qualquer
programa de computador ou tecnologia empregada para simular, substituir ou facilitar
atividades de humanos na disseminagdo de contelido em aplicacfes de internet (BRASIL,
2020c, art. 4°, inciso I1).

A estrutura do projeto estava baseada na analise de conteldos que circulavam nas
plataformas, o0 que motivou criticas e ressalvas sobre o mérito dos dispositivos. A principal delas, de
que, ao responsabilizar as plataformas pelos conteldos postados por terceiros, conferindo a elas a
obrigacdo de excluir contas que disseminam desinformacéo, sem ordem judicial, alterando o regime
de responsabilizagdo previsto no artigo 19 do Marco Civil da Internet e vincular isso as sancdes
previstas na lei, geraria um incentivo para que essas redes sociais realizassem uma retirada em massa
de conteudos, violando a liberdade de expresséo.

Por isso, o0 esforgo das organizacgdes foi o de alterar o foco do projeto, que inicialmente estava
na andlise dos contetidos postados, para um projeto que focasse nos comportamentos ilegitimos e no
uso abusivo e ilegal de recurso econdmico, além de ampliar as obrigacdes de transparéncia.

A partir dai, pelo menos 4 versdes diferentes do projeto circularam. Em 01/06, o
senador Angelo Coronel foi nomeado relator e apresentou um texto totalmente diferente do que estava
em debate. Em nota divulgada em 02 de junho, organizagdes como a Associacdo Brasileira de
Imprensa, a Coalizdo Direitos na Rede e o Forum Nacional pela Democratizacdo da Comunicacéo,
entre outras, pediram que o PL fosse “retirado da pauta do Senado, a fim de que seja aperfeicoado e
amplamente debatido com a sociedade brasileira, da forma que uma lei desta envergadura requer”
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(FNDC, 2020, s/p). Mas, apesar de ter sido retirado da pauta naquele dia, o presidente do Senado
reafirmou que a matéria seria apreciada antes do término do més.

O proprio senador Alessandro Vieira apresentou, em 02 de junho, um substitutivo global ao
seu texto, através da emenda 55 (BRASIL, 2020a). Essa versdo incorporou parte das preocupacdes
apontadas pela Coalizdo Direitos na Rede, articulagdo que teve importante protagonismo no processo
de debate. As principais foram, justamente, a excluséo do conceito de desinformacéo, a reducdo de
dispositivos que impunham obrigacdes de moderacdo de contetdo para as plataformas, a ampliacdo
das obrigac6es de transparéncia, a inclusdo de medidas para garantir um devido processo legal nos
procedimentos de moderacdo, obrigando a plataforma a notificar e garantir possibilidades de recurso
e inclusive de reparacdo nos casos de erros. Mas, nesse substitutivo, surgiram os artigos 33, 34 e 35
para enquadrar o comportamento inauténtico nas plataformas na Lei de Organizagdes Criminosas e
na Lei de Lavagem de Dinheiro, que foram objeto de forte critica.

Outro ponto controverso incluido no debate pelo relator foi a proposicao de dispositivos para
condicionar o uso das redes sociais a identificacdo dos usuérios por documento valido com foto e
nimero de telefone. Também se introduziu o polémico artigo para rastrear a cadeia de
encaminhamento de mensagens em servigos de mensageria privada. Ambos foram vistos por muitos
setores como mecanismos de coleta massiva de dados que poderiam trazer riscos a privacidade e
seguranga dos Usuarios.

A sociedade civil precisou acelerar o didlogo com o autor e com o relator da proposta para
aprimorar o texto final que seria aprovado. Foi nesse contexto de falta de consenso no parlamento e
de forte critica da sociedade civil a varios pontos do projeto que o PL 2630 foi aprovado em 30 de
junho, com apenas 45 dias de uma discussdo bastante precéria. O préprio resultado da votacéo
comprovou a falta de consenso: foram 44 votos favoraveis e 32 contréarios.

A Coalizdo Direitos na Rede foi quem elaborou a principal critica ao PL aprovado no
Senado. De acordo com a Coalizdo, a versdo final aprovada “terminou com a redugdo de diversas
propostas problematicas inseridas ao longo da tramitacdo, mas ainda mantém mudancas legais com
potencial de prejuizo a direitos fundamentais, como a privacidade, a protecdo de dados, o acesso a
Internet e a liberdade de expressio” (COALIZAO, 2020). O pouco tempo de debate permitiu que
algumas alteragdes fossem feitas, mas ndo contemplou pontos considerados essenciais para a defesa
dos direitos humanos por organizagdes da sociedade civil que lidam com temas relacionados a
protecdo de dados e democratizagdo da comunicagdo. Em nota, a Coalizdo listou os seguintes
problemas que permaneceram no texto aprovado no Senado: 1) Manuteng¢do do conceito de conta

identificada (art. 5°, inciso I); 2) Identificacdo em massa (Artigo 7°); 3) Rastreabilidade em massa
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(Artigo 10°); 4) Riscos a liberdade de expressao (Artigo 12); 5) Cadigo de conduta para redes sociais
e servicos de mensageria submetido & aprovagdo do Congresso Nacional (Artigo 26, §1°, 1l); 6)
Inconstitucionalidade para a escolha de representantes do Conselho (Artigo 27, 84°); e 7) Aumento
da exclusdo digital no cadastramento de usuarios de telefones pré-pagos (Art. 35) (COALIZAO,
2020).

Ja cientes das severas criticas a auséncia de debate publico sobre o projeto que marcou a
tramitacdo no Senado, a Cémara dos Deputados organizou um ciclo de debates para reunir
especialistas, empresas, e ativistas de direitos humanos e outros setores para discutir os temas mais
importantes e polémicos do projeto. Foram 11 debates que focaram em temas gerais e especificos.

Da série de discussoes realizadas, o debate parece ter avancado para uma avaliagdo comum
de que o projeto ndo deveria ter como foco analise de contetdos, mas de comportamentos maliciosos
e ilegais na rede; de que as obrigacfes das plataformas deveriam estar centradas na transparéncia,
principalmente sobre questdes relativas a impulsionamento e outras formas de uso de recurso
econdmico para ampliar alcance e visibilidade de contetdos, de maneira a identificar o responsavel
pelo impulsionamento; de vedacdo de comercializacdo e uso de aplicativos de disparo de mensagens
em massa; de constituicdo de um érgdo multissetorial para acompanhar a aplicacédo da lei e elaborar
um cddigo de conduta para as plataformas, para detalhar obrigacGes as redes sociais; de regras para a
atuacdo do poder publico, mandatarios e servidores nas redes sociais.

Entre os pontos polémicos, tanto as exigéncias de identificacdo (artigo 7°), quanto as
questdes relativas ao artigo 12, que trazem riscos a liberdade de expressdo, parecem estar em certa
medida mais encaminhados para uma solucdo de redacdo que contemple as preocupacdes expressas
nos debates.

Permanece como polémica central que tipo de tratamento dar aos servicos de mensageria,
em particular com relacéo ao artigo 10° do Projeto de Lei 2630/2020 (BRASIL, 2020c, art. 10°):

Os servigos de mensageria privada devem guardar os registros dos envios de mensagens
veiculadas em encaminhamentos em massa, pelo prazo de 3 (trés) meses, resguardada a
privacidade do conteado das mensagens.

8§ 1o Considera-se encaminhamento em massa 0 envio de uma mesma mensagem por mais
de 5 (cinco) usuarios, em intervalo de até 15 (quinze) dias, para grupos de conversas, listas
de transmissao ou mecanismos similares de agrupamento de multiplos destinatarios.

§ 20 Os registros de que trata o caput devem conter a indicacao dos usuarios que realizaram
encaminhamentos em massa da mensagem, com data e horario do encaminhamento e o
quantitativo total de usuarios que receberam a mensagem. (...)

ManifestacGes contrarias a este dispositivo foram divulgadas por diversas organizagdes

internacionais, inclusive pelos relatores da ONU e OEA para a liberdade de expressao (OEA, 2020),
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pelo relator da ONU para o direito a privacidade (ONU, 2020), pela Eletronic Frontier Foundation, a
EFF (RODRIGUEZ; SCHOEN, 2020), entre varias outras entidades.

A preocupacdo € com a coleta massiva de dados a priori, de todos os usuarios, violando
principios do direito nacional como a presun¢do da inocéncia e a Lei Geral de Dados Pessoalis,
gerando um banco de dados que pode ser utilizado para criminalizacdo de usuérios e quebra da
privacidade e seguranca. Além disso, argumentam que a proposta é ineficaz para identificar quem
produz a desinformacdo, uma vez que a dinamica de circulacao nestes servigos € diversificada, que a
cadeia é quebrada facilmente a partir de download e upload e por mudangas sutis nas mensagens.

O que todo esse debate evidenciou, entre consensos e polémicas, é que nenhuma legislacéo
isolada serd suficiente para enfrentar o fenémeno da desinformacdo. No atual contexto politico e
social de profunda crise do modelo de democracia representativa e de crise aguda do capitalismo, que
abrem espaco para o crescimento de grupos de ultradireita autoritarios, de fundamentalismos
religiosos e negacionismo cientifico, as legislacGes e politicas sobre o tema precisam ser construidas
com muito cuidado para ndo violar direitos e servir como instrumento para calar a divergéncia
politica. Qualquer regulacdo focada na mensagem, no conteudo, pode ser bastante perigosa e ter
efeitos colaterais ainda mais danosos para a democracia e pouca efetividade para enfrentar a
desinformacao.

Os embates em torno do tema evidenciam a falta de consenso na conceituacédo de
desinformacdo, reforcando a pertinéncia das questbes ja levantadas sobre quem define o que é
desinformacdo ou informacdo de qualidade. Levando em conta esses aspectos, bem como a
fundamentacéo apresentada sobre a comunicagdo como direito humano, o argumento principal deste
artigo é que uma regulamentacéo da desinformacao que néo fira os direitos humanos deve se centrar
em coibir comportamentos coordenados nas redes, e hdo nos conteudos.

O que se coloca como desafio, e este requer um debate mais amplo, é que tipo de regulacao
sera imposta para 0os novos monopolios digitais que estdo moderando o debate publico usando
algoritmos que se alimentam do uso indevido de dados pessoais e reproduzem viés e segmentacéo,
sem qualquer tipo de escrutinio pablico. Como regular o uso do poder econdmico para monetizar 0s
conteudos nestes ambientes digitais e impactar de forma ilegitima nos processos politicos? Essa
discusséo ndo se resume a imposic¢éo de obrigacdes de transparéncia para as plataformas.

Ressalte-se que, em 2018, o Congresso aprovou uma legislacdo importante para impedir o
uso indevido dos dados pessoais, que é a Lei Geral de Prote¢do de Dados Pessoais. No entanto, a lei
entrou em vigor apenas em 18/09/2020 e ainda assim ndo na sua integralidade. Os dispositivos

sancionatorios da lei foram postergados. Além disso, a lei ainda é alvo de muita disputa politica e um
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dos seus elementos estruturantes, que é a Autoridade Nacional de Prote¢cdo de Dados, foi nomeada
pelo presidente Bolsonaro com a presenca de 3 militares de seus 5 membros, o que desperta

preocupacdes sobre como esse 0rgao sera conduzido.

CONSIDERACOES FINAIS

Conforme expresso em Privacidade Hackeada (2019), e debatido por Dantas (2017) e Klein
(2020), a protecdo aos dados pessoais, a regulacdo das plataformas monopolistas digitais, o
enfrentamento aos comportamentos maliciosos e ao abuso do poder econémico nas redes de internet
sdo elementos fundamentais a protecdo dos direitos humanos, da democracia e da soberania dos
paises.

Como vimos, a distribuicdo de desinformacdo tem como base as personalidades tracadas
pelo uso de dados pessoais para a producao de propagandas individualizadas, conforme o relato feito
acerca da atuacdo da Cambridge Analytica. O que exige vultosos investimentos para a aquisi¢éo e
processamento/analise de dados de milhGes de pessoas e a producdo de milhares de pecas de
propaganda dos mais variados tipos: videos, noticias, memes, textos anénimos, etc. A distribuicéo
desses conteidos requer uma estrutura de envio comercial cara, através da contratacdo de servicos
que realizam disparos em massa de mensagens, em aplicativos de mensageria como o Whatsapp.
Uma rapida busca no Google sobre “envio de mensagens em massa via Whatsapp” fornece diversos
anuncios de servicos e um link prometendo ensinar como realizar tal proeza de forma gratuita — ainda
que tal préatica fira os termos de uso do proprio Whatsapp.

Toda essa estrutura constitui uma verdadeira industria, que movimenta recursos vultosos e
interfere na disputa pelo poder, conforme denuncia veiculada pela Folha de S. Paulo em outubro de
2018 que escancarou o esquema de financiamento de fake news contra o adversario de Bolsonaro,
Fernando Haddad, listando as ilegalidades cometidas e detalhando o financiamento desta verdadeira
fabrica de noticias falsas por empresas varejistas, notadamente a Havan (MELLO, 2018).

Estes sdo os aspectos centrais que deveriam ser contemplados nas politicas publicas para
enfrentar a desinformac&o: regulacdo econdmica e obrigacfes de transparéncia para as plataformas;
governanca de algoritmos; protecdo de dados pessoais; e mecanismos de enfrentamento aos
comportamentos maliciosos — incluindo abuso de poder econémico. Ao contrario do que possa
parecer, ndo é violando a privacidade e aumentando o poder de moderagdo das plataformas sobre o
debate publico, gerando riscos potenciais a liberdade de expressdo, que o fenémeno atual da

desinformacdo sera combatido. Tampouco uma Unica medida legislativa terd sucesso para resolver
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esse problema. Além disso, é fundamental incluir nas preocupacfes do Estado instrumentos de
educacdo mididtica, educacdo para o uso das novas tecnologias. Outro fator a ser considerado no
debate brasileiro, € a disparidade de acesso universal e de qualidade a internet. O modelo nacional,
que optou por massificar a internet atraves do celular (majoritariamente pré-pago), que comercializa
a internet por franquia de dados e oferece de forma “‘gratuita” o acesso as plataformas de internet
(WhatsApp e Facebook), dificulta que as pessoas tenham condicGes de checar as informagdes que
recebem, por ndo terem acesso a internet. Portanto, o debate sobre acesso é central na discussdo do
enfrentamento & desinformacdo. E preciso, também, ter cuidado com instrumentos punitivistas, que
podem criminalizar de forma generalizada usuarios que atuam de forma legitima nas plataformas.
Como defendem as organizagdes civis que atuam no debate sobre direitos digitais e
democratizacdo da comunicacdo, além dos organismos internacionais de direitos humanos,

desinformacdo se combate principalmente com mais informacédo de qualidade.
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