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RESUMO

Este artigo destaca o retorno do problema da heteronomia no Direito, ndo mais no contexto da
transi¢do para o Direito moderno “desencantado”, mas dentro das preocupagdes com as violagdes de
nossas liberdades privadas na sociedade digital. Para isso, debate inicialmente a formacao teorica da
“liberdade dos modernos” e as questdes que sedimentaram a no¢do de autonomia privada,
instrumento importante para a protecdo do sujeito e de suas liberdades, no marco da tradi¢do juridica
ocidental. Posteriormente, trabalha o conceito de “heteroformag¢do da identidade digital”,
demonstrando as vulnerabilidades as nossas liberdades individuais decorrentes da ascensdo das
tecnologias digitais. Por fim, justifica a importancia do principio da autodeterminacdo informativa
para fundar uma nova era de protecao do sujeito em ambientes digitais. Para garantirmos a autonomia
do “sujeito de direito digital”, dentro das premissas dessa autodeterminagdo informativa, precisamos
avancar no debate sobre que direitos individuais teremos para esse novo sujeito e quais 0S
instrumentos juridicos serdo mais efetivos na protecdo de sua autonomia. Enquanto proposta
ensaistica, o artigo trabalha comuma metodologia qualitativa de reviséo bibliogréafica e com analises
criticas para oferecer alternativas tedrico-conceituais para os problemas destacados.
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THE PROBLEM OF DIGITAL IDENTITY HETEROFORMATION:
FUNDAMENTALS FOR THE PRINCIPLE OF INFORMATIONAL SELF-
DETERMINATION

ABSTRACT

This article highlights the return of the problem of heteronomy in Law, no longer in the context of
the transition to modern “disenchanted” Law, but within concerns about violations of our private
freedoms in the digital society. For this, it initially debates the theoretical formation of the “freedom
of the moderns” and the issues that cemented the notion of private autonomy, an important instrument
for the protection of the subject and his freedoms, within the framework of the western legal tradition.
Later, he works on the concept of “digital identity heteroformation”, demonstrating the vulnerabilities
to our individual freedoms arising from the rise of digital technologies. Finally, it justifies the
importance of the principle of informative self-determination to found a new era of subject protection
in digital environments. To guarantee the autonomy of the “subject of digital law”, within the
premises of this informative self-determination, we need to advance the debate on what individual
rights we will have for this new subject and which legal instruments will be more effective in
protecting their autonomy. As an essay proposal, the article works with a broad bibliographic review
and critical analysis to offer theoretical-conceptual alternatives to the highlighted problems.
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INTRODUCAO

O individuo, ao habitar os ambientes digitais, como a Internet e os aplicativos digitais, &, em
sua estrutura fisica, um amontoado de dados binarios reunidos segundo estruturas de programacao
computacional para recomporem sentidos identitarios, estéticos e simbdlicos do individuo analogico.
Nesse sentido, podemos afirmar que o “sujeito digital” é um sujeito informacional e a reunido de
informagdes sobre ele formam sua identidade digital. Ou seja, ele é o resultado da aglutinacdo de
dados em padrdes funcionais de reconhecimento, desdeos meramente informacionais, como os dados
sobre as caracteristicas pessoais e singulares dos sujeitos, até os padrdes visuais usados para o
reconhecimento e individualizagdo dos sujeitos — como 0s avatares: os “corpos digitais” que Sao
figuras graficas para a simulacéo de identidades analdgicas no mundo digital.

Em um sentido mais individual e, inicialmente, sem qualquer avaliacdo critica profunda, a
construcdo da identidade digital do sujeito € um terreno de aparente liberdade, ja que muitas
plataformas de relacionamento e aplicativos digitais permitem aos usuarios a construcdo de perfis a
partir das suas préprias preferéncias, dando-lhes a oportunidade de selecionar as caracteristicas
pessoais que Ihes sejam mais apraziveis para serem apresentadas e de excluir aqueles elementos que
preferem deixar ocultos ao publico. Nesse nivel meramente individual e acritico, podemos perceber
elementos minimos de uma autodeterminacdo identitaria nessa selecdo de preferéncias pessoais para
a identificagéo digital dos sujeitos. Em alguns casos, essa identificacdo ndo precisa corresponder com
nossa identidade analégica. Entretanto, em muitas situacGes, a correspondéncia se faz necessaria,
principalmente quando estamos diante de abusos e violagdes, tanto por parte do préprio sujeito que
forja uma identidade para acGes abusivas e ilegais, quanto por parte de terceiros ao interferirem na
privacidade, liberdade e autonomia dos sujeitos em ambientes digitais. No primeiro caso, a
correspondéncia entre o analdgico e o digital é necessaria para a responsabilizacdo dos individuos
que se escondem atras de perfis falsos ou desidentificados para realizar atos abusivos ou ilegais. No
segundo caso, essa correspondéncia serve para a propria protecdo dos individuos quando forcas
externas violam seus direitos individuais, afetando sua liberdade.

O tema que vou investigar aqui é justamente esse segundo caso, 0 da violacdo dos nossos
direitos individuais em ambientes digitais por parte de sujeitos externos, especificamente quando
usam nossos dados pessoais para a ingeréncia em nossa vontade e autonomia decisoria. Para a
situacdo de interferéncia externa na tentativa de manipular nossa capacidade decisoria uso o conceito
de “heteroformagdo de nossa identidade digital”’. Com ele, quero me unir aquelas andlises que
constatam que a identidade on-line ndo esta sendo definida desde a autonomia da pessoa, mas de

modo heterbnomo, ou seja, imposta externamente por agentes ou ac¢fes que manipulam ou
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configuram a identidade da pessoa segundo preceitos que ndo advém de sua propria liberdade de
escolha, o que pde em questdo a tradicdo de protecdo aos nossos direitos individuais e ao direito ao
livre desenvolvimento de nossa personalidade.

Para debater os fundamentos justificatérios do principio da autodeterminacdo informativa,
foco desse artigo, trabalho com a hipotese de que o resgate da autonomia privada em ambientes
digitais é possivel a partir da efetivacdo do principio da autodeterminacdo informativa, base das
regulamentacOes sobre protecdo de dados pessoais, e da expansédo da nog¢éo dos direitos individuais
e da protecdo do sujeito de direito para ambientes digitais, com suas devidas adaptagdes. Num
primeiro momento, faco uma sintese do conceito de sujeito moderno e da tradi¢cdo dos direitos
individuais enquanto elementos normativos protetivos de nossa autonomia privada, apontando os
problemas advindos da emergéncia das tecnologias digitais e de sua afetacdo aos sujeitos digitais. Em
seguida, desenvolvo a problematica da “heteroformagao da identidade do sujeito digital”, destacando
0 seu contexto e suas principais questdes. Por fim, todo esse conjunto apresentado é a justificativa
para 0 uso do principio da autodeterminacdo informativa como guia para as regulamentagdes de
protecdo de dados, servindo como instrumento de resgate da autonomia privada do sujeito no mundo
digital se entendido como continuidade das promessas modernas de protecdo do sujeito dentro da
tradicdo dos direitos individuais. Enquanto proposta ensaistica, utilizo-me de uma metodologia
qualitativa de revisdo bibliogréfica e de analises criticas para oferecer novas oportunidades de
alternativas tedrico-conceituais para os problemas destacados.

1. O SUJEITO MODERNO E SUAS LIBERDADES: CAMINHOS ATE O SUJEITO
DIGITAL

O direito moderno tem como missdo fundar suas bases normativas em uma justificativa pos-
tradicional. Ele ndo pode mais se ancorar em tradicGes metafisicas ou religiosas; deve buscar suas
bases racionais dentro de pardmetros democraticos e com o envolvimento de todos os afetados pelas
normas juridicas, e deve construir meios para compatibilizar a pluralidade de visdes de mundo em
sociedades complexas, que ndo admitem mais uma unica metanarrativa para justificar nossa vida em
sociedade. Assim, essa ordem juridica moderna ndo se sustenta mais como o reflexo de uma ordem
superior imposta de cima para baixo de modo heterbnomo, como nas ordens anteriores baseadas em
narrativas religiosas ou tradicionalistas. Quanto mais aumenta a complexidade social e quanto maior
é 0 enfraquecimento das antigas estruturas justificantes de mundo, maior é a necessidade de
substituicdo dessa obsoleta heteronomia tradicionalista por mecanismos juridicos operados com base

na autonomia dos sujeitos. Além disso, quanto mais se incute na cultura contemporanea a nogao de
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liberdade dos individuos, maior é o clamor pela autodeterminacédo de suas vidas, ou por meios para
que o proprio sujeito tome as rédeas de seu destino e seja protegido das investidas externas em seu
ambito privado de liberdade.

Ao usar o conceito de heteronomia, pretendo fazer contraposi¢cdo ao conceito de autonomia
segundo a tradi¢do filosofica kantiana e as defini¢Ges que Kant trabalhou na obra Fundamentacéo da
Metafisica dos Costumes (KANT, 2007). Com esse conceito, o filésofo explicava a situacdo em que
um sujeito estd subordinado a vontade de terceiros ou de uma coletividade, opondo-se a nogédo de
autonomia, pela qual o sujeito exerceria sua capacidade de arbitrio e expressaria sua vontade de modo
livre. Ou seja, em um contexto heterébnomo, o sujeito esta subordinado a uma lei exterior imposta
pela vontade de outrem. E uma condicio de submisso e obediéncia na qual as normas de conduta a
serem observadas provém de fora e ndo da nossa prépria vontade. Em sentido juridico, a condicéo da
heteronomia é a de se submeter a valores e a tradi¢cbes dadas desde antemdo; ja a condicdo da
autonomia permite ao sujeito uma postura diferente: suas capacidades de refletir sobre as condi¢bes
e possibilidades das normas que deve seguir sdo elementos necessarios para um adequado manejo de
um sistema democratico, o qual, via de regra, deve prover as possibilidades para que o sujeito crie ou
dé anuéncia as préprias normas que ele devera seguir, garantindo a autodeterminacdo das pessoas em
funcéo de principios e valores morais que seriam justificados de forma racional, ndo apenas com base
na tradicdo ou na imposicao as cegas de normas costumeiras ou de fundo religioso.

E por isso que uma das tarefas do Direito moderno ¢ a criagdo de estruturas institucionais
para a realizacdo dessa promessa de autonomia e de resguardo do sujeito contra investidas externas
injustificadas ou ndo autorizadas, segundo as premissas desse “mundo desencantado”, ou seja, dentro
de um contexto em que somente sdo legitimas as regras de conduta baseadas na racionalidade e na
participacdo decisoria dos afetados. Focando-nos apenas na formacdo da nogdo de individuo na
modernidade e na constituicdo da nogio do sujeito do direito moderno®, podemos constatar que a
construcdo de esferas de liberdade e autonomia é uma das principais marcas do desenvolvimento
historico do projeto da modernidade. Habermas (2003, p. 113-128), ao analisar a dogmatica do direito
civil no contexto alemé&o, aponta que a distin¢cdo que a teoria do direito moderno faz entre direito

objetivo e direito subjetivo é resultado da decomposigcdo das instituicdes tradicionais feudais,

10 conceito de individuo é usado aqui para se referir a condigdo do ser humano enquanto um universal, ou seja, sua
designacéo enquanto ser Unico, especifico, distinto de outros e independente de sua vinculagdo a alguma ordem social,
politica ou juridica. J& o conceito de sujeito, principalmente quando especificado como sujeito de direito, € usado para se
referir a condigdo de um individuo que esta submetido a uma determinada ordem normativa. No decorrer do trabalho,
quando me refiro ao sujeito de direito digital, estou trabalhando com a percepcao de que esta em desenvolvimento uma
nova ordem normativa para o &mbito digital e aqueles individuos que sdo afetados por sua normatividade precisam ser
reconhecidos como individuos sujeitados a essa ordem, tanto para a consolidacdo de seus direitos, quanto para a
caracterizacdo de seus deveres e responsabilidades.
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especialmente das religiosas, em um processo que ele intitulard como de “desencantamento do
direito”. Essas institui¢des, que estavam acima da ordem juridica, estabeleciam uma ordem objetiva
Unica que ndo concedia aos seus sujeitos nenhum grau de disposi¢do de vontade, pois ela se entendia
como completa e portadora do sentido correto de mundo a ser observado.

O aumento da complexidade das sociedades, a difusdo das dinamicas de mercado que
privilegiam a vontade do individuo enquanto consumidor, a diminui¢do da autoridade das religides
na definicdo dos sentidos da vida coletiva e a solidificacdo de concepg¢des normativas de individuo,
principalmente as de tradicdo liberal que fundem a nocédo de liberdade com a no¢do de individuo,
formaram o pano de fundo para uma nova dimensédo objetiva do direito, pela qual todos os sujeitos
de uma comunidade juridica sdo vinculados a uma ordem genérica e abstrata, valida para todos, e
para uma dimensdo subjetiva dessa ordem, que concede liberdades juridicas para os sujeitos desse
direito agirem individualmente com base em sua propria autonomia decisoria. Inicia-se toda uma
longa trajetoria de refundacédo do Direito em pilares sustentados pela preocupacdo com a autonomia
deciséria do sujeito, em que os destinatarios das normas juridicas seriam, por sua vez, também o0s
seus proprios autores, superando, em determinada medida, os problemas referentes a condicdo de
heteronomia do Direito baseado na tradicdo ou nos costumes.

Esse inicio da dogmatica do direito civil?, que teve como contexto a disputa tedrica sobre a
primazia entre os direitos subjetivos e direitos objetivos®, sedimentara uma tradigdo juridica que vai
se libertando paulatinamente das bases tradicionais antigas, tendo por objetivo a realizacdo do projeto
de promocdo da liberdade e autonomia dos individuos, principalmente com a separacdo entre 0s
interesses publicos, justificaveis quando de interesse de todos, e os ambitos das liberdades privadas,
protegidas das investidas externas e resguardadas pela propria ordem juridica como local da
realizacdo livre dos interesses dos individuos, desde que permitidos pelo ordenamento juridico por
intermédio do binarismo da legalidade e da ilegalidade instituido pelo direito positivo.
Independentemente dos lados dessa disputa tedrica e das fundamentacGes que esses tedricos

encontram para a precedéncia dos direitos - disputa que serd sintetizada na tensdo entre as

2 Essa tradicdo alema da dogmatica do direito civil conta com um profundo debate sobre a tenséo entre os polos do direito
objetivo e do direito subjetivo, sendo os principais autores Savigny, Puchta, Windscheid, Ihering, Kelsen e Schmidt. Para
um debate aprofundado sobre esse contexto, conferir a obra: WIEACKER, Franz. Historia do Direito Privado Moderno.
Lisboa: Fundacdo Calouste Gulbenkian, 2001.

3 Essa disputa pode ser resumida em trés grandes momentos, na sintese feita por Felipe Gongalves Silva: a caracterizacdo
dos direitos subjetivos como uma transposicdo de mandamentos juridicos objetivos ao poder de mando da vontade
individual (Windscheid); os direitos subjetivos como um poder juridicamente protegido para a satisfacdo dos interesses
(Ihering); os direitos subjetivos como uma autorizacéo objetiva para uma liberdade de arbitrio estritamente delimitada
(Kelsen). Conferir: SILVA, Felipe Gongalves. Liberdades em Disputa: a reconstrucao da autonomia privada na
teoria critica de Jirgen Habermas. Tese (doutorado) Universidade Estadual de Campinas, Instituto de Filosofia e
Ciéncias Humanas, 2010, p. 60.
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perspectivas liberais e republicanas do Direito -, 0 seu grande trunfo foi a concretizacdo de
mecanismos capazes de garantir a livre disposic¢ao das vontades individuais, que prescindem de uma
motivacdo interna para a agdo, protegendo 0s sujeitos de coagdes tanto fisicas quanto subjetivas e
psicoldgicas para o seu agir, firmando na historia do direito moderno ocidental a nuclearidade dos
direitos individuais em quase todos os sistemas juridicos nacionais.

Essa institucionalizagdo das fronteiras entre o sujeito e o seu exterior delimitaria a propria
nocdo de autonomia privada, esse espaco em que o sujeito teria liberdade para instituir as regras para
0 seu proprio agir livre de coacbes ou manipulagdes externas que poderiam advir tanto de outros
sujeitos privados, quanto das autoridades politicas da sociedade. A maioria dos sistemas juridicos
nacionais ocidentais passou a adotar regras constitutivas das esferas de liberdades individuais como
parte de uma exigéncia quase que natural para a gestdo das praticas juridicas cotidianas,
independentemente das ideologias politicas dominantes, tanto as liberais, quanto as republicanas e
socialistas.

Observando o inicio desse contexto da configuracdo e institucionalizacdo de um novo
sentido de liberdade, Benjamin Constant, em um escrito de 1819, cunhou o conceito de “liberdade
dos modernos”, ou seja, uma liberdade especifica decorrente das revolugdes burguesas modernas, que
se contrapde a “liberdade dos antigos” (CONSTANT, 1985). Essa liberdade moderna é resultado de
praticas sociais novas, que buscam a satisfacdo das necessidades e desejos dos individuos, guiados
por um amor pela independéncia individual. O estabelecimento progressivo do comércio, dentro da
ascensdo dominante do capitalismo, fez com que as formas de felicidade particular se multiplicassem
e desenvolveu a crenca de que a realizacao desses desejos privados dependesse exclusivamente dos
esforcos de cada um. O gozo dessa independéncia privada e a busca pela satisfacdo dos interesses
particulares exigiria limitacdes as autoridades politicas por meio de garantias institucionais, como a
positivacdo dos direitos individuais.

Na leitura de Isaiah Berlin (2002) sobre o argumento de Constant, essa liberdade passa a ser
lida como “liberdade negativa”, por ter a fun¢do de negar acesso as areas privadas dos individuos.
Ela exigiria uma outra tarefa da modernidade: a de estabelecer a separacao entre o publico e o privado
por intermédio dos direitos individuais, que seriam o instrumento juridico de protecdo dos sujeitos de
direito contra a autoridade publica e teriam o carater de direitos inegociaveis, ficando fora do debate
publico por serem entendidos como direitos pré-politicos, anteriores a qualquer vinculagdo societaria
dos individuos. A distingéo entre o publico e o privado demanda do poder publico a tarefa de definir
que aspectos da vida do sujeito sdo privados e, por isso, serdo protegidos da interferéncia alheia, seja
ela de qualquer tipo ou advinda de qualquer pessoa. Historicamente, esse conteldo da esfera privada

tem ligagdo com a nogéo liberal a respeito dos direitos individuais, marcada por uma preocupacao
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profunda com os abusos de poder por parte dos agentes politicos da sociedade: a protecédo da liberdade
e livre consciéncia do individuo; a garantia da propriedade privada e do nucleo familiar de
caracteristicas burguesas; e a vida e a integridade corporal dos sujeitos®.

Em sentido semelhante, a ordem juridica internacional foi se pautando pelo discurso dos
direitos humanos que, geralmente, constitui-se como um instrumento supranacional de promocéo das
liberdades individuais e de limitacdo do poder soberano dos Estados nacionais, enquanto instrumento
protetor da esfera de liberdades privadas dos sujeitos individuais, independentemente da vinculagéo
desses sujeitos a uma determinada sociedade juridica. Ao analisarmos mais a fundo esse contexto,
verificamos que as raizes desse Direito moderno estdo ancoradas na propria fundamentacéo
desenvolvida pelos autores contratualistas que se valeram das fic¢cdes do estado de natureza como
subterfigio racional para a justificativa do Estado e do Direito no inicio do processo de
desacoplamento do Direito em relacdo as ordens tradicionais medievais e religiosas. O préprio
discurso sobre os direitos humanos e individuais encontra suas bases na tradicdo liberal que nos
remonta a Locke e aos jusnaturalistas quando justificam a existéncia de direitos inatos ao ser humano,
ja presentes no estado de natureza®.

Nesse contexto, observamos uma conexdo profunda entre o projeto de autonomia do sujeito
pelo Direito e as estruturas juridicas liberais, que se valeram da no¢do de direitos humanos e de
direitos individuais para constituirem a esfera protetiva do sujeito, resguardando, nesse ndcleo de
privacidade, as condi¢des para o exercicio de sua liberdade e de sua autonomia sem a interferéncia
de elementos externos. Em contrapartida, na separacdo entre o publico e o privado, sedimentou-se a
esfera publica como o espaco deliberativo sobre os rumos e caminhos que uma determinada sociedade
tomard em nome do interesse coletivo fundado agora em bases racionais e democréticas. Por isso, a
modernidade e a tradig&o liberal potencializaram a individualidade como uma das caracteristicas mais
marcantes dos sistemas juridicos ocidentais. Como destacado por Rodota, a “privacidade configura-
se assim como uma possibilidade da classe burguesa, que consegue realiza-la sobretudo gracgas as
transformagdes socioecondmicas relacionadas a Revolugdo Industrial” (2008, p. 26).

Essa ascensdo da burguesia, juntamente com a construcéo desse novo espaco da privacidade,

trouxe a necessidade de se configurar uma nova forma de intimidade, que seria o contetdo profundo

4 Existem muitas criticas a essa tradicdo liberal de compreensdo do sentido de esfera privada, principalmente
caracterizando suas insuficiéncias e incapacidades para lidar com a realidade da desigualdade fatica entre as pessoas. Nao
¢ a meta desse trabalho debater tais insuficiéncias e propostas alternativas, pois, para 0s objetivos aqui pretendidos, é
suficiente a constatacdo de que essas liberdades individuais passaram a compor a tradicdo juridica ocidental e que as
afetacdes a liberdade e a privacidade no ambiente digital precisam ser levadas a sério, pois sdo problemas especificos de
uma cultura juridica e de uma forma social de se compreender enquanto sujeito de direito.

5 Para um panorama dos fundamentos da ordem juridica moderna, conferir, principalmente a Parte | da obra: GOYARD-
FABRE, Simone. Os fundamentos da ordem juridica. 2. ed. Sdo Paulo: Martins Fontes, 2007.
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da privacidade e que tem relagdo direta com trés eixos analiticos: urbanizacao crescente, incremento
dos mecanismos de governamentalidade do sujeito e expansdo do capitalismo. O fendmeno da
urbanizagdo da sociedade trouxe uma maior proximidade entre as pessoas em decorréncia do
crescimento da densidade populacional dos espagos urbanos, aumentando também a percepcao a
respeito da necessidade de limites fisicos para a salvaguarda da individualidade dos sujeitos. Além
disso, a engenharia social necessaria para responder a crescente complexidade social é marcada pelo
avancgo de mecanismos de governamentalidade do sujeito, principalmente aqueles relacionados com
o controle populacional e com os sistemas de vigilancia e seguranca social. Essa governamentalidade
crescente sobre o0 sujeito também ajudou na busca de instrumentos protetivos frente aos abusos de
poder, firmando a necessidade da positivacdo dos direitos individuais nas ordens juridicas
constitucionais. Por dltimo, a expansédo e a hegemonia do modo de producéo capitalista incorporaram
a cultura econdmica sua finalidade lucrativa e fez do consumo uma necessidade social, inculcando
nos individuos os seus idearios, como a satisfacdo dos desejos pessoais, a autorrealizacdo e o
empreendedorismo, todos guiados pelos principios do livre mercado. Nesse contexto, podemos dizer
que o individuo sé podera usufruir de sua liberdade se tiver o resguardo de seu espago privativo para
0 desempenho de sua autonomia. Por isso, esses trés conceitos estdo interligados e sdo as perspectivas
de um fendmeno mais amplo, que € a propria realizagdo dos sentidos de liberdade dos modernos
dentro da tradicdo juridica liberal.

No sentido mais pessoal, esse espaco reservado para a privacidade também se manifesta
como uma forma de expressao da personalidade dos sujeitos. Como sintetizado por Cancelier, busca-
se também um “espaco que permita a diferencia¢do do individuo perante a sociedade” (2017, p. 216).
A oposicdo entre o privado e o publico permite que o sujeito desenvolva sua personalidade e suas
caracteristicas pessoais em contraste com o mundo externo e social. Assim, dentro das condicdes
dadas pela modernidade, a construcdo da identidade do individuo depende, em grande medida, dessa
esfera protetiva de sua individualidade, garantindo que suas escolhas, preferéncias e determinacgdes
pessoais possam ser exercidas livremente. Nesse ambito, a autonomia privada, quando voltada para
0s tratos pessoais, deve exercer sua eficAcia maxima, gerando condicdes satisfatorias para a
autodeterminacdo identitaria dos sujeitos. Esse ponto é importantissimo para o objeto de estudo deste
artigo e sera retomado nos topicos subsequentes, ja que o seu ponto fulcral é exatamente a extensao
das possibilidades de autodeterminacdo dos sujeitos nos ambientes digitais como mecanismo de
enfrentamento dos problemas de heteronomia no mundo digital.

Voltando ao contexto do desenvolvimento da privacidade na modernidade, a0 mesmo tempo
em que o século XX promoverd a positivacdo e incorporacdo do direito & privacidade nos

ordenamentos juridicos nacionais, ocorrerd a expansdo desse direito e a sua consolidacdo enquanto
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parte de uma cultura de protecdo do sujeito e de promocdo de meios para a sua autodeterminagéo
livre e desimpedida. Um pouco antes da virada do século passado, juristas estadunidenses ja
vinculavam a nog¢do de privacidade com o “direito de estar s6”, mesmo que atrelassem essa
preocupacdo com os problemas especificos da intimidade da alta burguesia, como ressalta Rodota
(2008, p. 28). De qualquer forma, ja se apontava uma preocupacdo com a tutela da personalidade
humana®, na medida em que se buscavam meios para a defesa juridica do direito de ndo ser
incomodado em sua intimidade. O artigo pioneiro de Warren e Brandeis (1890) ja apontava que 0
advento das tecnologias modernas, como as fotografias instantaneas e as empresas de comunicacao,
estava afetando a preservacao do espaco privado. Debatendo esse contexto, Doneda (2000, p. 40)
argumenta que o desenvolvimento da tecnologia trouxe, além de todas as benesses e vantagens de
suas funcionalidades, uma redefinic¢do dos limites do direito a privacidade, principalmente pelo modo
como abriu ao publico questdes que antes estavam restritas apenas ao circulo das pessoas mais
proximas ao sujeito.

Stefano Rodota (2008) destacaque a idade de ouro da prote¢do a privacidade dos sujeitos
ocorreu na segunda metade do século XIX, um momento em que havia uma grande centralizacdo do
modelo liberal juridico classico em grande parte dos ordenamentos juridicos ocidentais. Mas esse
cendrio burgués de formacdo da no¢do moderna de privacidade fez com que os mecanismos de
protecdo do sujeito tivessem mais eficacia em relacdo a elite social, gerando uma desigualdade de
tratamento entre os sujeitos. Essa desigualdade foi alvo de muitas criticas durante o século XX, mas
foi principalmente ap6s a Segunda Guerra Mundial que os Estados passaram a atualizar a nogédo
juridica de direitos individuais, na tentativa de resolver as insuficiéncias de sua aplicabilidade para
uma sociedade complexa e multifacetaria, que ndo se resumia apenas ao modelo burgués de sujeito.
Outros &mbitos foram abarcados pela protecao da privacidade, na tentativa de consolidar a percepcao
de que a privacidade teria relacdo direta com o exercicio da liberdade e que tudo aquilo que
compusesse essa estrutura deveria receber sua protecdo, ja que sdo também essenciais para o
desenvolvimento e livre exercicio da personalidade do individuo. Como destaca Cancelier (2017, p.
219), a relacédo do individuo e da sociedade com os espacos publico e privado passou por mudancas

significativas, aumentando o interesse e promovendo a democratizacao do direito a privacidade. Ele

6Samuel Warren e Louis Brandeis publicam em 1890 o famoso artigo The right to privacy, que se tornou um dos marcos
sobre o inicio da histéria do direito a privacidade. A motivacédo de fundo para a escrita desse artigo foi a divulgacao ndo
autorizada de fatos intimos do casamento da filha de Warren, uma preocupacéo especifica da alta sociedade burguesa dos
Estados Unidos, mas que tem ligacdo direta com o inicio da tutela sobre a intimidade e a personalidade humanas. Para o
artigo dos autores, conferir: WARREN, Samuel D.; BRANDEIS, Louis, D. Right to privacy. Harvard Law Review, v.
IV, n. 5, dezembro de 1890. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf.
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vai “expandindo suas fronteiras, alcangando novos sujeitos, englobando diferentes objetos e se
tornando presente em locais com ele antes incompativeis”.

No contexto atual, percebemos que o desenvolvimento avancado das tecnologias digitais
tem posto a prova a continuidade e existéncia do direito a privacidade no &mbito digital, bem como
nossas liberdades individuais fundamentais. A “relagdo entre identidade livremente construida pelo
sujeito e a intervencdo de terceiros, com uma atividade crescente, tem dado um giro total devido as
mudangas tecnologicas nas modalidades de tratamento das informagdes pessoais” (RODOTA, 2014,
p. 293). Nesse sentido, o proximo tépico debate o contexto da heteroformacéo da nossa identidade

digital para, em sequéncia, debatermos as recentes tentativas de enfrentamento desse problema.

2. A HETEROFORMACAO DA IDENTIDADE DIGITAL: PROBLEMAS DE UMA NOVA
ERA

Ao analisar a privacidade nos tempos de hoje, Stefano Rodota (2008, p. 25) aponta a
necessidade de se ampliar o conceito de privacidade em uma sociedade altamente digitalizada.
Percebendo o fendbmeno da digitalizacdo como algo que esta ocorrendo dentro de um quadro global,
ndo é mais possivel considerar as técnicas juridicas de preservacdo da privacidade apenas pelos
extremos do espago de “recolhimento” do sujeito e pela esfera publica em que tudo € transparente e
acessivel, ou entre a protecdo a casa e ao reflgio da intimidade e os locais de acesso publico irrestrito.
Esses extremos tendem a ser situagdes cada vez mais distantes da realidade de uma vida na sociedade
digital, pois elas refletem uma forma especifica de sociedade urbana e burguesa, baseada na protecéo
a uma individualidade com técnicas que ndo possuem poténcia efetiva para lidar com os problemas
dessa nova realidade. Nesse sentido, Doneda (2008) destaca que o direito a privacidade ndo pode
mais se resumir a liberdade negativa ou se encaixar nas antigas distin¢fes entre o publico e o privado,
principalmente em decorréncia das transformacdes espaciais operadas pelas novas tecnologias.

As atuais tecnologias da informacao e da comunicacao - as chamadas TICs -, principalmente
aquelas operacionalizadas pelos aparatos digitais, devassaram 0s antigos limites entre o publico e o
privado, acessando informacgdes que antes eram praticamente impossiveis de serem alcangadas por
sujeitos alheios ao convivio de um determinado individuo. Esse acesso mais penetrante e as
possibilidades avancadas de difusdo e de publicizacdo das informagdes fez com que as antigas
protecOes a privacidade se tornassem obsoletas. Com o advento da Internet, as informac@es sobre as
pessoas, antes restritas ao ambito privado, tornaram-se informacdes possiveis de serem acessadas por
todo aquele que detém o conhecimento técnico especializado para sua coleta e processamento,

ficando disponiveis para 0s mais variados fins, muitas vezes sem a anuéncia ou consentimento dos
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seus titulares. Além disso, a expansdo da Internet enquanto principal meio de comunicagédo e de
conectividade entre as pessoas nos levou a uma profunda dependéncia desse instrumento
comunicacional, sendo hoje um dos principais meios para a sociabilidade e para as demais tarefas da
vida publica.

Essa onipresenca da Internet e das tecnologias digitais exigiu que transferissemos
praticamente todos os dados de nossa vida para 0 mundo digital, abandonando os antigos meios
analdgicos para a protecdo de nossas informagdes pessoais. Deixamos nossos rastros eletrénicos por
todos os lugares em que navegamos na Internet. Os sistemas de Big Data coletam todos esses dados,
armazenando-os e processando-0s para os mais variados fins’. E esse rapido processo de digitalizacéo
da sociedade, sem a devida preparacao e tempo necessario para a nossa adaptacdo, esta fazendo com
que percamos a consciéncia em relagdo a expansao do uso das tecnologias digitais, que passaram a
decidir por nos, corroendo nossa autonomia e produzindo o fenémeno que Hildebrandt definiu como
“inconsciéncia digital” (HILDEBRANDT, 2015). Essa “inconsciéncia” se destaca principalmente
dentro da heteroformacdo da nossa identidade digital: ainda ndo temos nogdo correta do quao
prejudicial tem sido essa interferéncia constante em nossa privacidade e liberdade individual.

Esses dados coletados pelos sistemas de Big Data geram material para um novo mercado,
um capitalismo baseado em dados que sdo usados por empresas para alcangarem novas oportunidades
de lucro. Por um lado, essas empresas buscam conhecer melhor o seu mercado de consumo com base
em nossas navegacoes pela Internet e em nossas preferéncias de consumo extraidas a partir de nossos
rastros digitais, que muitas vezes sao usados sem o consentimento e conhecimento dos proprios
sujeitos. Por outro lado, ao entender melhor os perfis® dos seus potenciais consumidores, induzem,
por intermédio de propagandas direcionadas, um determinado comportamento de consumo,
promovendo modulagBes comportamentais que passam despercebidas pelos destinatarios, impondo,
desde fora e secretamente, vontades e desejos aos sujeitos de modo heterénomo, ferindo sua
capacidade de autonomia.

H& um uso muito controverso de nossos dados pessoais, algo que tem ensejado toda uma
preocupacdo com a adocdo de legislacbes protetivas dos nossos dados pessoais. Segundo Nick
Srnicek (2017), com esse “capitalismo de plataforma” estariamos em um novo regime de acumulagao

de capital operado por um novo modelo organizacional de sociedade e marcado pela exploragéo

7 Para uma critica a respeito do uso do conceito de big data, seus exageros e imprecisdes e 0 impacto epistemoldgico
ocorrido principalmente nas ciéncias sociais, com a mudanga das metodologias de analise estatistica, conferir: BOYD,
Danah & CRAWFORD, Kate. Critical Questios for Big Data: provocations for a cultural, technological and scholarly
phenomenon. In: Information, Communication & Society. Vol. 15, n. 5,junho de 2012, pp. 662-679.

8 Ha varias empresas especializadas em profiling, as chamadas data brokers. Elasapenas coletam, analisa, e processam
perfis de usuérios para vender essas informacdes a outras empresas.
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econémica dos dados, pelo qual as empresas privadas explorariam economicamente os dados dos
sujeitos utilizando-se das plataformas tecnoldgicas criadas pelas grandes empresas de tecnologia. No
caso, os dados pessoais digitais e as informacGes psiquicas e emocionais dos sujeitos seriam a
principal moeda desse novo modelo de negdcio. Ele extrai dessas informacg6es, que nem sempre séo
concedidas de modo consentido e com o conhecimento preciso sobre suas finalidades, perfis de
consumo, preferéncias e tendéncias de mercado que, uma vez devidamente analisados e processados
por especialistas, permitem a manipulacéo e controle dos comportamentos dos consumidores, que sao
orientados para os fins especificos da empresa em uma determinacdo heterénoma de suas vontades.
Novos modelos de negocios sdo constituidos ao se extrair e processar dados que possuem
valores psiquicos e emocionais dos sujeitos, dentro de uma ‘“economia psiquica dos
algoritmos”(BRUNO, 2018)°. A captura de nossas emogdes abre espago para novas especialidades
de mercado, como o design de emocdes e 0 uso avancado de tecnologias de inteligéncia artificial,
utilizadas para a criacdo de perfis de mercado que conduzem as condutas de consumo por intermédio
de padrdes supraindividuais ou interindividuais que permitem fazer predi¢cdes em larga escala. Essa
modulacdo ou inducdo do comportamento dos consumidores afeta sua autonomia deciséria
justamente porque essa inducdo é formatada a partir de perfis padronizados e interesses econémicos
externos e operacionalizada por novos mecanismos de marketing personalizado operados dentro das
plataformas digitais. E precisamente nesse aspecto que falamos de uma heteroformacao da identidade
do sujeito e ndo apenas de sua vontade. Essa manipulacdo de dados se baseia em perfis especificos
de individuos que ndo sdo resultantes dos elementos reais que os caracterizam. Como aponta Parra
(2016), o perfil importa mais do que o individuo que esta por tras dele. Via de regra, esse sistema de
coleta de dados ndo tem a intencédo de excluir completamente a liberdade do individuo, mas a de saber
0 que ele desejaria dentro desse perfilamento de disposi¢fes de consumo e de se antecipar a sua
decisdo, oferecendo aquilo que ele provavelmente iria desejar consumir ou induzindo a sua deciséo a

partir de modulacGes de comportamento que provavelmente afetardo o seu poder decisorio.

Se com base em nossos gostos e de acordo com técnicas de online
behavioradvertising(publicidade comportamental on-line) nos mostram e nos
oferecem produtos (de todo tipo, masica, 6cio, viagens, consumo...) que se encaixam
ou coincidem com nossas preferéncias como consequéncia da coleta de dados que se

® Por “economia psiquica dos algoritmos”, Bruno entende o investimento contemporineo, tecnocientifico, econémico e
social em processos algoritmicos de captura, andlise e utilizacdo de informagfes psiquicas e emocionais extraidas de
nossos dados e acdes em plataformas digitais (redes sociais, aplicativos, servicos de streaming, plataformas de
compartilhamento e/ou consumo de contetido audiovisual etc.). As informagdes que interessam ao veloz capitalismo de
dados ndo sdo mais apenas os rastros de nossas acdes e interacdes (cliques, curtidas, compartilhamentos, visualizac6es,
postagens), mas também sua “tonalidade” psiquica e emocional. E esta economia psiquica e afetiva que alimenta as atuais
estratégias de previsdo e inducdo de comportamentos nas plataformas digitais (e, eventualmente, fora delas). Conferir:
BRUNO, Fernanda. A economia psiquica dos algoritmos: quando o laboratério é o mundo. In: NEXO Jornal, Brasil, 12
jun. 2018, p. 1-3.
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faz da nossa vida na Internet, o certo é que com grande probabilidade nos sentiremos
cdmodos com o que se nos oferece, mas se fechara ou ao menos néo se facilitara o
acesso a outros produtos que podem enriquecer nossa personalidade. A longo prazo
e de forma quase despercebida pode chegar a condicionar e, inclusive, definir desde
fora a personalidade do ser humano, que pouco a pouco passa a ser mais controlavel
e maleavel. (PINAR MANAS, 2018, p. 102).

Estamos diante do que se convencionou chamar de “gestdo algoritmica da conduta”, que
estrutura toda uma dindmica de captura e uso de dados e que se realiza por intermédio de modelos de
gestdo de condutas operados pelos cddigos digitais. Esses modelos podem variar em intensidade na
modulacédo da capacidade decisoria dos individuos: vdo desde modelos preditivos que se preocupam
apenas com a previsdo e construgdo de mapas sobre comportamentos de consumo possiveis e futuros,
até modelos mais invasivos, como os de captura ou de engajamento, que intervém no fluxo das
condutas dos sujeitos, desde recomendac@es sutis até o uso de instrumentos computacionais para
alteracdo de crencas e comportamentos (BRUNO et al, 2019). Nesse ponto, estamos diante de uma
“identidade algoritmica” (CHENEY-LIPPOLD, 2017), um tipo de individualidade que passa muito
longe da individualidade corpdrea dos individuos em sua vida fora do &mbito digital, baseada em
“estereotipos de performances especificas”.

Como aponta Marina Borges (2020), essa tecnologia de coleta de dados fundada em
algoritmos promove uma forma avancada de marketing a partir das informacdes coletadas dos
sujeitos. Oferece um produto que seja aquilo que o consumidor “desejaria”, ou manipula os desejos
do consumidor para que ele deseje o produto que esta sendo oferecido. Quanto mais se avanga com
as tecnologias de Big Data e inteligéncia artificial para processamento de dados, mais preciso se torna
esse processo de marketing personalizado, com implicagcdes profundas na autonomia do sujeito,
principalmente em decorréncia das possiveis manipulacdes de sua vontade operada por mecanismos
que Ihe séo externos, como € o caso do mercado interferindo e manipulando a autonomia dos sujeitos
consumidores. Atualmente, 0s mecanismos internos de operacdo dos algoritmos das empresas
privadas sdo secretos, segundo as dindmicas do mercado que impdem uma legislacdo protetiva da
liberdade do comércio que se estende tambem para os codigos, com a justificativa de que a protecdo
da propriedade intelectual e industrial das empresas € essencial para esse modelo de negdcios e para
a protecdo da concorréncia. Entretanto, a consequéncia para os individuos é a monetarizacdo da
privacidade, ja que esse modelo de negdcio esta operando com base nos dados compartilhados em
rede. A propria autora argumenta que o capitalismo esta transformando o “eu” em material lucrativo,
sendo que a mercantilizagdo da identidade tem um péssimo reves que € a reducdo da protecdo a

privacidade.
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No campo politico, temos consequéncias semelhantes. O monitoramento de usuarios de
plataformas de relacionamento tem permitido a extracdo de perfis para fins eleitorais, manipulando o
eleitorado em sua capacidade de escolha political®. Aqui, o grande problema é que o eleitor é
entendido como um “mercado de consumo” ou colocado na posicao de consumidor de plataformas
politicas partidarias (BORGES, 2020, p. 164-170) no mesmo patamar da atuacdo das empresas
privadas dentro do “capitalismo de dados”, sendo que os partidos politicos e candidatos usam os
dados dos sujeitos para construirem estratégias de convencimento e de conquista de novos territérios
eleitorais, compreendendo as preferéncias, caracteristicas e anseios de determinado nicho eleitoral.
Esses dados sdo manipulados e processados tendo em vista acdes estratégicas eleitorais, que afetam
diretamente a autonomia dos sujeitos no momento de decidirem sobre as propostas politicas dos seus
candidatos.

Em relacdo aos aparatos estatais de controle e governanca do sujeito, estamos diante de
novas técnicas para uma governamentalidade digital, que estabelece um aprofundamento do controle
dos agentes governamentais perante os cidaddos. As administragdes publicas vém adotando com
muita intensidade sistemas de vigilancia para a melhoria da seguranca publica e dos processos de
identificacdo civil, com avancados sistemas de bancos de dados para o gerenciamento das
informacdes pessoais dos seus cidaddos, bem como sistemas automatizados de decisdes
administrativas e judiciais, sistemas de inteligéncia logistica, espionagem e de melhoria das forcas
policiais e militares, dentre outros. E aqui se observa uma crescente alianga entre 0s governos e as
entidades privadas para enfrentar os “desafios de uma sociedade baseada em dados”, como aponta
Mantelero (2018), ao trabalhar as relacfes entre a cidadania e a governanca digitais. A vigilancia
estatal é agora mais eficiente com o0 uso massivo das redes sociais e por intermédio das parcerias entre
governo e empresas privadas de dados. Todas essas mudancgas apontam para um poder muito maior
dos Estados no controle de sua populagédo. Isso nos leva a um risco maior de abusos de poder por
parte dos agentes estatais e, necessariamente, uma reafirmacdo da necessidade de instrumentos
protetivos do sujeito.

Em sintese, diante desses aspectos faticos advindos tanto de empresas privadas, quanto das
entidades governamentais, a identidade digital dificilmente pode ser definida a partir da autonomia
da pessoa, mas sim de modo heterénomo. Cria-se uma “situagdo de dependéncia que determina a

construgdo de uma identidade ‘externa’, e que qualifica a identidade com formas que reduzem o poder

1%Um dos casos mais emblematicos para a exemplificacdo desse problema ocorreu em 2016 com a Cambridge Analytica,
que ganhou popularidade em todo o mundo, principalmente depois da puni¢o que a justica dos Estados Unidos imp6s
sobre a empresa Facebook. Uma répida busca na Internet nos apresenta inimeras noticias sobre o caso. O periddico El
Pais mantém uma pagina especifica para o caso Cambridge Analytica e outros casos decorrentes ou semelhantes. Conferir:
https://brasil.elpais.com/noticias/caso-cambridge-analytica/
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de governo do interessado” (RODOTA, 2014, p. 293). Estamos diante de uma “nova vulnerabilidade
social” por causa de uma “identidade capturada” pelos mecanismos digitais algoritmicos (RODOTA,
2014, p. 307). Como argumenta Pifiar Maiias, o “poder dos algoritmos pode configurar a identidade
da pessoa, uma identidade controlada, desenhada e vigiada”, colocando em questao o proprio direito
ao livre desenvolvimento da personalidade, pois as interferéncias externas podem reconduzir e até

mesmo definir os gostos ou prioridades das pessoas. Essa tecnologia digital:

Pode perfilar com facilidade as pessoas e pode limitar o marco de seu
desenvolvimento pessoal em um processo dificil de identificar e ante o qual pode
resultar ainda mais dificil qualquer tipo de resisténcia, pois definitivamente o
algoritmo vai adequar processos segundo nossos gostos, e por isso ndo serd facil
objetar-se as indicacdes que dele derivem. Mas ao mesmo tempo pode cercear a
abertura e diversificagdo da personalidade e, portanto, da propria identidade, pois
definitivamente vai se empobrecendo a capacidade de abertura ao diverso e ao novo.
(PINAR MANAS, 2018, p. 102).

Diante de todos esses aspectos, a identidade do sujeito digital e suas decorrentes liberdades
individuais se tornaram um tema controverso no marco da sociedade digital. Se entendermos que o
Direito a protecdo a identidade se “configura como o direito a ser um mesmo e ser diferente dos
demais”, que o direito a identidade pessoal é o “direito a que a protegdo social da propria pessoa nao
sofra distor¢cGes como consequéncia da atribuicdo de ideias, opinides ou comportamentos diferentes
aos que a pessoa tem manifestado em suas relagdes vitais” € que a pessoa tem também o direito ao
esquecimento digital, como meio de protecdo da sua privacidade (PINAR MANAS, 2018, p. 96),
entdo as interferéncias externas nesse ambito protetivo do sujeito estdo afetando o seu direito a
identidade pessoal digital e a sua autodeterminacdo informativa. E como a identidade digital se define
em funcdo dos elementos que cada um quer que sejam ressaltados ou excluidos, a privacidade assume
um papel de grande relevancia, pois nos permite “manter e inclusive reivindicar ou fazer valer a
identidade que queremos para nds ou a que realmente temos, e que paradoxalmente define assim
mesmo a identidade que queremos mostrar exteriormente. A privacidade permite controlar o meu eu

e expressar o eu que quero transmitir aos demais” (PINAR MANAS, 2018, p. 97-98).

A identidade a que me refiro se constroi fundamentalmente no entorno da realidade
fisica. Mas pode assim mesmo trasladar-se ao entorno digital. Neste, confluem
elementos que configuram tanto a identidade que cada um quer ou pretende se dar,
como a que se outorga. O que ocorre é que no entorno digital a heteroformacédo da
identidade depende de fatores que nem sempre operam no mundo fisico ou o fazem
de um modo muito diverso. Pois no entorno digital as possibilidades de conformar
desde fora do préprio sujeito sua identidade e com isso sua personalidade sdo, sem
duvidas, muito mais numerosas e qualitativamente diversas (PINAR MANAS, 2018,
p. 101).
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Diante disso, Parra traz a importancia de discutirmos um “direito a um futuro nao-
preocupado”, ou seja, a uma prote¢do dos dados pessoais a ponto de impedir a construgdo de um
perfil estatistico que é utilizado para guiar nossas escolhas ou para nos incluir em determinadas

categorias sociais ainda nem desejadas ou pensadas pelos sujeitos. Ele conclui apontando:

Por tudo isso, € importante pensarmos numa politica para a protecdo dos dados
pessoais e nas garantias para o anonimato na rede. Porém, isso s6 da conta de uma
parte do problema. E absolutamente possivel manter a governamentalidade
algoritmica funcionando dentro do respeito aquilo que entendemos como "dados
pessoais”. Para enfrentarmos essa nova forma de poder, teremos que pensar em
novas formas de regulagdo sobre a informacdo que é produzida, para além da
dicotomia publico-privado. Afinal, trata-se de discutir o que queremos fazer
coletivamente com as informagdes que estdo ai. Quais as possibilidades e o que
queremos evitar? Talvez, tenhamos mesmo que pensar que a prote¢cdo dos dados
pessoais ndo se refere mais ao individuo, mas sim a coletividade. Ou seja, com a
crescente mediag&o das tecnologias digitais ha toda uma nova partilha do mundo que
se faz necessaria, afinal a intermediag&o digital inaugura um novo territério comum
sob disputa. Uma alternativa seria pensarmos o ecossistema comunicacional de
maneira analoga aos bens comuns (diferentemente do commons da perspectiva
liberal ou neoinstitucionalista), tracando seu usufruto coletivo a partir de uma
concepcao renovada dos direitos no mundo digital (PARRA, 2016, p. 42).

O que percebemos é uma volta ao problema da heteronomia no direito. Como sair desse
impasse? Seria possivel a extensdao dos mecanismos modernos para a producdo da autonomia do
sujeito para os ambientes digitais? A proposta dessa investigacdo vai no sentido de afirmar a
possibilidade dessa extensdo com base no principio da autodeterminacao informativa, que centraliza
a preocupacdo com o sujeito na esfera digital. Por isso, os elementos apresentados até agora se
configuram como uma tentativa de justificar a relevancia desse principio para a afirmacéo e garantia

das liberdades individuais do sujeito digital.

3. A FUNDAMENTACAO PARA O PRINCIPIO DA AUTODETERMINACAO
INFORMATIVA

Stefano Rodota (2008, p. 17) identifica um processo evolutivo do conceito de direito a
privacidade, que vai desde a ideia de ser deixado em paz, até os problemas atuais que envolvem o
controle das informacdes pessoais nas tecnologias digitais - e € provavel que a perspectiva mais
contemporanea do direito a privacidade seja a garantia de controle das informagdes pessoais. Assim,
percebemos nesse processo uma transformacdo do conteudo do conceito de privacidade. Ele
inicialmente estava centrado na instituicdo de mecanismos de protecdo do espaco privado contra
interferéncias alheias, uma protecdo operada principalmente pela autoridade governamental

responsavel por garantir a inviolabilidade da privacidade. Agora, o conceito de privacidade esta sendo
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levado para o ambito digital, com a intencdo de se garantir condi¢fes para que o proprio individuo
tenha poder e controle sobre suas informagdes pessoais, resguardando-lhe uma especifica acéo de
autonomia: a autodeterminacéo informativa, ou seja, o poder para que ele possa gerir as informagoes
especificas sobre sua pessoa, ja que 0s ambientes digitais sdo ambientes informacionais e o sujeito
digital nada mais € do que informacdes aglutinadas em torno de uma noc¢éo de identidade digital, que
d& ao sujeito a possibilidade de ser reconhecido por suas informacgdes especificas e tornadas Unicas e
particulares. Nesse sentido, Rodota afirma que a privacidade caminhou da sequéncia “pessoa-
informacao-sigilo” para “pessoa-informacéo-circulacdo-controle” (2008, p. 93), sendo que, no ultimo
caso, a nocao de autonomia é resgatada para que o sujeito possa ter controle e poder de definicao
sobre a coleta, 0 uso e o destino de suas informag6es pessoais.

Quando falamos de resgate da nocdo de autonomia e de rearticulacdo dos sentidos de
privacidade para os tempos atuais € porque nas Ultimas décadas a forca dos mecanismos de
preservacdo de nossas liberdades foram reduzidas, principalmente quando nos referimos as
tecnologias digitais. Segundo Rodota (2008, p. 17), esse processo de mitigacdo tem ocorrido por trés
grandes razfes: a) os atentados do 11 de setembro, nos Estados Unidos, levaram a um processo de
afrouxamento das regras de privacidade, com a reducdo das garantias individuais fundamentais por
meio de instrumentos legais emergenciais e excepcionais, como o PatriotAct!!, nos Estados Unidos,
e até mesmo por decisBes judiciais europeias de cessao de dados de passageiros suspeitos por parte
de empresas aéreas; b) em decorréncia do contexto de flexibilizacdo das normas juridicas promovidas
pelo neoliberalismo, houve uma reducéo das garantias legais individuais, permitindo que o mercado
extraia vantagens e construa novas estratégias econémicas para acessar as informacdes que antes
eram protegidas pelas regras de protecdo a privacidade dos sujeitos — algo que se aprofunda ainda
mais nos meios digitais, no processo de coleta, processamento e uso dos dados dos consumidores
digitais -; ¢) 0 advento de novas tecnologias digitais para a classificacdo, selecdo, triagem e controle
dos dados sobre os individuos, resultando numa proliferacdo desenfreada do processo de digitalizacao
da sociedade, sobre a qual existem poucos instrumentos capazes de controla-las, tanto no ambito
nacional, quanto no internacional.

Esse novo contexto traz problemas nunca experimentados, o que torna o proprio conceito de
privacidade, mesmo depois de todo o seu percurso evolutivo, inoperante para lidar principalmente
com as novas tecnologias digitais. Em um sentido mais extremo, alguns chegam a defender o
esgotamento das possibilidades de uso do conceito de privacidade, defendendo o uso do termo “pos-

privacidade” na tentativa de descrever a condigdo de um mundo onde as concepgdes do analdgico ou

Para acesso on-line ao documento: https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf
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do pre-digital sobre privacidade pessoal ndo sdo mais factiveis. Indo mais além, intitulam a era atual
como a “idade da transparéncia”, dada a impossibilidade de se resguardar qualquer prote¢do a
privacidade no ambiente digital'?>. Entretanto, compreendo que a percep¢do de que a poténcia do
conceito de privacidade se esgotou é apenas aparente. E provavel que ela expresse mais uma tensao
entre um paradigma juridico moderno que tem se esgotado, especificamente por estarmos diante de
transformacdes profundas na estrutura social, e as possibilidades ou de atualizacdo desse paradigma
para a sociedade digital ou de constituicdo de um novo paradigma que consiga dar conta das
novidades do mundo presente. Nesse mesmo sentido, Kanashiro (2013, p. 30-31) argumenta que nao
se trata de compreender se a privacidade ainda existe ou se ela deixou de existir. O que devemos fazer
é compreender os discursos, as forcas e as praticas que hoje disputam o seu sentido, o seu valor e 0s
modos de sua experiéncia, principalmente porque os agentes do poder e do mercado provavelmente
tém um interesse nesse ocaso da privacidade, na destituicdo dos mecanismos protetivos do sujeito. E
essa disputa é especialmente sensivel no ambiente digital, como no caso da Internet. Devemos fazer
um entrecruzamento de percepgOes sobre as disputas que ocorrem em torno da privacidade,
principalmente as disputas politicas, econdmicas, sociais, cognitivas e estéticas em func¢ao dos “bens”
que ali circulam, tanto materiais, quanto imateriais, e de seus modelos de comunicacéo, circulacao e
producdo de informacéo, conhecimento e cultura.

Esses novos problemas, que apontam para a insuficiéncia quase que completa dos
mecanismos de protecdo a privacidade, indicam que, no ambito digital, principalmente na Internet,
outros instrumentos precisam ser mobilizados para que se consiga garantir a preservacao da
identidade digital dos sujeitos e de seus ambitos de privacidade e de liberdade digitais. Em se tratando
de um ambiente informacional, o caminho encontrado para a protecdo dos sujeitos é o da
regulamentacdo de meios para a protecdo dos dados pessoais e 0 da promocao da autonomia do sujeito
no gerenciamento de suas préprias informacdes. Bruno Bioni (2018) chega a indicar que nao estamos
mais diante da mera evolucdo do conceito de privacidade, pois, mesmo que a prote¢do dos dados
pessoais opere também com alguns aspectos da tutela a privacidade, ela ndo se restringe a separacao
entre 0 publico e o privado, ja que essa separacdo também ndo € muito clara no contexto digital e a

restricdo da protecdo de dados a esfera da privacidade ndo seria suficiente para o tratamento dos

12 O debate sobre o conceito de “pds-privacidade” ainda é muito incipiente, com poucas publica¢des cientificas sobre o
tema. O autor alemdo Pircher Verdoffer Georg publicou um dos primeiros livros sobre o assunto: “Post-Privacy:
Gesellschaftliche Chancen und Risiken einer aufkeimenden Transparenzkultur. AV Akademikerverlag, 2014. Outros
autores tém publicado, de modo aberto na Internet, ensaios e noticias em periodicos sobre o tema. Apenas em carater
exemplificativo, temos nomes como Gary Younge
(https://www.theguardian.com/commentisfree/cifamerica/2012/apr/02/social-media-and-post-privacy-society), Thomas
A. Bass (https://theamericanscholar.org/our-post-privacy-world/), Bruce Craig (https://medium.com/swlh/post-privacy-
the-data-class-divide-f86a0cOec7fc), e Nova Spivack (https://www.wired.com/insights/2013/07/the-post-privacy-
world/).
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problemas indicados. Assim, com o0 avanco do uso de dados pessoais para as mais diversas finalidades
e com seu impacto cada vez mais expansivo sobre as pessoas e sobre a prdpria sociedade, a protecédo
de dados pessoais tem se erguido como a arma de prote¢do da “propria dimensao relacional da pessoa
humana”. Assim, podemos perceber que a prote¢ao de dados pessoais tem um impacto muito maior
do que a protecdo a privacidade, ja que atinge um nimero muito maior de liberdades individuais,
permite a autodeterminag&o informativa e, consequentemente, a propria autodeterminagéo identitaria
dos sujeitos, reduzindo as possibilidades da heteroformacéo da nossa identidade digital, ou seja, da
interferéncia externa sobre 0 modo como constituimos a nossa propria identidade digital.

Para além da ideia classica individualista de protecdo do sujeito por intermédio dos direitos
individuais, a protecdo dos dados pessoais tem um impacto mais profundo no contexto das novas
dindmicas digitais. Danilo Doneda (2019, p. 23-24), partindo desse percurso evolutivo do direito a
privacidade, entende que esse “direito a ser deixado s6” ou essa tentativa de se instituir mecanismos
para a “reclusdo e isolamento da vida privada” ndo sdo meios suficientes para a protecdo da pessoa
em todas as dimensdes de sua personalidade, que hoje estdo profundamente afetadas pelo intenso
fluxo de informacGes dispostas nos meios tecnoldgicos digitais. Nesse cenério, a protecdo de dados
pessoais configura-se como uma tutela ampla da pessoa e ndo apenas de sua privacidade, pois o
objetivo é protegé-la de controles abusivos e a¢Bes discriminatdrias no tratamento de seus dados, com
a finalidade de “garantir a integridade de aspectos fundamentais de sua propria liberdade pessoal”.

No decorrer do desenvolvimento histérico dos instrumentos de protecdo de dados pessoais,
observamos que eles sdo decorréncia de todo um cuidado que a modernidade teve em garantir o
resguardo da individualidade e da personalidade dos sujeitos. Os direitos individuais ganharam
conotacdo de protecdo da propria personalidade dos sujeitos principalmente apés a Segunda Guerra
Mundial, na sedimentacdo dos direitos fundamentais como valores basicos de uma sociedade
preocupada com a garantia da dignidade dos sujeitos, especialmente na tentativa de protegé-los das
ingeréncias autoritarias e externas tanto do mercado, quanto dos agentes estatais e de outros sujeitos
privados. E possivel observar esse aumento da protegio aos individuos na positivacdo dos direitos
individuais fundamentais tanto nos codigos civis, quanto nas cartas constitucionais dos Estados. Esses
instrumentos de prote¢do a personalidade humana foram se desenvolvendo no sentido de amparar as
pessoas concretas em suas singularidades, para além do seu inicio individualista baseado numa
concepcdo abstrata de sujeito. E nesse sentido que identificamos uma preocupacdo dos Estados em
observar também a utilidade dos mecanismos protetivos para o resguardo dos dados pessoais dos
sujeitos.

Olhando apenas sob o prisma da evolugéo dos meios de protecédo de dados pessoais, podemos

destacar alguns ciclos ou geragdes de regulamentacdes sobre protecdo de dados. Segundo Doneda
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(2019), logo apos a Segunda Guerra as primeiras regulacfes se relacionavam com 0s avangos
tecnologicos decorrentes de uma maior capacidade quantitativa e qualitativa da ciéncia
computacional, que permitia um processamento de dados mais eficiente, principalmente aqueles
ligados ao gerenciamento e a governamentalidade da populacdo por parte dos Estados. Essa primeira
geracdo de leis de protecdo de dados foi estruturada a partir de um receio generalizado quanto ao
processamento massivo das informacdes dos cidaddos e os riscos possiveis de afetagdo aos direitos
individuais pelas autoridades governamentais. Essas leis foram pensadas para um controle maior
sobre essas novas tecnologias, na tentativa de limitar a coleta e processamento de dados operadas
tanto pelas agéncias governamentais, quanto por empresas privadas contratadas pelos governos. Essa
relacdo do Estado com agentes privados fez com que uma nova onda de regulamentagdes eclodisse e
se expandisse para outros campos. Ao se perceber que o Estado era incapaz de lidar com essas novas
situacBes apenas com seus proprios mecanismos, o0s individuos foram colocados como
corresponsaveis na protecdo de suas informac6es. Essa responsabilidade foi transferida para os
titulares desses direitos, que passaram a gerir o uso de suas informacgdes por intermédio do instituto
do consentimento. Essa mudanca vinda com a centralizagdo do consentimento para o uso de dados
pessoais fez com que se consagrasse o principio da autodeterminacgdo informativa como o principio
guia para a disciplina da protecdo de dados dos sujeitos. Entretanto, o principal problema dessa
delegacdo de responsabilidades para o sujeito € que, com o alto nimero de informacgdes que sdo
circuladas na Internet e com a falta de conhecimento técnico profundo por parte dos seus usuarios, a
transferéncia de responsabilidade se tornou insuficiente para a protecdo efetiva do sujeito,
principalmente pelo “desequilibrio de poderes entre o individuo e os organismos que processam 0s
dados pessoais, produzindo uma consequente perda de controle individual sobre o fluxo de seus
dados”. (MENDES, 2021, p. XVII).

Conforme apontado por Laura Mendes, percebeu-se que antes da garantia do principio da
autodeterminacdo informativa era necessario o resguardo do funcionamento adequado do sistema de
processamento de dados, pois, para que o individuo pudesse livremente desenvolver e exercer sua
personalidade e suas liberdades privadas, ele precisaria “confiar que as informagdes produzidas nao
sofrem interferéncia, interceptacdo, nem manipulagdo de qualquer tipo”. Assim, dois planos precisam
ser protegidos: tanto o sistema informatico que atua sobre os individuos, quanto os proprios
individuos usudrios desse sistema, “uma vez que tal protecdo a integridade do sistema impde que ele
se encontre de acordo com as legitimas expectativas do usuario” (MENDES, 2021, p. XVI-XVII). A
violacdo a essa integridade do sistema para alterar, interceptar ou inserir dados afeta diretamente o
livre desenvolvimento da personalidade do usuario e da sua dignidade em ambientes digitais, ja que

as proprias condicdes para o livre desempenho da autonomia é que estdo sendo afetadas. Dentro desse
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contexto, Bruno Bioni (2018, p. 117) aponta que as perspectivas atuais sobre a protecao de dados néo
delegam ao individuo a total responsabilidade pela geréncia de seus dados, mas buscam mesclar essa
responsabilidade individual com estratégias especificas para criar um contexto legitimo para o uso e
tratamento dos dados e com matizes de importancia de dados, classificando-os segundo seus graus de
impacto na liberdade do sujeito, como no caso dos dados sensiveis, que exigem maiores cuidados. O
consentimento do individuo ainda tem uma grande centralidade na abordagem regulatéria; mas é
mesclado com outros cuidados que garantem uma maior efetividade desse sistema protetivo.

Como a centralidade do consentimento tem sido a base comum entre os sistemas regulatorios
de protecdo de dados, os dados pessoais sdo consagrados como elementos especificos de nossa
personalidade, principalmente em um mundo digital. E nesse sentido que podemos afirmar que os
dados pessoais sdo hoje componentes da categoria direitos de personalidade, pois, sendo o sujeito
digital constituido a partir de dados, de informacgdes sobre si mesmo que séo transformadas em
linguagem computacional para ambientes digitais, os dados sobre a pessoa se tornam elemento crucial
para a sua protecdo enquanto sujeito, especialmente quando se consolida toda uma preocupagao com
a constituicdo de um Direito Digital que se volta para a abordagem juridica das problematicas
decorrentes do processo de digitalizacio social em que estamos imersos*. Bioni também reconhece

a protecao de dados pessoais como direito de personalidade:

A protecdo de dados pessoais ergue-se como um direito da personalidade de extrema
relevancia na sociedade contemporanea, na qual as redes sociais de relacionamento
e demais plataformas digitais constituem um cenério de novos desafios para a tutela
da personalidade humana. Isso inclui o sistema de economia movida a dados,
operado a partir das atividades de controle e armazenamento de dados pessoais, no
qual as personalidades sdo mapeadas por “signos identificadores” das pessoas. Dessa
forma, estamos diante de uma nova identidade que os controladores de dados
precisam classificar, de acordo com a personalidade do titular das informagoes.
Assim, entende-se a justificativa dogmatica para a inser¢do dos dados pessoais na
categoria de direitos da personalidade (BIONI, 2018, p. 65).

Além da sedimentacdo do principio da autodeterminacdo informativa como 0 guia dessa
tentativa de retomada dos mecanismos de prote¢éo do sujeito dentro do Direito, outras a¢des precisam
ser desenvolvidas para o resgate de uma cultura de privacidade no mundo digital. Nesse sentido, Parra
(2016) indica que, a0 mesmo tempo em que devemos promover o0 acesso a informacdo, ao
conhecimento e a cultura, também temos que combater os efeitos potencialmente perversos dessa
abertura informacional permitida pelas novas tecnologias digitais. E necessario encontrarmos meios

de fornecer uma comunicacao segura, tendo a privacidade e o anonimato como instrumentos de

13 para uma abordagem inicial sobre o Direito Digital, conferir, HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito
Digital: transformacéo digital - desafios para o direito. Rio de Janeiro: Forense, 2021.
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controle e combate as agdes massivas de vigilancia estatal e corporativa. A0 mesmo tempo,
precisamos alimentar debates publicos sobre as a¢des dos codigos, dos algoritmos e de outras técnicas
de monitoramento e coleta de dados pessoais que afetam os direitos individuais dos sujeitos. Com a
formacdo de uma massa critica sobre o tema, conseguiriamos formar cidad&os ativos no processo de
definicdo do que deve ser o ambiente e a ecologia digital, as finalidades da tecnologia e o futuro da
nossa propria sociedade digital.

Como aponta Borges (2020, p. 156), no aspecto cultural, hd uma baixa da cultura de protecao
da privacidade enquanto valor social por parte dos proprios sujeitos, que tém exibido os atos da vida
pessoal em plataformas de relacionamento. Essa tendéncia de desvalorizacdo da privacidade é um ato
de publicidade pessoal ou de autopromocdo que ndo se configura como uma violagcdo externa da
privacidade, mas que afetam uma politica publica de protecdo e preservacdo da vida intima dos
sujeitos. Por isso, o resgate de uma cultura de privacidade nos exige o uso consciente dos artefatos
tecnoldgicos dentro de uma nova “cultura tecnolégica” (LAWLER, 2003). E imprescindivel que a
educacéo atual inclua em seus processos a preocupagao com a protecdo de dados pessoais, dentro de
um quadro mais amplo de questdes sobre alfabetizacdo e cidadanizagdo digital. Um projeto de
reforma do sistema educativo deveria incluir em seus planos o ensino as novas geracfes de como
compreender os individuos e a sociedade em sua relacdo com a tecnologia, com o seu funcionamento
e suas formas de existir e estruturar a sociedade.

Na atual relacdo entre identidade e democracia, exigimos que haja a menor interferéncia
possivel nas circunstancias que configuram a identidade das pessoas, tornando publicas apenas as
informagdes necessdrias para “garantir precisamente uma convivéncia democratica que respeite a
dignidade, a liberdade e a igualdade das pessoas”. A prote¢do a identidade dentro de uma democraciaé
parte essencial do livre desenvolvimento da personalidade, pois ela condiciona a vida da pessoa, seu
agir no cotidiano, seu desenvolvimento tranquilo e normal como pessoa (PINAR MANAS, 2018, p.
99-100).

CONCLUSAO

Neste artigo, destaquei o retorno do problema da heteronomia no Direito, ndo mais no
contexto da transicao para o Direito moderno “desencantado”, mas dentro das preocupagdes com as
violacgdes de nossas liberdades privadas na sociedade digital. Por isso, debati inicialmente a formagéo
tedrica da “liberdade dos modernos” e as questdes que sedimentaram a nogao de autonomia privada,
instrumento importante para a protegdo do sujeito e de suas liberdades, no marco da tradig&o juridica

ocidental. Posteriormente, trabalhei o conceito de ‘“heteroformacdo da identidade digital”,
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demonstrando as vulnerabilidades as nossas liberdades individuais decorrentes da ascensdo das
tecnologias digitais. Por fim, tentei justificar a importancia do principio da autodeterminacao
informativa para fundar uma nova era de protecao do sujeito em ambientes digitais. Para garantirmos
a autonomia do “sujeito de direito digital”, dentro das premissas dessa autodeterminacao informativa,
precisamos avancar no debate sobre que direitos individuais teremos para esse novo sujeito e quais
0s instrumentos juridicos serdo mais efetivos na protecdo de sua autonomia.

Ainda temos muitas dificuldades em entender quem é esse novo sujeito e, talvez por isso,
sua protecao juridica padece de instrumentos mais efetivos. Pensando junto com PifiarManas (2018,
p. 102-103), a convivéncia entre um mundo analdgico e um mundo digital tem nos trazido uma
diversidade de identidades, a fisica, a digital, as hibridas (e outras). Observando o modo como o
capitalismo tem se alimentado de nossos dados pessoais e construido uma nova forma de lucro, no
futuro préximo a identidade serd nossa matéria prima mais valiosa e sua principal existéncia sera
digital. Portanto, é urgente que nos debrucemos sobre essa problematica pelo prisma juridico.

Junto com Rodota (2014, p. 312), entendo que as inovacdes tecnoldgicas devem passar pelo
crivo valorativo dos principios que fundamentam o respeito a pessoa e pelos requisitos de um sistema
democratico que ndo pode ser resumido a uma crescente governamentalidade estatistica e de
vigilancia sobre os sujeitos. Esse crivo valorativo esta dentro de uma triade entre direito, técnica e
ética (PINAR MANAS, 2018, p. 106-107), conectando as novas tecnologias aos valores de nossa
tradicdo ocidental moderna, sendo que, no caso aqui analisado, precisamos estender a nocdo do
individuo para o sujeito digital, pelo qual a definicdo da identidade adquire uma especial relevancia
e a ela se estende a protecdo dos nossos direitos individuais, garantindo a liberdade de
desenvolvimento e a possibilidade de se expressar a identidade sem interferéncias externas.

E ante a exigéncia de o Direito ndo barrar a evolugdo tecnolédgica e a liberdade de
desenvolvimento cientifico, precisamos nos voltar aos principios que guiam a ordem juridica como
parametros vivos e em constante atualizacdo de seu contedo, como é o caso do principio da
autodeterminacdo informativa. Mas esses principios ndo podem ser meras palavras ou boas intencdes;
precisam assumir verdadeira feicdo normativa, guiando as ordens constitucionais dos Estados e da
prépria sociedade internacional, como tem acontecido recentemente com as regulamentagdes sobre
protecdo de dados, que exigem uma responsabilidade proativa, a adocdo de perspectivas de
privacidade desde o desenho dos aplicativos e codigos computacionais e outras iniciativas de protecéo

ao sujeito digital.
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