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RESUMO

O presente trabalho buscou analisar, no ambiente apresentado pela Deep Web, em que medida o
instrumento da infiltrag&o policial pode se manifestar como uma forma de auxiliar no combate aos
crimes que ocorrem nesse ambiente. Para responder a este problema de pesquisa, restou empregado
0 método de abordagem dedutivo. Ainda, o método de procedimento utilizado na elaboracdo da
pesquisa foi o bibliografico. Por sua vez, restou utilizada a técnica de pesquisa de elaboracdo de
fichamentos. No primeiro capitulo, colecionou-se conceitos introdutorios acerca do ambiente da Deep
Web, especialmente relacionados ao seu funcionamento, crimes cometidos e o seu anonimato. No
segundo capitulo, analisou-se o arcabouco tedrico-normativo da infiltracdo policial no ordenamento
juridico brasileiro, apontando beneficios no seu uso e dificuldades ainda existentes na sua aplicagédo
em crimes virtuais, principalmente em crimes que ocorrem sob 0 manto do anonimato fornecido pela
Deep Web. Concluiu-se que, partindo de um anonimato intrinseco a Deep Web, a infiltracdo policial
desponta como uma das principais ferramentas a prevencao e repressao aos crimes virtuais.
Palavras-chave: Anonimato. Deep web. Infiltracdo policial.

POLICE INFILTRATION IN THE BRAZILIAN LEGAL SYSTEM: LIMITES
AND POSSIBILITIES IN THE DEEP WEB ENVIRONMENT

ABSTRACT

The present work sought to analyze, in the environment presented by the Deep Web, to what extent
the instrument of police infiltration can manifest itself as a way of helping to combat crimes that occur
in this environment. In order to respond to this research problem, the deductive method of approach
were used. Still, the method of procedure used in the elaboration of the research was the bibliographic
one. In turn, the research technique of elaboration of records was used. In the first chapter,
introductory concepts about the Deep Web environment were collected, especially related to its
operation, crimes committed and its anonymity. In the second chapter, the theoretical-normative
framework of police infiltration in the Brazilian legal system was analyzed, pointing out benefits in
its use and difficulties still existing in its application in virtual crimes, mainly in crimes that occur
under the cloak of anonymity provided by the Deep Web. It was concluded that, starting from an
anonymity intrinsic to the Deep Web, police infiltration emerges as one of the main tools for the
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prevention and repression of virtual crimes.
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INTRODUCAO

A utilizagdo da Internet no cometimento de crimes se encontra no cerne do debate acerca da
politica de investigagdo policial perante as novas modalidades de crimes que surgem com a sua
popularizacdo. Dessa forma, o estudo do anonimato fornecido pela Internet atrai sujeitos que buscam
cometer crimes e precisam de um ambiente propicio para suas praticas delituosas.

A Deep Web desponta como um cenario ideal para tais praticas criminosas, visto que o
anonimato fornecido por ela € ainda maior que o anonimato conferido pela Internet convencional, ou
seja, pela Surface Web. Para enfrentar a questdo, faz-se necessario perquirir de que maneira o
instrumento da infiltracdo policial ocorre em um contexto de dificuldade de investigacdo dos crimes
virtuais, especialmente no ambito dos crimes cometidos na Deep Web. Dessa forma, questiona-se:
em que medida, tendo em vista 0 anonimato conferido pela Deep Web, a infiltracdo policial desponta
como uma forma de investigacdo para 0s crimes cometidos nesse ambiente?

Para isto, serd utilizado o método de abordagem dedutivo, pois o estudo e,
consequentemente, a finalizacdo de cada etapa permitira a percepcao de resultados que servirdo como
base para as etapas subsequentes, partindo de um contexto geral da Deep Web para, ao final, analisar
um tema especifico que se insere nesse ambiente, qual seja, a infiltracdo policial. Assim,
demonstrando uma analise das reflexdes que serdo realizadas no decorrer dos capitulos, por sua vez,
permitindo uma analise acerca da tematica do presente artigo cientifico.

Ainda, o método de procedimento a ser utilizado na elaboracdo da pesquisa serd o
bibliografico. Opta-se por esse método tendo em vista a necessidade de buscar em trabalhos
cientificos, conceitos e reflexdes sobre a tematica. Por fim, restara utilizada a técnica de pesquisa de
elaboracdo de fichamentos.

No primeiro capitulo sera realizada uma reflexdo acerca do fenédmeno da Deep Web,
especialmente acerca do seu uso devido ao anonimato que proporciona ao cometimento de crimes
virtuais. J& no segundo capitulo, analisar-se-4 a infiltracdo policial como medida para enfrentar a

criminalidade nesse ambiente.
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1. A RELACAO ENTRE O USO DA DEEP WEB E CRIMES VIRTUAIS: A RAZAO DO
ANONIMATO

Durante a Guerra Fria, periodo de grandes avancgos tecnoldgicos, inclusive na area da
informatica, os Estados Unidos da Ameérica sentiram-se impelidos a desenvolver um sistema de
comunicagéo entre as bases militares e os departamentos de pesquisa do governo por temerem um
ataque repentino da Unido das Republicas Socialistas Soviéticas — URSS. Com efeito, outro servidor
paralelo a web comum foi descoberto: a Deep Web. Suas origens, até hoje, restam desconhecidas,
porém supde-se que sua criacdo seja tdo antiga quanto a criacdo da web convencional (ABREU,;
NICOLAU, 2014, p. 121-122).

A expressédo Deep Web foi criada por Michael K. Bergman, fundador do programa Bright
Planet, um software especializado em coletar, classificar e procurar conteudo nessa esfera da Web.
Traduzida ao portugués, remete ao significado de profundeza, tanto que fixada em oposic¢éo a Surface
Web, vocabulo que visa dar a ideia de superficialidade (POMPEQ; SEEFELDT, 2013, p. 440).

Para observar o fendBmeno da Deep Web, pode-se pensar na internet possuindo varios
“niveis”: acima de todos esta a Surface Web (representada, entre outros, pelo Google). Um pouco
mais abaixo, com acesso mais restrito, esta a Deep Web. A Surface Web ou Internet superficial é a
parte da Internet indexada pelos motores de busca, por sua vez, a parte que ndo é indexada chama-se
Deep Web, dessa forma o conjunto de paginas acessiveis define a Surface Web. Assim, a Deep Web
seria 0 nivel mais profundo da Internet, o seu “lado obscuro”. Nao se permite, a qualquer pessoa, que
tenha acesso a essa rede, pois sd0 necessarios varios programas especificos para usa-la, ndo se
admitindo navegadores comuns como 0 Google. Logo, € necessario que se tenha um navegador
especifico, muito conhecimento de sistemas de computacdo e de Internet, pois existe um grande
numero de virus que sdo testados na Deep Web, entéo, a probabilidade de avarias no computador é
muito alta. Ademais, deve-se ter um programa que esconda a localizacdo do usuario para este ndo ser
pego, ja que alguns paises proibem, expressamente, 0 acesso a Deep Web, ou seja, é crime acessa-la.
A Deep Web néo possui filtros como os disponiveis no Google, o que possibilita encontrar videos e
fotos de crimes, assassinatos, estupros, experiéncias ilegais, crueldades com animais, pedofilia, venda
de drogas, tutoriais de como fazer bombas, hackers e muitas pessoas que oferecem esses servigos
(MARCON; DIAS, 2014, p. 238).

Com efeito, 0 que existe de mais perigoso na Deep Web € o seu anonimato, pois, quem a
utiliza dificilmente é rastreado, posto que muitas ferramentas sdo usadas para esconder a verdadeira

identidade e localizacdo do usuério (ALVES, 2018, p. 126). Para que tal anonimato possa acontecer,
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uma rede ndo se comunica com a outra, nem possuem qualquer tipo de ligacdo com a internet aberta,
justamente com o objetivo de tornar seus usuarios ndo rastredveis mascarando o namero de IP, isto
é, aidentificacdo de cada computador, através de tecnologias de computacdo distribuida e encriptacéo
(ABREU; NICOLAU, 2014, p. 122). Assim, os enderegos dos sites sdo compostos por letras e
nameros desconexos, dificeis de memorizar e que podem mudar de tempos em tempos, fazendo com
que seus links ndo sejam facilmente passados de uma pessoa para outra, além de evitar, com isso, 0
rastreamento. Ter acesso a um site oculto, entdo, depende quase sempre do compartilhamento do
endereco entre usuarios. Nesse contexto, surge a importancia dos féruns dentro da Deep Web, pois é
por meio deles que tais informacoes e sites sdo propagados.

[...] a Deep Web comeca quando uma pessoa repassa para outra um contetido que nao pode
ser encontrado nos grandes sites de pesquisa. Ninguém tera acesso, nem que procure. Sera
preciso antes buscar outros contetidos possivelmente relacionados, e conhecer pessoas que
conhecem outras pessoas [...] (ABREU; NICOLAU, 2014, p. 123).

A razdo do anonimato parece, entdo, 6bvia na Deep Web: publicar conteudo polémico ou
ilegal, usando o anonimato como forma de protecdo da identidade dos usuarios. A natureza da web
invisivel oferece a possibilidade de um individuo ou um grupo de individuos codificarem uma
informacdo de maneira tdo confiavel que decifra-la tornar-se uma tarefa extremamente complicada
(ABREU; NICOLAU, 2014, p. 123), instrumentalizando, assim, o anonimato. Nesse sentido, essa
rede profunda engloba bancos de dados cujo contetido ndo esta indexado e, por essa razéo, nao pode
ser acessado por ferramentas de busca como o Google, por isso utilizam o Tor. Esse browser torna o
endereco do seu computador indetectavel (ALVES, 2018, p. 128).

Outro termo pelo qual a Deep Web é conhecida é Under Web, que faz referéncia a posicao
entre os dois grupos, ficando a Surface Web por cima e a Under Web por baixo, com a forma de um
iceberg. Assim, a analogia com o iceberg é utilizada para exemplificar a razdo da dificuldade em
localizar e acessar as paginas, ja que se encontram camufladas, fora de visdo. A Surface Web é
representada por seu topo, de facil acesso e que salta aos olhos, embora pequena em termos de
conteudo; enquanto a Deep Web é representada como a sua base, pois se sabe que existe, mas ndo se
tem a medida exata de seu tamanho, mas especula-se que as informacdes publicadas na Deep Web
sdo comumente de 400 a 500 vezes maiores que as definidas da World Wide Web (ALVES, 2018, p.
127).

Outra analogia utilizada pelos pesquisadores do tema € a analogia da cebola, pois, segundo
Pompéo e Seefeldt (2013, p. 442), a Deep Web é usualmente classificada em camadas, como se fosse

uma cebola:
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[...] quando o usuério adentra a Deep Web, ele possui acesso gradual. A primeira camada
concentra a maioria das informag6es necessarias aos iniciantes, mas, desde que se tenha um
conhecimento mais avangado de informética e outros requisitos exigidos, é possivel ir mais
além [...].

Todavia, tais informag6es também estdo disponiveis na Surface Web, indexadas em motores
de busca convencionais e em redes sociais, a exemplo de grupos no Facebook que ensinam a acessar
a Deep Web e e-books comercializados em grandes lojas virtuais que fornecem verdadeiros “guias”
para navega-la (ALVES, 2018, p. 130-131).

Imperioso destacar, entdo, que, com o advento da globalizagdo, surgiu um novo fendmeno:
a “criminalidade global” dentro de um contexto de “sociedade em rede”, ambos os termos cunhados
por Manuel Castells. O conceito de sociedade em rede é trabalhado pelo autor a partir da ideia de que
é a propria sociedade que da forma a tecnologia de acordo com suas necessidades, valores e interesses
(CASTELLS, 2005, p. 17). Nesse contexto ha o aumento da pratica criminosa transnacional,
motivada pela necessidade das organizagdes criminosas em se expandir. Essa pratica, conforme

Castells (1999, s.p.), passa a existir de duas formas:

[...] a primeira emana apds o enraizamento em uma determinada localidade de uma
organizacdo criminosa dita tradicional, por motivos histéricos, culturais, étnicos ou
socioecondmicos, e expande-se para outros paises para assimilar diferentes associados e
aumentar sua zona de atuacdo. Portanto, essas organizagdes ndo enfraguecem com a
globalizacdo, mas se fortalecem. A segunda decorre da criacdo de opera¢bes criminosas
locais, geralmente fundadas em populagdes de baixa renda, que vendem seu crime para
mercados de todas as partes do planeta [...].

A primeira forma guarda relacdo com as méfias que, com a globalizacdo e a difusdo da
internet e, consequentemente, da Deep Web, comecgaram a atuar em outros paises, infiltrando-se por
meio de foruns e paginas ocultas, constituindo verdadeiras sucursais e mitigando a ideia da mafia
como algo cultural e regional. A segunda forma de criminalidade global apresentada por Castells
(1999), resta intrinsecamente conectada a necessidade dessas organizag¢fes criminosas internacionais
em possuirem contatos e mao-de-obra em suas sucursais para cometerem crimes para as mafias que
os empregam. Com efeito, devido a intensa supervisdo das autoridades policiais, a comunicacéao entre
essas organizagdes criminosas e seus “funcionarios” nao se da por meio da Surface Web.

Por isso, muitas delas se utilizam da Deep Web para criptografar e enviar dados, trocar
informacBes com seus associados e propagar suas atividades nos mais diversos cantos do mundo.
Tanto que, por isso, a Deep Web ja ostenta inUmeros casos conhecidos, a exemplo do famoso
Wikileaks e Anonymous, 0s quais tiveram a génese de suas atividades ligadas a invisibilidade da rede
(ALVES, 2018, p. 132).
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N&o restam duvidas de que essa globalizagdo do crime, que utiliza de forma macica a Deep
Web, abala profundamente a seguranca transnacional, as politicas nacionais, a economia e a cultura
dos povos. Em destaque nesse cenario, a lavagem de dinheiro revela-se 0 maior mal de todo esse
contexto, constituindo-se na raiz de todos os demais delitos, j& que destes decorre o sustento
financeiro daqueles, principalmente desde o advento da moeda virtual “Bitcoin”. Portanto, o sucesso
e a expansao de atividades criminosas transnacionais ocorrem com a versatilidade e flexibilidade de
sua composi¢cdo, mas, sobretudo, da Deep Web enquanto ferramenta que sustenta de modo invisivel
suas articulacdes. Esse cenario é extremamente fértil para o surgimento de diversos crimes, entre 0s
principais estdo: armas e terrorismo, pornografia infantil, experiéncia humana, divulgacdo de
segredos de governo, matadores de aluguel, trafico de 6rgdos, pessoas e de drogas. Entre esses crimes,
resta imperioso apontar que os crimes envolvendo armas e terrorismo adquiriram uma importancia
nos ultimos anos, com o Estado Islamico (El) tendo seu site principal hospedado na Deep Web.
Ademais, experiéncias humanas divulgadas por meio da web oculta chamam a atencdo por sua
crueldade, onde séo realizadas experiéncias cirargicas de todos os tipos em humanos vivos, que sao,
na maioria, pessoas desabrigadas escolhidas nas ruas, tendo nos bonecos sexuais 0 seu exemplo mais
conhecido (ALVES, 2018, p. 132-134).

No Brasil, a Policia Federal especializa-se no combate aos crimes praticados nesses
territorios, os chamados Crimes Cibernéticos, a exemplo da exitosa “Operagdo Darknet”. Logo,
busca-se inibir o uso da internet para fins ilicitos, mesmo ao utilizar do anonimato fornecido pela
Deep Web, cada vez mais esses criminosos sdo encontrados e responsabilizados por seus atos
(MARCON, DIAS, 2014, p. 241). Para resolver a questdo do anonimato da Deep Web, algumas

sugestdes sao sugeridas por Duarte e Mealha (2016, p. 24), segundo 0s quais:

[...] navegar na Internet terd sempre os seus riscos de invasdo de privacidade, assim a solucéo
encontrada passa por um balango entre liberdade e seguranga, bem como o anonimato e
identificacdo constante. Kaspersky admite a criagdo de um “passaporte online” para cada
utilizador que obriga a identificagdo dos dados do mesmo, em casos especificos como
transagdes bancérias [...].

Os pesquisadores defendem uma maior transparéncia nas trocas de valores financeiros,
justamente para combater o principal crime que alimenta os demais, qual seja, a lavagem de dinheiro.
Sem o aporte financeiro, as organiza¢6es criminosas nao possuem meios de recrutar outros individuos
para cometerem seus crimes, sua rede de contatos sera reduzida e, consequentemente, a possibilidade
de cometerem novos crimes. A outra sugestao ventilada pelos autores refere-se a encriptacao, todavia,

0s préprios pesquisadores reconhecem a dificuldade de implementa-la:
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[...] melhorar a arquitetura da Internet e torna-la mais resistente a estas ameacas, através da
encriptacdo: Porém, a criptografia revela-se como uma técnica morosa e dificil de aplicar,
tanto que até mesmo os utilizadores da técnica profissionalmente por vezes tém dificuldades.
Além do mais, existe muito maior facilidade em encriptar uma mensagem do que a
desencriptar a mesma, o que tornaria o sistema mais lento e ineficiente [...] (DUARTE;
MEALHA, 2016, p. 24).

De outra senda, os defensores do uso do anonimato possuem como principais argumentos a
defesa da triade: privacidade, anonimato e segurancga. Entre eles estdo os que apontam a Deep Web
como uma grande aliada para os movimentos de dissidéncia politica, a exemplo da Primavera Arabe,
cujo inicio ocorreu no seio da Deep Web, visto que os paises de tais manifestantes adotavam
mecanismos de censura (DUARTE; MEALHA, 2016, p. 19). Ademais, defendem a utilizacdo de
mecanismos e softwares que ocultem sua navegagdo na web com o intuito de ndo contribuir para o
crescimento dos bancos de dados de empresas que monitoram as atividades de seus usuarios com o
objetivo de melhorar a eficicia da publicidade dirigida (ABREU; NICOLAU, 2014, p. 125).

Portanto, o anonimato fornecido pela Deep Web podera ser algo benefico, de modo a
organizar manifestacfes sociais com o0 objetivo de demonstrar descontentamento com governos
autoritarios. Entretanto, o anonimato também podera encorajar e facilitar praticas delituosas, logo,
percebe-se que 0 anonimato per si ndo € o problema, mas sim como ele resta utilizado. Dessa forma,
surge a importancia de mecanismos para prevenir e reprimir crimes virtuais, a exemplo da infiltracdo
de agentes e da acdo controlada, novidades trazidas pela reforma na Lei de Organizacfes Criminosas
(Lei 12.850/13) em 2019.

2. A INFILTRACAO POLICIAL NO AMBITO VIRTUAL: UM INSTRUMENTO DE
EQUILIBRIO DIANTE DO ANONIMATO

Uma vez entendido o anonimato como pratica inerente ao ambito virtual, especialmente
quando se trata da Deep Web, torna-se mister repensar as ferramentas tradicionais de prevencao e
repressdo aos delitos, uma vez que tais rotinas foram projetadas considerando a investigacao
precipuamente no ambiente fisico. Ademais, é empiricamente verificavel que os crimes praticados
em ambiente virtual se caracterizam por um dinamismo sem igual, motivo pelo qual os métodos
convencionais de repressao podem se demonstrar insuficientes.

Se, anteriormente, o crime de estupro tinha como pressuposto de materializa¢do a ocorréncia
efetiva de conjuncéo carnal — entendimento que vigorou até a ampliacdo do tipo, promovida pela Lei
12.015/2009, a qual modificou o artigo 213 do Cédigo Penal, atualmente ndo se faz necessario que

exista 0 contato fisico entre agressor e vitima. Trata-se de uma adequacdo da norma ao cotidiano
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contemporaneo, no qual a antiga previsdo demonstrava-se incapaz de proteger satisfatoriamente a
dignidade da vitima. Por conseguinte, diversas situacdes essencialmente atipicas se tornaram crimes
legalmente previstos. Com a referida atualizacdo legislativa, se possibilitou o enquadramento no
crime de estupro, por exemplo, de acontecimentos perpassados unicamente no ambiente virtual. E o
caso do criminoso que se utiliza de algum artefato ilegal para exigir da vitima alguma contrapartida
que configure ato libidinoso, por exemplo — como o envio de fotos explicitas. E importante destacar
que “ato libidinoso” pode ser entendido como todo e qualquer gesto destinado a satisfazer a lascivia,
prazer e 0s desejos sexuais de alguém e, indubitavelmente, o universo digital constitui um ambiente
bastante propicio para a pratica de atos dessa natureza sem a necessidade de contato fisico. Destaca-
se ainda que, se na modalidade presencial, muitas vezes temos como particularidade o uso da forga
bruta para dominar a vitima, tipicamente a modalidade virtual é pautada pela dominacéo psicologica.

Em sintese, o crime cibernético é aquele praticado no ambito de ferramentas vinculadas a
internet ou mesmo de ferramentas de midia social e, para isso, ndo deixa de ser um crime como
qualquer outro, constituido dentro da legislacdo (SILVA, 2018, p. 88). Dentre as reflexdes causadas
pelo uso do meio virtual para cometimento do crime, estd a questdo probatoria. Sobre o assunto,
dispoe Elisa Dias (2010, s.p): “[...] o crime virtual € um crime de muito dificil prevencao, que produz
enormes dificuldades de ser investigado, de perseguicdo bem complicada, cuja comprovacgdo €
bastante dificil e a puni¢cdo quase impossivel, até por conta da auséncia de legislagdo mais especifica”.

Nesse sentido, frente a complexidade e extensdo de determinados crimes cibernéticos,
especialmente considerando que as evidéncias deixadas por seus autores sdo especialmente instaveis,
motivo pelo qual podem ser facilmente apagadas, alteradas ou perdidas, surge o instituto da infiltracéo
policial em ambiente virtual. Sob a justificativa de investigar delitos relativos a dignidade sexual de
criancas e adolescentes, cuja pratica delitiva se dé no ambiente virtual, a Lei n® 13.441/17 insere no
Estatuto da Crianca e do Adolescente os artigos 190-A, B, C, D e E, para dispor a respeito da
infiltracdo virtual de agentes policiais (BRASIL, 2017).

Na mesma linha, a Lei das Organizacdes Criminosas (Lei 12.850/2013) ja previa a infiltracdo
por policiais em atividade de investigacdo e obtencdo de provas quando diretamente relacionadas a
organizacgOes criminosas. Além desses casos, é admitida a infiltracdo de policiais no ambiente virtual
nos crimes previstos no Codigo Penal como invasdo de dispositivo informatico, artigo 154-A, e
crimes previstos nesse Cddigo no capitulo Il, referentes aos crimes sexuais contra vulneravel
(CASTRO, 2017).
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Nos termos do art. 10 da Lei 12.850/2013%, a infiltracio de agentes pode ser iniciada a partir
de representacdo do delegado de policia ou requerimento do representante do Ministério Publico. Na
primeira hipotese, o0 Juiz, antes de decidir, dara vista ao Ministério Publico, titular da acdo penal, que
fard uma andlise quanto aos pressupostos e requisitos para o deferimento ou ndo da infiltracdo. Na
segunda hipotese (pedido direito do Ministério Publico), a Lei disciplina que devera haver uma
“manifestacdo técnica do delegado de policia”, a quem caberd verificar a possibilidade fatica
(estrutura pessoal e material) de atender a demanda. O mesmo artigo refere-se a infiltracdo de agentes
como “tarefa de investiga¢do”, deixando duvida sobre a viabilidade de execu¢do do mecanismo
probatério também na fase judicial (ZANELLA, 2020). Nesse sentido, Nucci (2019, p. 96) esclarece

que:

[...] a infiltracdo pode ocorrer tanto durante as investigac@es policiais (antes da acéo penal)
como na fase processual, uma vez que a Lei 12.850/2013 exige manifestacao do delegado de
policia quando a infiltragdo for pleiteada “no curso de inquérito policial”, dando a entender
que ela também poderia, entdo, ser requerida pelo Ministério Plblico no curso do processo
(oportunidade na qual, segundo os autores, seria desnecessaria a manifestacdo da autoridade

policial) [...].

No contexto apresentado, a infiltracdo de agentes denota certa passividade do Estado, que
deixa de agir diante da constatagé@o de crimes graves, mas sob a justificativa de alcangar um interesse
maior (reunir provas e elementos de informacdes sobre um crime), o que esta absolutamente de acordo
com o postulado da proporcionalidade, assegurando-se, assim, a eficiéncia da investigacdo criminal,
nos moldes da ac&o controlada, prevista no Art. 8° da Lei 12.850/132.

De maneira geral, a infiltracdo policial se trata de uma técnica especial de investigacdo
criminal, através da qual um agente, judicialmente autorizado, infiltra-se em determinada organizacao
criminosa, fazendo-se passar por um de seus integrantes com a finalidade de recolher informacdes e

coletar provas acerca de sua estrutura e funcionamento. Na licdo de Denilson Feitoza (2009, p. 820)

[...] infiltracdo é a introducdo de agente publico, dissimuladamente quanto & finalidade
investigativa (provas e informagdes) e/ou operacional (“dado negado” ou de dificil acesso)
em quadrilha, bando, organiza¢do criminosa ou associagdo criminosa ou, ainda, em
determinadas hipoteses (como crimes de drogas), no &mbito social, profissional ou criminoso
do suposto autor de crime, a fim de obter provas que possibilitem, eficazmente, prevenir,
detectar, reprimir ou, enfim, combater a atividade criminosa deles [...].

Art. 10. A infiltracdo de agentes de policia em tarefas de investigacéo, representada pelo delegado de policia ou requerida
pelo Ministério Publico, ap6s manifestacdo técnica do delegado de policia quando solicitada no curso de inquérito policial,
sera precedida de circunstanciada, motivada e sigilosa autorizagdo judicial, que estabelecera seus limites.

2Art. 8° Consiste a acdo controlada em retardar a intervengdo policial ou administrativa relativa & agdo praticada por
organizacdo criminosa ou a ela vinculada, desde que mantida sob observagdo e acompanhamento para que a medida legal
se concretize no momento mais eficaz a formacgéo de provas e obtencéo de informagdes.
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Considerando que nosso ordenamento juridico ndo conceitua a infiltragcdo de agentes, coube
a doutrina especializada elucidar tal procedimento. Deste modo, de forma genérica, pode-se entender
esse procedimento como uma técnica especial, excepcional e subsidiéria de investigacdo criminal,
dependente de prévia autorizacdo judicial, caracterizada pela dissimulacéo e sigilosidade, na qual o
agente de policia judiciaria é inserido no bojo de uma organizacdo criminosa com objetivo de
compreender sua estrutura. Logo, buscam-se fontes de provas para a identificacdo dos delitos
cometidos, bem como de seus responsaveis, prevenindo, assim, a pratica de novas infragdes penais
(SANNINI NETO, 2017).

Especificamente quando a infiltragdo se dd em ambito virtual, percebe-se uma modernizacao
no rito investigatorio. Com a translocacgéo do delito do meio fisico para o meio virtual, é salutar que
as ferramentas investigatorias ndo se restrinjam ao primeiro ambiente. A Lei n®13.441/17 determinou
requisitos para regulamentar e dar efetividade a esse instituto, modernizando os meios de acesso de
evidéncias com uma possibilidade de expansdo da infiltracdo e, principalmente, evitando a exposicao
do agente aos riscos inerentes ao ambiente fisico (BRASIL, 2017).

Nesse sentido, observa-se que a infiltracdo virtual da policia € uma inovacéo legislativa de
maior amplitude na luta contra a violacdo da dignidade sexual de criancas e adolescentes ao
possibilitar maiores oportunidades de encontrar os perpetradores desse tipo de crime. Primeiramente,
demonstrar-se mais segura para 0s agentes, uma vez que esse ponto sempre foi considerado um fator
limitante para maiores aplicacdes do instituto quando em ambiente, seja pelo risco direto, de ser
revelado (o que ocorre na minoria dos casos), seja pelo risco indireto (exposi¢do prolongada as
condicdes insalubres).

Ademais, a infiltracdo virtual demonstra-se com um alto custo-efetividade para o Estado.
Por demandar de um profissional extremamente capacitado, considerando as dimensdes continentais
do Brasil, € de dificil viabilidade que se proceda com a infiltracdo em ambientes fisicos fora dos
grandes centros. Os criminosos, principalmente aqueles ligados ao compartilhamento de pornografia
infantil, ndo se encontram restritos a esses espacos metropolitanos. Nesse sentido, a investigacdo
desses crimes &€ muito complexa, pois 0s criminosos interagem em redes sociais fechadas,
principalmente pela Deep Web, mediante a utilizacdo de pseudénimos e codigos, sendo extremamente
dificil que a Policia consiga descobrir onde estdo ocorrendo essas comunicages e a troca de material
de pedofilia. A Unica forma de descobrir a real identidade dos criminosos e coletar provas da
materialidade é conseguir fazer com que os policiais consigam ingressar e participar por um tempo

dessa rede. As dificuldades na persecucéo policial justificam-se, pois, se anteriormente o0 criminoso
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tinha de “revelar” fotografias e/ou entregar pessoalmente fotos e videos, e posteriormente sujeitar-se
a fiscalizacdo dos correios ou da policia, hoje consegue disponibilizar na Internet esse tipo de material
simultaneamente a sua producéo, se desejar, bem como alcangar compradores ou interessados em
todas as partes do mundo sem a necessidade de qualquer armazenamento em midia fisica
(FERNANDES, 2017).

Entende-se, portanto, a inovagdo legal como necesséria por ajustar-se a nova realidade posta,
compreendendo o deslocamento dos crimes do meio fisico para 0 meio virtual e inovadora, a partir
do momento em que simultaneamente induzird um menor custo para o Estado, tanto financeiramente
como de pessoal, resultando, assim, em beneficios para a sociedade. Apesar disso, um trecho do
dispositivo legal é passivel de aperfeicoamento. Trata-se da fixacdo de prazo maximo para a
manutencéo da infiltragdo em meio virtual. E compreensivel que o objetivo da Lei, ao fixar o prazo
méaximo para a infiltracdo em 720 dias (equivalente a dois anos), foi o de impedir que houvesse
medidas excessivamente duradouras a ponto de tornarem-se abusivas. Todavia, em situacao andloga
a interceptacdo telefonica, ndo existe previsdo legal para prazo méaximo, existindo apenas a
necessidade de renovacdo periodica caso subsistam os fundamentos que induziram sua concessao. O
entendimento legal, confirmado pela doutrina e jurisprudéncia, ¢ de que “a complexidade das
investigacOes possibilita diversas prorrogacdes da interceptacao telefénica, desde que justificadas
com base na peculiaridade do caso concreto, sendo legitimo o uso da técnica de fundamentacgéo per
relationem” (STJ, 2020).

Ademais, elencam-se trés razdes pelas quais se justifica a tese de ndo limitacdo temporal no
caso da infiltracdo virtual. Primeiramente, aponta-se para o fato de que as redes criminosas em que
desenvolvem a pratica delitiva alcancadas pela Lei 13.441/17 caracterizam-se pela discricdo e
dificuldade de acesso. O agente ndo conseguira se infiltrar facilmente no meio desses grupos,
considerando que tais criminosos se cercam de varias cautelas e ndo admitem a participacdo de
qualquer pessoa, salvo ap6s um longo processo de aquisicao de confianca, que pode sim durar anos.

Além disso, definido prazo maximo para a infiltracdo, é acessivel ao criminoso informado
limitar o acesso a determinados féruns a usuarios antigos, com mais de dois anos, o que colocaria em
risco toda a investigacdo. Logo, limitar esse prazo a 720 dias significa dizer que, em alguns casos, a
infiltracdo terd que ser interrompida quando o agente policial estava muito proximo de ingressar na
rede criminosa ou quando havia acabado de penetrar neste submundo, mas ainda nédo tinha conseguido
identificar a real identidade dos criminosos ou dados de informética que permitam uma medida de
busca e apreensdo, por exemplo. Apesar de este prazo de 720 dias parecer longo, mostra-se, para

quem estuda o tema, um periodo insuficiente para o desmantelamento dos grandes grupos criminosos
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que, quanto maiores, mais se cercam de anteparos para ndo serem descobertos (SANNINI NETO,
2017).

A segunda razdo para contestar a imposic¢ao de um prazo limite para infiltracdo virtual é que,
ao contrario da interceptacdo telefonica, aquela ndo relativiza de forma intensa os direitos
fundamentais dos investigados. Enquanto na interceptacéo existe uma invasdo profunda da intimidade
dos interlocutores, atingindo inclusive terceiros que nao estdo sendo investigados, mas terdo todas as
suas conversas ouvidas pelo Estado, na infiltracdo a intervencdo estatal é restrita aos investigados e
tera seu contetido limitado ao que for exposto no respectivo ambiente.

Por fim, o terceiro motivo trata-se de uma analogia com a infiltrag&o policial prevista na Lei
do Crime Organizado (Lei 12.850/2013), situacdo mais similar a do caso em tela. Enquanto a
infiltracdo fisica, com seus riscos majorados, conforme ja discutido no presente trabalho, ndo prevé
prazo limite para renovacgOes, permitindo que elas ocorram tantas vezes quantas for necessario, nao
parece razoavel que sua equivalente no meio eletronico passe a estabelecer prazo limite.

Em sintese, para a interceptacéo telefonica e para a infiltracdo de agentes da Lei do Crime
Organizado, situacGes de consideravel relativizacdo de direitos dos investigados ou de risco maior
para os investigadores, ndo existe prazo maximo limite determinado em lei. No entanto, para a
infiltracdo prevista no art. 190-A do ECA e aqui discutida, o legislador fixou o limite de 720 dias.

Portanto, percebe-se que a investigacdo policial no ambito virtual se encontra em seus
primeiros estagios de efetivacdo. Todavia, houve um aprimoramento significativo na legislacéo
nacional que trata do tema, principalmente devido aos novos desafios impostos pela criminalidade

transnacional e a popularizagcdo no uso da internet.

CONCLUSAO

Conforme o0 exposto no decorrer do presente trabalho, a Deep Web se popularizou,
juntamente com a Surface Web tradicional, dado o aumento no acesso a Internet e a especializacdo
no cometimento dos mais diversos crimes virtuais. O alto grau de anonimato fornecido pela Deep
Web desempenha um papel fundamental que transforma esse ambiente em um lugar propicio para
esconderem seus rastros. Ademais, a transnacionalizacdo dos crimes, por meio da Web Oculta,
permite que diversas organizagfes criminosas cometam crimes em outros paises e formem uma
extensa rede de contatos em diversas localidades.

Dessa forma, ao verificar a necessidade da persecugdo de tais crimes, observou-se que a
infiltracdo policial se configura como um importante instrumento de combate aos crimes virtuais,

principalmente aqueles que ocorrem no ambito da Deep Web, sob 0 manto do anonimato. A legislagado
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brasileira, em certa medida, atualizou-se ao realizar a reforma no Estatuto da Crianga e do
Adolescente, normatizando a possibilidade de expansdo da infiltragdo, antes restrita ao ambiente
fisico e, principalmente, protegendo o agente policial ao evitar sua exposi¢&o aos riscos inerentes ao
ambiente fisico.

Por sua vez, notou-se que o anonimato fornecido pela Deep Web, aos poucos, esta sendo
mitigado pelo avanco e modernizagao das forcas policiais e da legislagédo nacional. Com efeito, os
agentes policiais estdo se especializando no combate dos crimes virtuais e os legisladores estdo se
conscientizando da necessidade de alteracdo legislativa para fazer frente a criminalidade que se
instaurou no ambito virtual.

Todavia, a utilizacdo do instrumento da infiltracdo policial ainda enfrenta desafios,
principalmente, relacionados a sua duragao, visto que o prazo maximo de 720 dias concedido pela lei
é demasiado curto, visto que a dindmica dos crimes virtuais ndo é a mesma dos crimes que ocorrem
em ambiente fisico. Isto pois, as dificuldades inerentes a investigagéo e infiltragdo em organizagdes
criminosas restam exponencialmente amplificadas em um ambiente ainda desconhecido como a Deep
Web, cuja extensdo, per si, é desconhecida e a navegacao é nebulosa.

Portanto, constata-se que a investigacdo policial € um instrumento relevante para a
investigacdo de crimes virtuais, especialmente os cometidos na Deep Web. Logo, a capacitacdo dos
agentes policiais e a modernizacao da legislacdo nacional devem ser constantes para fazer frente as
organizacfes criminosas que se utilizam do manto do anonimato para cometer 0os mais diversos

crimes.
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