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Estimada Professora Ménica Arenas Ramiro. Inicialmente, gostariamos de agradecer a sua
participacao nesta entrevista. Muito brevemente, nesta introducéo, destacaremos seus trabalhos
mais importantes e recentes, especialmente aqueles sobre consentimento nas redes sociais
(2010), brechas digitais de género (2011), transparéncia e partidos politicos (2017 e 2021),
aplicativos de rastreio de contatos e o passaporte COVID (2021), e partidos politicos e Internet
(2022). Assim, gostariamos de ampliar um pouco esta apresentacdo, perguntando sobre sua

trajetdria académica e projetos de pesquisa.

Eder Monica; Hilbert Reis: O que a motivou a conciliar as aulas de Direito Constitucional
com as pesquisas sobre sociedade digital e protecdo de dados? Poderia nos contar sobre o inicio
dessa experiéncia e 0s motivos que a levaram a abordar essas questdes tdo delicadas em nossa

contemporaneidade?

Maénica Ramiro: Sempre me preocupei muito com a protecéo da dignidade das pessoas e com
os perigos dos avangos tecnoldgicos e cientificos. No fundo, questionava-me como 0 uso
indevido das nossas informacfes pessoais, que poderia aumentar exponencialmente com as
técnicas informaticas, poderia condicionar a nossa forma de viver em sociedade, de nos
relacionarmos, comunicarmos e participarmos. Mas também me interessava, por outro lado, 0
fato desses mesmos receios e temores dos avangos tecnoldgicos representarem um freio ao
avanco digital de nossas sociedades e a pesquisa ou inovagdo. Desde Hipatia de Alexandria,
quantos e quantas pesquisadores e cientistas ndo foram martirizados pelas suas ideias e quantas
invencOes ndo foram perdidas por fruto do temor ao desconhecido.

Quando o meu Diretor de Tese — ha muitos, demasiados anos — disse-me para pensar em um
tema de pesquisa, sabia que queria escrever sobre algo impactante na vida dos cidadéos, que
tivesse a capacidade disruptiva de transformar as pessoas e o Estado. E por isso optei por
analisar a regulamentacdo do tratamento de dados pessoais.

N&o é certo que a informagc&o seja o petréleo do século XXI. Informacdo sempre foi poder. N&o
é algo novo. Mas os avancos tecnoldgicos permitiram formas melhores e mais poderosas formas

de coletar, armazenar e distribuir dados, entre outras coisas.
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N&o podemos esquecer que o controle desta informacdo deveria ser um poder de todos 0s
cidaddos, de cada um de nds, porque se trata da nossa informagéo pessoal, 0 que nos identifica
e nos define. E nosso direito fundamental. E por isso a importancia de lhe dar uma abordagem
constitucional, a partir do prisma dos direitos fundamentais. Os dados sdo objeto de protecao
de um direito fundamental: o direito fundamental a protecéo de dados. Isto pode ser encontrado
no texto constitucional espanhol (no seu artigo 18.4 — embora ndo expressamente —) e em
muitos outros textos constitucionais, esse habeas data, inclusive internacionalmente com a
protecdo da vida privada pelo Conselho da Europa por meio da Convencdo Europeia dos
Direitos Humanos de 1950, ou ao nivel europeu conforme expresso pela Carta dos Direitos
Fundamentais da Unido Europeia. Ocorre que perdemos isso de vista e passamos a monetizar
um direito fundamental, deixando-o nas maos de gigantes tecnolégicos cuja principal funcao

nao é servir a cidadania.

Devemos encontrar um equilibrio. Um equilibrio entre a tecnologia e o Direito, um equilibrio
e uma colaboragdo necesséria entre o setor publico e o setor privado. Estou convencida de que
SO conseguiremos isso se o fizermos sob o prisma do Direito Constitucional, a partir de uma
reinterpretacdo da Teoria dos direitos fundamentais e do Estado, por ser certo que estamos

perante uma mudanga de paradigma.

Eder Monica; Hilbert Reis: Em “Brecha digital de género: la mujer y las nuevas tecnologias”,
de 2011, com uma dose de esperanca sobre as novas tecnologias digitais desde perspectiva de
género, a senhora conclui que: “se queremos uma sociedade democratica, devemos defender o
reconhecimento das mulheres como sujeitos de direitos, como criadoras e ndo como meras
destinatarias, e que isto ndo seja visto como mera manifestagdo teérica” (RAMIRO, 2011, p.
120). Treze anos depois, com o0 avan¢o continuo das Tecnologias de Informacao e Comunicacao
(TIC) e com o aumento de questdes que envolvem a cultura tecnoldgica na perspectiva de

género, qual o seu diagnostico sobre 0s avancgos e retrocessos nesta questao?

Monica Ramiro: Dizem que as criangas pequenas tém pequenos problemas e as criangas
grandes tém grandes problemas. N&o estou dizendo que a digitalizacdo seja um problema, mas

é um grande desafio, um enorme desafio. E para grandes desafios, grandes respostas. E a
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resposta ndo deve ter apenas um enfoque internacional, para além das fronteiras, porque a

digitalizacéo quebra barreiras, devendo ter também um enfoque de género.

Devemos também aplicar a perspectiva de género aos avangos tecnoldgicos. Estou convencida
de que a tecnologia é neutra, mas as pessoas que a desenha e a aplica ndo o sdo. Portanto, se
tivermos sociedades que discriminam, a nossa tecnologia, a nossa sociedade digital também
sera discriminatoria. As ferramentas de 1A (inteligéncia artificial) sdo alimentadas por dados e
informacdes pessoais. Se alimentarmos ‘“a besta” com dados ruins, com algoritmos
discriminatorios, nossa IA sera sexista ou xendfoba. Se tivermos sociedades que discriminam,
teremos tecnologia e ferramentas tecnolégicas que discriminam. N&o podemos ficar surpresos
que uma IA que aprende com o Twitter se torne sexista ou racista, pois ndo poderia ser de outra

forma.

Em questdo de género, no caso das mulheres, o problema ocorre porque o acesso, utilizacao,
concepcdo e controle das novas ferramentas tecnologicas e da Internet € marcado por fortes
esterectipos sociais. E ilusorio e irrealista afirmar que atualmente nio existem diferencas
injustificadas de tratamento e que estas ndo sdo perpetuadas mediante esteredtipos de odio
reproduzidos na Internet e pelos algoritmos e inteligéncias artificiais que estdo programados

para tomar decisdes que afetam os cidadaos.

Por esta razéo, estou convencida de que estamos em um ponto, em um momento da histéria no
qual podemos reverter a ordem estabelecida e aproveitar esta mudanca de paradigma para
quebrar os odiosos esteredtipos que permanecem ancorados nas nossas sociedades. A
tecnologia permite isso: sermos mais participativos independentemente do género, mas, ao
mesmo tempo, permite-nos utilizar informacGes pessoais para ter em conta as necessidades

especificas de um determinado género.

As possibilidades que se abrem para criar sociedades mais justas e igualitarias sdo
inquestionaveis, da mesma forma que é inegavel que o ambiente digital ndo fara outra coisa
sendo reproduzir os odiosos esteredtipos discriminatdrios, ndo apenas de género, que existem

na nossa atual sociedade, se ndo o evitarmos.

Devemos partir do fato de que a tecnologia é mais um instrumento nas maos das pessoas, uma

ferramenta neutra que favorece a integracdo das pessoas na sociedade e que terd os efeitos
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positivos ou negativos que nos préprios Ihes proporcionamos, embora carregados, pois nao
pode ser diferente com a nossa bagagem social. O problema, portanto, ndo serdo 0s
instrumentos ou a tecnologia utilizada, mas o tipo de sociedade que construimos, onde se gere

a referida informacao e ao servigo da qual se colocam esses instrumentos.

Dai a importancia, como acabamos de sinalizar, de que a concepcdo e utilizacao de algoritmos
ou ferramentas como a Inteligéncia Artificial respeite os direitos fundamentais desde uma
perspectiva de género, tendo em conta os papeéis que tradicionalmente sdo atribuidos as
mulheres e que condicionam o seu acesso e uso da tecnologia, a fim de erradicar as diferencas
existentes, adaptando-as a um ambiente digital. Tudo isto, a0 mesmo tempo que 0s poderes
publicos e o setor tecnolégico tomem as medidas necessérias para reconhecer as mulheres como
sujeitos de direitos com oportunidades iguais aos homens. Por esse mesmo motivo, devemos
eliminar ndo s as barreiras de acesso, mas também as barreiras que nos excluem da tomada de

decisdes e da concep¢do no dominio das TIC.

Eder Monica; Hilbert Reis: Nos Gltimos anos, muitos paises, entidades e pessoas foram
vitimas de espionagem por meio de programas de computador. Em 2021, com o apoio da
Anistia Internacional e da ONG francesa Forbidden Stories, estimou-se que mais de 50 mil
jornalistas, empresarios, defensores dos direitos humanos, lideres religiosos e chefes de estado
de diversos paises podem ter sido vitimas de espionagem através do programa de computador
de espionagem chamado 'Pegasus', desenvolvido pela empresa israelense NSO Group. No ano
seguinte, um comunicado do Governo de Espanha, de 2 de maio de 2022 (MENENDEZ, 2022),
informava sobre a utilizagdo do Pegasus para espionar o Presidente do Governo e o Ministro da
Defesa. Em 2024, a Policia Federal brasileira iniciou a Operagdo “Vigilancia Aproximada” para
investigar o uso indevido do programa FirstMile, da empresa israelense Cognyte (anteriormente
chamada de Verint) (CNN, 2024).

Neste caso, estdo sendo investigadas situaces de espionagem ilegal de algumas autoridades
importantes do Brasil. Diante desses casos de espionagem por intermedio de programas
informaticos, que envolvem Estados democraticos, quais 0s reais riscos da utilizacdo destes

programas para as democracias, especialmente em relagdo aos Estados democraticos?
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Monica Ramiro: E evidente que se os cidaddos souberem que s&o vigiados ou, mesmo que nao
estejam a ser vigiados, suspeitarem dessa vigilancia, ndo agirdo com a mesma liberdade como

se controlassem o que se sabe ou o que se conhece sobre eles.

O filésofo inglés Jeremy Bentham ja nos alertava para isso no final do seculo XVIIl com a ideia
do pandptico (modelo de estrutura prisional que consiste na existéncia de uma torre de
vigilancia central rodeada de celas, da qual os presos ndo sabiam se havia ou ndo alguém
vigiando na torre). Assim, se os cidaddos ndo controlarem o que se sabe sobre eles, ndo
participardo livremente na sociedade da qual fazem parte, afetando diretamente o principio

democratico.

Mas a questdo ndo é so esta; o verdadeiro problema é o uso ilicito que esté a ser feito deste tipo
de ferramentas, ou seja, a finalidade para a qual estes programas sdo utilizados: essencialmente,
controlar os cidadaos e, mais especificamente, os cidaddos que tém representacdo ou poder de
deciséo estatalmente e, assim, desestabilizar os Estados; ou monitorar potenciais elementos

subversivos contra o poder estabelecido, embora sem as garantias de um Estado de direito.

Neste sentido, tenta-se justificar a utilizacdo ilicita destes programas sob o pretexto da
seguranca nacional. O eterno e falso debate: proteger direitos ou garantir a seguranca nacional.

Contudo, em um Estado de direito, o fim néo justifica os meios.

A ideia de democracia ndo implica exclusivamente a ideia de participacdo, que sé pode ocorrer
em condicGes de liberdade, mas também de responsabilizacdo, e isso s6 pode ocorrer a luz do
sol, ou seja, a luz da transparéncia e responsabilidade dos poderes publicos. A democracia s6
pode ser exercida em condicdes de transparéncia, implicando a responsabilizacdo dos poderes
publicos. Assim, a utilizacdo deste tipo de sistema deve ser transparente quanto a sua existéncia,
condigdes de uso e garantias.

Estamos configurando os parametros da privacidade em um mundo digitalizado e aberto a
novas ameacas que abalam a estabilidade dos nossos Estados, mas devemos evitar transformar
0s nossos Estados democraticos em Estados policiais. Caso contrario, como o TEDH ja decidiu

no caso Klass, corremos o risco de “destruir a democracia para defendé-la” (§ 49).
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Eder Monica; Hilbert Reis: Diante do problema juridico consistente em saber se os Estados
podem ou ndo monitorizar os seus cidaddos de uma forma tdo sensivel, sob o pretexto da
seguranca nacional, poderia partilhar a sua impressdo sobre as atuais solucGes juridicas

disponiveis em Espanha e na Europa para casos desta natureza?

Monica Ramiro: O lado negativo, ou mais negativo, da tecnologia nos revela casos de
espionagem massiva de cidaddos estrangeiros ou nacionais por meio de servicos de inteligéncia
ndo sujeitos ao principio do Estado de Direito, o controle total da populacdo atraves do
reconhecimento facial, a alteracdo da vontade democratica por meio de técnicas de manipulacéo
neuro-emocional nas redes, da falsificacdo da realidade mediante de estratégias de
desinformacdo e noticias falsas, ou do efeito discriminatdrio através da utilizacdo de algoritmos
baseados na caracterizacdo dos sujeitos atraves do conhecimento dos seus dados pessoais. Estes

sdo bons exemplos de riscos, embora ndo sejam 0s UnNicos.

Estas ameagas afetam, de uma forma ou de outra, em maior ou menor grau, todos os direitos e
liberdades que conhecemos, desde a liberdade de informacao, expressdo e informacao, até aos
direitos de participacao, privacidade e igualdade, entre outros, e, em ultima andlise, a dignidade

e ao livre desenvolvimento pessoal.

Assim, é necessario adaptar as garantias existentes para isto ndo acontecer. A tecnologia deve
estar a servico da humanidade. E dai a sua configuracdo conforme a lei e, fundamentalmente,

de acordo com principios e valores éticos.

Embora a seguranca nacional seja um objetivo legitimo que permite a utilizacdo de programas
de espionagem e limitacdo dos nossos direitos fundamentais, em um Estado democratico e de
Direito toda limitacdo de direitos deve estar contida numa regra clara e previsivel e deve,
também, ser necessaria numa sociedade democratica, o que implica passar num rigoroso teste
de proporcionalidade, para que, quando confrontados com mecanismos menos prejudiciais para
atingir um objetivo legitimo, sejam estes aqueles que deverdo ser utilizados. Esta € a indicagédo
ndo s6 dos Tribunais, mas também das autoridades de protecdo de dados, como o Comité

Europeu para a Prote¢éo de Dados (CEPD).

Ja em 1978, o Tribunal Europeu dos Direitos Humanos (TEDH) decidiu sobre a questdo no

caso Klass e, quarenta anos depois, em 2021, no caso Big Brother Watch, o TEDH concluiu
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que embora estes sistemas em si ndo contrariem o Convencéo Europeia dos Direitos Humanos
(CEDH), ¢ necessario que “sejam limitados aos casos estritamente necessdrios para
salvaguardar as institui¢des democraticas” e que tenham “garantias adequadas e eficazes contra
abusos”. Igualmente, o Tribunal de Justica da Unido Europeia (TJUE), em 2020, no caso
Quadruture Du Net, observou que as restricbes a protecdo dos dados pessoais devem ser
estabelecidas sem ultrapassar os limites do estritamente necessario, de modo que sera essencial

a realizacdo da ponderacdo correspondente.

Mais contundente foi o CEPD que, nas observacdes publicadas em fevereiro de 2022, com
referéncia expressa ao Pegasus, reconheceu o seu potencial e a dificuldade do seu controle e —
duvidando que a sua utilizagdo possa ser considerada proporcional mesmo com o objetivo
legitimo de prevenir a criminalidade ou manter a segurancga nacional seguranca, devido ao
elevado nivel de interferéncia na vida privada — recomendou a sua proibicéo. Isto é, como ja
dissemos, o fim n&o justifica os meios. E o Parlamento Europeu se pronunciou na mesma linha
em uma Recomendacdo, de junho de 2023, sobre a utilizagdo deste tipo de programas de
espionagem de vigilancia. Sua aquisicdo e utilizacdo deverdo ser excepcionais e legalmente

previstas.

Eder Monica; Hilbert Reis: Como professora de Direito Constitucional na Universidade de
Alcalé desde 1999, acredita ser possivel harmonizar, do ponto de vista juridico, a garantia dos

direitos fundamentais e a utilizacdo de sistemas de vigilancia pelos Estados?

Monica Ramiro: Dado que parece inegavel que os sistemas de vigilancia sdo necessarios para
garantir a estabilidade dos Estados, e que ndo podemos tapar o sol com um dedo, se finalmente

decidirem utiliza-los, sé nos restam as garantias.

Entre as garantias a reforcar, citadas nas Observagdes do CEPD de 2022 e na Recomendagéo
do Parlamento Europeu de junho de 2023, destacamos: reforcar sua supervisao eficaz através
de autoridades de protecédo de dados e de controles judiciais antes e depois da sua utilizagéo;
aplicar rigorosamente os regulamentos de protecdo de dados; reduzir o risco de os dados obtidos
com estes programas cheguem a bases de dados localizadas na Unido Europeia; e, finalmente,

capacitar a sociedade civil para aprender sobre a utilizacdo destes sistemas.
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A ideia de sigilo e confidencialidade que deveria envolver estes sistemas de vigilancia é muitas
vezes confundida com a necessidade da ndo aplicacdo dos principios da transparéncia e da
responsabilizacdo. Obviamente, os sujeitos investigados ndo devem ser informados de que estéo
sendo investigados para poderem se evadir de suas responsabilidades, mas os cidad&os,
inclusive os investigados, devem estar cientes da existéncia dessas ferramentas e das garantias
que envolvem o seu uso, bem como as responsabilidades derivadas de sua utilizacdo ilicita.

Estou convencida da possibilidade e, sobretudo, da necessidade de utilizar este tipo de
instrumentos de vigilancia e de poder respeitar, ao mesmo tempo, os direitos fundamentais dos
cidaddos. A criminalidade utiliza cada vez mais formas sofisticadas de cometer crimes e
aproveita as vantagens oferecidas pelas ferramentas tecnoldgicas e pela Internet para evitar a

aplicacdo da lei.

Contudo, é verdade, que para alcancar este equilibrio é necessario criar uma cultura e uma
vontade ndo s6 nos cidaddos — mediante a criagdo de confianga nos poderes publicos — mas
também nos poderes publicos, que utilizardo destas ferramentas. Os funcionarios publicos
devem ser capacitados, formados em uma cultura de privacidade, para compreenderem a
necessidade de respeitar e garantir direitos mesmo em situac6es complexas onde a seguranca

nacional estd em jogo.

Eder Monica; Hilbert Reis: Professora, esquecamos um pouco a perspectiva da vigilancia por
parte do Estado e passar para a questdo da protecdo dos dados pessoais e da privacidade dos
cidaddos. Sabemos que muitos aeroportos, shopping centers e até hospitais utilizam tecnologia
de rastreamento Wi-Fi. VVocé poderia comentar brevemente sobre os riscos desta tecnologia

para nos, usuarios comuns da Internet?

Ménica Ramiro: Hoje em dia vivemos conectados a tecnologia, aos nossos dispositivos méveis
e estes estdo configurados, erroneamente, para nos localizarem.

Como temos comentado, o objetivo deve ser 0 uso da tecnologia a servico da humanidade. O
objetivo deve ser utilizar ferramentas e tecnologias que nos levem a localizar pessoas em
situacOes de vulnerabilidade ou perigo e que garantam a seguranca e integridade dos cidad&os.
Esse deveria ser o propoésito dessas tecnologias de rastreamento WI-FI. E tudo o que exceda
esse proposito legitimo e que ndo tenha garantias adequadas deve ser proibido.
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As vantagens que estas tecnologias oferecem sdo muitas, mas também os perigos ou riscos que
acarretam, uma vez que o rastreamento WI-FI envolve o tratamento de dados pessoais,
oferecendo informac6es ndo s6 de presenca em determinado local, mas também de localizagédo
ou rastreabilidade da mobilidade de uma pessoa. E quando isso € feito sem o controle do titular
dos referidos dados, sem o seu conhecimento, essa perda de controle ja é um problema para a
nossa privacidade.

Eder Monica; Hilbert Reis: Recentemente, a Agéncia Espanhola de Protecdo de Dados, o
Conselho Andaluz de Protegéo e Transparéncia de Dados, a Autoridade Basca de Protegéo de
Dados e a Autoridade Catala de Protecdo de Dados desenvolveram diretrizes para o uso de
tecnologias de rastreamento Wi-Fi (AEPD et al., 2024). Como a senhora avalia a
implementacdo de diretrizes e orientacfes de 6rgdos e autoridades sobre transparéncia e

protecdo de dados para uso de rastreamento de Wi-Fi? Isso esta previsto no RGPD?

Ménica Ramiro: As autoridades de protecdo de dados, sejam estatais, regionais e, da mesma
forma, ao nivel europeu, estdo realizando um importante trabalho, apesar de realizarem o seu
trabalho de “pregar no deserto”, numa sociedade onde os paradigmas mudaram e os cidadaos,
apesar de valorizarem a sua privacidade, decidem compartilhar suas informacdes pessoais nas
redes sociais por um minuto de gléria ou fama. A isto soma-se um elevado grau de desconfianca
dos cidaddos e uma escassez de recursos, tornando o trabalho que realizam ainda mais louvavel.
Neste universo das tecnologias de rastreamento WI-FI, as préprias Autoridades de Controle
indicam expressamente nas referidas Diretrizes: “todas as pessoas devem ter o direito de
circular livremente sem ‘“‘se sentirem espionadas”. Esta ideia se conecta com a nossa resposta
aos programas espides. E verdade que o proposito inicial é diferente, mas a percepcéo cidada
de se sentir observado é a mesma. E essa expectativa de privacidade do ser humano que
necessita ser respeitada, que deve ser garantida porque €, nesse contexto, que nos

desenvolveremos, participaremos e tomaremos decisdes livremente.

Veja, uma coisa € o trabalho das Autoridades de Controle e outra, muito diferente, é o
cumprimento e implementacdo das suas Diretrizes e Orientagdes, pois estas dependem, como
também foi dito, da vontade do setor publico e privado. De serem convencidos da necessidade
de garantir os direitos dos cidad&@os, de garantir a sua privacidade enquanto sdo tomadas
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medidas que possam limitar essa privacidade. Devemos recordar que os direitos ndo séo
ilimitados. N&o existem direitos ilimitados. O que acontece é que estas limita¢gdes, num Estado
de direito, devem estar sujeitas a restricdes e a existéncia de garantias necessarias previstas em

lei.

O RGPD foi qualificado como um mecanismo normativo neutro, tecnologicamente neutro, que
ndo faz referéncia a uma ferramenta ou tecnologia especifica e, portanto, ndo se refere a
ferramentas de rastreamento WI-FI nem se refere explicitamente a sistemas biométricos ou

reconhecimento facial.

O RGPD refere-se apenas ao fato de que determinados tratamentos de dados pessoais, que
podem incluir dados especialmente protegidos ou categorias especiais de dados, devem ser
garantidos e adotados sob a protecdo de uma previsdo legal, quer esteja prevista na legislacdo

da Unido Europeia ou nas normativas estatais correspondentes.

Eder Monica; Hilbert Reis: Recentemente, numa consulta que fizemos a um site espanhol, foi
exigida uma contraprestacdo [econbmica] para exercer o direito ao anonimato (caso
quiséssemos 0 acesso gratuito, deveriamos aceitar cookies; caso contrario, deveriamos pagar
pelo acesso). O que a senhora pensa desse tipo de cobranga por sites e redes sociais? A luz do
RGPD, seria possivel esse tipo de contraprestacdo para garantir o direito anonimato na internet?

Moénica Ramiro: N&o, isso ndo é normal. Devemos estar cientes de que foram feitos muitos
progressos, especialmente nos Ultimos anos, no que diz respeito a implementacao de normativas

de protecdo de dados, mas ainda ha caminhos a percorrer.

No que diz respeito a utilizacdo de cookies, as instru¢bes ou diretrizes das Autoridades de
Controle tém sido um pouco dispares (de fato, a nossa Agéncia Espanhola de Protecéo de Dados
teve que adaptar, em julho de 2023, o seu Guia sobre a utilizacdo de cookies). Mas o Comité
Europeu dos Direitos Humanos o deixou claro em fevereiro de 2023, nas suas Diretrizes
03/2022 sobre padrbes enganosos nas redes sociais: 0s internautas deverdo aceitar ou rejeitar
expressamente a utilizacdo de cookies, os quais devem ser apresentados em local e formato de
destaque. O objetivo do RGPD e das préprias Autoridades de Controle, encarregadas de o fazer

cumprir e fiscalizar o seu cumprimento, ndo € outro sendo capacitar os cidaddos. Dai a exigéncia
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de aceitar ou rejeitar expressamente 0s cookies, sem que a ndo aceitacdo implique a falta de
prestacdo do servico solicitado.

Além disso, este critério ja era evidente para o0 TJUE (Tribunal de Justica da Unido Europeia).
E o TJUE deixou isso ainda mais explicito ao condenar o tipo de a¢des como as descritas na
pergunta. Assim, a utilizacdo de cookies nos obriga a abrir telas que nos perguntam que tipo de
cookies queremos que sejam instalados em nosso dispositivo. Mas em nenhum caso e em
nenhuma circunstancia sera permitido, e isso consta na condenacdo do TJUE, ter que aceitar
cookies para que um determinado servico nos seja prestado. Isto tem-se repetido desde o
conhecido caso Planet49 (caso C-673/17), de outubro de 2019.

Eder Monica; Hilbert Reis: Professora, sobre 1A: para finalizar, quais medidas devem ser
adotadas pelo Estado para proteger os direitos fundamentais e a privacidade das pessoas,

especialmente no que diz respeito a IA?

Moénica Ramiro: Tanto o setor publico como o privado — especialmente desde a declaracéo
global de pandemia de coronavirus em 2020 — aceleraram o seu processo de transformacéo
digital e desencadearam o surgimento, desenvolvimento e evolugdo de todo um conjunto de
tecnologias disruptivas que trouxeram vantagens, mas também causaram novas ameacas aos
direitos e liberdades das pessoas. Estamos perante um conjunto de desafios aos quais devemos

responder a partir do mundo do Direito.

Da mesma forma, ndo podemos perder de vista que 0 que estd em jogo sdo direitos, e isso €
essencial para focar nosso objetivo e legislar num sentido correto, pois 0 que protegemos sao
pessoas e ndo outros interesses geopoliticos, sociais ou econdmicos. Isto implica adotar uma
visdo “antropocéntrica” e “antropogénica”, onde “a dignidade pessoal ¢ a forca motriz das
obrigacdes legais”, e onde todos os atores envolvidos na transformacdo estejam sujeitos as

mesmas regras de forma proativa, transparente e auditavel e com uma série de valores éticos.

Além de normas claras e precisas — e éticas — e do estrito cumprimento do teste de
proporcionalidade, antes da implementacdo de qualquer nova invencdo, é necessaria uma
avaliacdo do impacto na vida dos sujeitos, considerando valores éticos e ndo discriminatorios.

Os esforcos europeus sdo direcionados nesta linha e ndo apenas o Regulamento sobre
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Inteligéncia Artificial recentemente aprovado, mas também com as conhecidas “Diretrizes
¢ticas para uma IA confiavel”, do Grupo de Peritos de Alto Nivel da UE para IA, publicadas ja
em abril 2019, e que se centram em trés componentes: a Inteligéncia Artificial deve ser licita,
ética e robusta do ponto de vista técnico e social. Estas orientagdes orbitam em torno da
transparéncia com as exigéncias de facilitar a rastreabilidade e auditabilidade dos sistemas de
Inteligéncia Atrtificial, ou a promocdo, formacdo e educacgéo, a fim de aprender sobre como
estabelecer uma Inteligéncia Artificial confiavel. Estou convencida de que tudo isto pode ser

transferido para qualquer novo desenvolvimento ou avancgo tecnologico.

Eder Monica; Hilbert Reis: Por fim, gostariamos de encerrar a entrevista falando um pouco
sobre a importancia da troca de conhecimento entre pesquisadores do Brasil e da Espanha. Em
2021, a Revista Confluéncias, vinculada ao Programa de P0s-Graduacdo em Sociologia e
Direito (PPGSD), organizou um dossié¢ intitulado “Dialogos entre a Unido Europeia ¢ a América
Latina: desafios e perspectivas para a sociedade internacional no século XXI”. Foi o resultado
de um intercdmbio cientifico entre as Universidades Complutense de Madrid (Espanha) e a
Universidade Federal Fluminense (Brasil). Seus 16 (dezesseis) artigos envolveram temas sobre
trabalho; comunicacdo e tecnologia digital; movimentos migratérios; meio ambiente; Comércio
internacional; e, direitos humanos, numa perspectiva interdisciplinar entre sociologia e direito.
Neste dossi€ tivemos a agraddvel oportunidade de ter um artigo da sua autoria: “Nuevas
tecnologias y objetivos para la proteccion de datos personales en Europa: rastreo de contactos
durante la pandemia de COVID-19”.

Além disso, o0 PPGSD organizou, em conjunto com a Universidade Complutense de Madrid,
em 2021, o “IV Congresso Internacional sobre Globalizagao, Etica e Direito”, no qual tivemos
a sua participacdo como uma das coordenadoras de um grupo de trabalho. Em 2023, num acordo
entre 0 PPGSD e a Universidade de Vigo, na Galiza, a Senhora foi a oradora inaugural do
Congresso. O que pensa das nossas aliangas interinstitucionais e dos diadlogos académicos
internacionais que temos produzido entre Brasil e Espanha? Que impacto isso tem no debate
sobre uma sociedade digital globalizada? Como a universidade pode colaborar neste processo

de estabelecimento de uma sociedade efetivamente democratica e plural do século XXI?
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Monica Ramiro: O Brasil € um Estado lider no reconhecimento dos direitos da Internet e dos
direitos digitais. Na verdade, foi um dos primeiros Estados do mundo a ter uma “Constituicao
da Internet”. Temos muito que aprender com isso. Mas a Espanha também tem muito a oferecer.
Temos grandes especialistas em protecdo de dados pessoais e tecnologia e somos também um
dos primeiros Estados do mundo a reconhecer, de forma vinculativa, a existéncia, na Lei
Orgéanica 3/2018, de direitos digitais (também reconhecidos, embora sem efeito vinculativo, na

Carta dos Direitos Digitais aprovada pelo Governo em julho de 2021).

As sinergias entre Brasil e Espanha sdo muitas e a tecnologia é imparavel; por isso, ha um longo

caminho a percorrer e € melhor fazé-lo em boa companhia.

N&o podemos falar de uma sociedade digital globalizada se ndo fizermos um estudo
comparativo, se ndo olharmos a nossa volta e aprendermos com o que se faz em outros Estados.
A Europa deve olhar para os Estados Unidos, paraa América Latina e até, embora possa parecer
curioso em razdo dos sistemas de respeito de direitos fundamentais serem questionaveis, para a
China. A regulamentago da tecnologia deve ter um carater universal e internacional. Dai a
importancia do Tratado Internacional sobre 1A aprovado pelo Conselho da Europa em junho de
2024,

E é neste processo de aprendizagem e disseminacdo de ideias e conhecimentos onde as
Universidades s&o um elemento central. As universidades sempre foram fonte de geracédo e
transmissdao de conhecimento. O nosso futuro dependerd da formacdo das pessoas que hoje
frequentam as nossas Universidades. Os estudantes devem ser formados e capacitados para um
mundo digital; entretanto, ndo devemos apenas torna-los alfabetizados digitalmente, mas
também doté-los dos valores éticos necessarios para criar sociedades mais igualitarias e justas.
E obrigagéo de todos nds que fazemos parte de Universidades, publicas ou privadas, contribuir
para a formacdo dos nossos alunos, transmitindo-lhes valores e conhecimentos para sairem
preparados para a sociedade da qual fardo parte e em que poderdo ocupar posi¢des de tomada
de deciséo, que afetardo a vida de muitas outras pessoas. Se diziamos que informacéo é poder,

muito mais é a educacéo.

Os professores tém a sorte de poder fazer parte do processo formativo do nosso futuro, sendo

fundamental que nos formemos e tenhamos consciéncia do que significa o processo de
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transformacédo digital e da necessidade de transmitir ndo s6 conhecimentos, mas também

valores. SO assim garantiremos um futuro mais justo para todos.

Referéncias

Agéncia Espanhola de Protecdo de Dados; Autoridade Catala de Protecdo de Dados;
Autoridade Basca de Protecdo de dados; Conselho de Transparéncia e Protecdo de Dados da
Andaluzia. Tecnologias de rastreamento de Wi-Fi: OrientacGes para controladores de
dados. Maio de 2024. Disponivel em:
https://www.avpd.euskadi.eus/contenidos/informacion/publicaciones_avpd/es_def/adjuntos/g
uia_wifi_tracking-es.pdf. Acesso em: 08/05/2024.

ARENAS RAMIRO, Ménica. Brecha digital de género: la mujer y las nuevas tecnologias.
Anuario de la Facultad de Derecho, v. 4, 2011, p. 97-125.

. El consentimiento en las redes sociales on line. Derecho y redes sociales, Civitas,
2010, p. 117-44.

. Nuevas Tecnologias y retos para la proteccion de datos personales en Europa: El
rastreo de contactos durante la pandemia por covid-19. Confluéncias - Revista
Interdisciplinar de Sociologia e Direito, v. 23, n. 2, p. 99-17. Disponivel em:
https://doi.org/10.22409/conflu.v23i2.50519. Acesso em: 07/05/2024.

. Pasaporte COVID, ¢libertad de circulacion de forma segura o discriminacion y
privacidad en juego? La Ley privacidad, v. 8, 2021.

. Transparencia y partidos politicos: Las insuficiencias de la Ley 19/2013. Estudios
sobre la funcion y el estatuto constitucional de los partidos politicos. Marcial Pons, 2022, pp.
361-89.

CNN Brasil. FirstMile: como funciona ou o software espido que vinha sendo utilizado pela
Abin de Ramagem. 25 de janeiro de 2024. Disponivel em:
https://www.cnnbrasil.com.br/politica/firstmile-como-funciona-o-software-espiao-que-teria-
sido-usado-pela-abin-de-ramagem/. Acesso em: 07/05/2024.

MENENDEZ, Maria. Espionaje Pegasus. El Gobierno denuncia que Sanchez y Robles fueron
espiados por Pegasus: "Son escuchas ilicitas y externas”. RTVE, 2 de maio de 2022.
Disponivel em: https://www.rtve.es/noticias/20220502/gobierno-anuncia-sanchez-robles-
espiados-pegasus/2345960.shtml. Acesso em: 07/05/2024.

*
Esta é uma ENTREVISTA publicada em acesso aberto (Open Access) sob a licenca Creative Commons
Attribution, que permite uso, distribuicéo e reproducéo em qualquer meio, sem restricdes, desde que o trabalho
original seja corretamente citado.

ENTREVISTA COM A PROFESSORA MONICA ARENAS RAMIRO

CONFLUENCIAS — ISSN 1678-7145 | E-ISSN: 2318-4558 | Niterdi/RJ
Volume 26 | NUmero 2 | maio-agosto de 2024 22



