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A CRIMINALIZACAO DAS PRATICAS POLITICAS DA JUVENTUDE!?
CRIMINALIZING YOUTH POLITICS
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Resumo: O artigo procura analisar criticamente as novas teorias politicas que afirmam que o
uso dos novos meios de comunicacdo - principalmente a internet -, quando usados para fazer
politica online, estariam a substituir os meios tradicionais de participacdo. O seu foco é
entender as motivacdes politicas dos individuos - especialmente a juventude - engajados em
acOes diretas e também a criminalizacdo do DDoS, imprescindivel para compreender essa
nova forma de ativismo.
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Abstract: The present article aims to analyze the contemporary political theories which
affirm that the use of the new media - mainly the internet - for politics online would replace
more traditional means of democratic participation. Its scope is understanding the political
motivations of the individuals - primarily the youth - involved in these direct actions like the
use of DDoS, and also its criminalization by the State, indispensable to the understanding this
new form of political activism.
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1. Introducéo

Um grande e crescente corpo de pesquisa e teoria atesta que 0s jovens que atuam em
midia digital tém mobilizado apoio a principios democréaticos como liberdade de expressédo e
reunido e para instituices como elei¢coes livres, desde o inicio do século XXI. Os novos
meios de comunicacdo tém sido utilizados em ac¢do politica direta como atividades de Ataque
de Negacdo de Servicos. Os novos meios de comunicacdo também tém sido utilizados por
organizagbes como o Wikileaks para publicar quantidades sem precedentes de dados de
inteligéncia e documentos diplomaticos que revelaram a conduta ilegal de muitos governos
ocidentais. Midias digitais tém sido fundamentais para movimentos como as campanhas
contra a austeridade na Europa (2008+), o movimento global Occupy (2009+) e movimentos

pré-democracia que impulsionam a ‘'Primavera Arabe' (2010+). Em resposta, muitos
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governos, incluindo aqueles identificados como democracias liberais, mudaram para
criminalizar estas formas de dissidéncia.

Contra a critica de que a acdo politica on-line (por exemplo, o ‘slacktivism’) esta a
substituir as formas mais tradicionais de acdo politica, defendo aqui que 0s novos meios de
comunicacéo, envolvendo atividades como aquelas que acabamos de mencionar, aumentam e
melhoram a participagdo politica e a esfera publica. Ao mesmo tempo em que a a¢do com
base digitalmente pode criar suas proprias formas discretas de ativismo, € também muitas
vezes uma componente de acOGes envolvendo a agdo off-line, integrando, assim, atividades

online e off-line.

2. Um senso do problema

Para apreciar os esforcos dos governos e outras organizagdes para criminalizar ou
regular diversas formas de atividade politica, eu ofereco uma breve pesquisa do contexto. Ndo
¢ para presumir que a criminalizacdo da dissidéncia seja um fenbmeno novo, o qual na
verdade tem uma longa historia. Isto, contudo, parece estar se intensificando e envolve um
crescente nimero de jovens.

Existe um consenso académico de que nas Ultimas décadas tem-se visto um aumento
dramético na ansiedade popular sobre crime e reacdes oficiais a esse respeito (GARLAND,
2001). As pesquisas de opinido indicam que o crime ¢ a fonte de consideraveis medos e “lei e
ordem" se tornou o principal na maioria das campanhas eleitorais em todo o globo. Governos
ocidentais tornaram-se, em toda parte, fornecedores de “governanga do risco”, o que se
evidencia em sua maior utilizacdo das tecnologias de vigilancia, implantagédo de mais policiais
e apelo para abordagens mais punitivas para ‘criminosos' (CARLEN, 2009).

E possivel ser preciso sobre quando a preocupacdo popular sobre terrorismo e
seguranga comegou e quando 0s governos comecgaram a introduzir medidas ostensivamente
projetadas para proteger os seus cidaddos. O 11 de setembro de 2001 foi quando comegamos a
viver com "um medo permanente de terrorismo” (AOUDE 2002). Esses ataques
desencadearam uma "guerra ao terror" liderada pelos EUA, instigada por uma postura politica
e apelo ao sacrificio para garantir a seguranca nacional.

Como resultado, muitos estados ocidentais comecaram a alterar o equilibrio da
balanca em direcdo a seguranca em detrimento das liberdades civis e dos direitos humanos.
Como nota Hogg, professores de direito e advogados estavam “profundamente” preocupados

com o destino do Estado de Direito e das instituicbes democraticas liberais na "guerra contra
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o terror" (2007, p. 84). Hocking observa, de maneira semelhante, que evolugdes desde 2001,
nos Estados democréticos ocidentais, da lei e da politica antiterrorista tém permitido “o
controle preventivo dos conflitos politicos e dissidentes, que pode ou ndo proteger os cidadaos
individuais, mas que certamente protege o proprio Estado” (2003, p. 371).

Contra esse pano de fundo, nés vimos o aumento da criminalizagcdo dos protestos
politicos tradicionais ou assembleias publicas em democracias como o Reino Unido e 0s
EUA, que incluiu o uso regular da legislacao "anti-terror”. Neste contexto, o potencial de uma
“ameaca”“justifica”o uso da agdo policial em massa ¢ armas anti-pessoal contra civis.

Na Austrélia, a Emenda Legislativa de Defesa Australiana (Ajuda as autoridades civis)
de 2000 tornou-se um ponto de referéncia para lidar com os manifestantes. Alteracfes
semelhantes em outros paises fizeram ver o aumento do poder do Estado para busca,
apreensdo e detencdo sem mandado ou detengdo formal. Em 2010, no G20 “Marcha pela
Justica Toronto”, o Canada viu um forte contingente policial de 10.000 encurralando
manifestantes em espacos confinados onde foram contidos por horas (SALTER, 2011, p. 211-
238). Foram taticas repetidas no Reino Unido contra estudantes que protestavam contra cortes
no financiamento da educacéo e outras medidas de "austeridade”.

Grupos ambientalistas e de defesa dos animais enfrentaram o tribunal como algumas
empresas intensificaram seus esforcos para criminalizar a dissidéncia. Enquanto isso, grupos e
individuos especificos sdo descritos como "terroristas domésticos” e "eco-terroristas”,
linguagem incorporada em legislacdo como o Patriot Act dos EUA. Similarmente, jovens
satiricos, como o Spaniard, Facu Diaz, sdo acusados de violagfes de leis anti-terroristas e de
violar a “glorificacdo de leis de terrorismo” por ridicularizar o governo (BERRERDA, 2015).

Como revelagdes do denunciante Snowden indicam, alguns governos liderados pelos
EUA alargaram o ambito da sua vigilancia eletrbnica para rastrear todos os cidaddos na
premissa de que sdo potenciais criminosos ou terroristas. Desde 11/9, muitos governos
expandiram suas ja extensas tecnologias de vigilancia para reter e analisar mega-dados sem a

regulacao implicita em mandados judiciais.
2. Democracias liberais
Embora possa haver pouca surpresa quando os Estados autoritarios ou de partido

unico criminalizam a dissidéncia, ha boa razdo para ser surpreendido quando os estados

democraticos liberais reprimem a dissidéncia legitima.
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Brabazon pergunta se as democracias liberais se orgulham de liberdades civis como a
liberdade de associacdo e direitos democraticos, como o direito a elei¢bes livres e
controvertidas, “Por que esses Estados e os seus decisores ndo acolhem movimentos sociais e
dissidentes de todos os tipos como uma parte natural do rico tecido da participacdo dos
cidaddos na tomada de decisbes?” (2006, p.3). Neste artigo eu pergunto como podem
estudiosos do campo de estudos da juventude e das ciéncias sociais em geral, compreender
tais processos criminalizadores? Como devemos fazer o sentido dos movimentos para
criminalizar a dissidéncia envolvendo jovens empenhados em novas formas de atividade
politica on-line, como ativismo de Ataque Distribuido de Negacdo de Servicos (Distributed
Denial of Service - DoS).

Para abordar essas questdes eu esclareco o que se entende por o "politico”. Eu
argumento gque um obstaculo significativo para inquirir se a pratica politica da juventude
contemporanea se relaciona com a maneira como “a politica” tem sido entendida. Existem
avaliacbes bastante divergentes da pratica politica dos jovens (MANNING, 2009;
FARTHING, 2010; BESSANT, 2004, 2014). Os jovens tendem a ser castigados como
apoliticos anunciadores de uma "crise da democracia”, ou saudados como 0s progenitores de
formas tecnologicamente mediadas de novas politicas. Este binario revela diferencas em
como "a politica" é entendida.

Sdo diferencas que podem ser interpretadas de algumas maneiras. Uma maneira é
concentrar-se na incapacidade do liberalismo para apreender a politica (MOUFFE, 2005).
Para Mouffe, os proponentes da tradicdo liberal assumem que o individualismo, a
racionalidade e a busca de consenso definem a préatica moderna da politica (2005). Ou seja,
consideracdes liberais da politica expressas na tradicdo da democracia deliberativa apoiam-se
em enquadramentos restritos da politica, que omitem o valor da oposicdo e da dissidéncia,
embora ajam "como se" a dissidéncia fosse valorizada.

Meu argumento se alinha com a visdo de Ranciere de que “a esséncia da politica é 0
dissenso” (2010, p. 38; MOUFFE, 2005). E uma nogdo de dissenso entendida n&o
simplesmente como conflito entre interesses, opinides ou "valores”, mas como uma
reconfiguragdo do status quo, como um rearranjo das experiéncias mais comuns ou do que é
sensivel e conhecido* (RANCIERE, 2010, p. 69).

4 Embora néo possamos viver bem em Estados com desacordo constante e seja preciso haver limites apropriados
para o pluralismo (por exemplo, a excluséo do fascismo), 0 que existe agora estd muito distante da obtencgéo do
consenso e da conformidade a custa de uma sociedade aberta (UNGER, 2014).
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Comeco com um estudo de caso para identificar uma forma distinta de ativismo
politico - DDoS e em seguida ofereco um breve relato de como os estudos relativos a
juventude e as ciéncias sociais ddo sentido a essa politica e, em seguida, usa uma heuristica

para analisar as respostas do Estado para isso, que incluem a criminalizacéo.

4. Ataque Distribuido de Negacdo de Servico

O DDoS (Distributed Denial of Service) é projetado para tornar um computador ou
rede de computadores, temporéria ou indefinidamente indisponiveis. Envolve a mobilizagao
de varios computadores para atingir um site em um mesmo horério definido, de modo que o
site é inundado com o trafego até que atinja a capacidade maxima depois da qual ele ndo pode
processar pedidos, ou se puder, o faz lentamente. Normalmente, isso ndo compromete a
segurancga de arquivos ou bancos de dados do site. O DDoS é o equivalente digital para
protestos tradicionais, como ocupacdes (sit-ins), que inundam um espago, criam
estrangulamentos, interrompem ou negam acesso (SAUTER, 2014).

O DDosS é usado para o protesto politico. Ele é usado por coletivos como 'Anonymous’
e pode envolver milhares e até mesmo milhGes de pessoas. Sites do governo dos EUA, lIsrael,
Austrélia, Tunisia, Uganda, Tunisia, Egito, Libia e I1émen tém sido objeto de acdo DDoS
como parte de protestos contra os governos. O DDoS tém sido usado em campanhas da
cientologia contra a Igreja, e em protestos contra a CIA e contra empresas de jogos como a
Sony e a Nintendo. LulzSec, Anonymous e outros tém como alvo companhias de crédito e de
pagamento como o PayPal e MasterCard, em retaliacdo a sua decisdo de suspender o
processamento de pagamentos ao WikiLeaks apos ele divulgar “documentos classificados”
para 0 publico. Cada uma dessas acdes foi motivada por interesses em assegurar valores
liberais como responsabilidade publica, liberdade de informacdo, de expressdo e o direito a
privacidade (COLEMAN, 2014).

O ativismo DDoS também foi usado nos EUA quando o Congresso dos Estados
Unidos tentou promulgar a legislacdo para barrar a pirataria online (Stop Online Piracy -
SOPA), em 2011-2012. Se o projeto tivesse sido aprovado teria ampliado os poderes de
aplicacdo da lei para criminalizar certas atividades on-line, com penas de até cinco anos de
prisdo. O uso do DDoS ajudou a persuadir o Congresso a desistir de aprovar a legislagcdo. O
DDoS foi parte de uma manifestacdo em massa por cerca de 9.000 pessoas que atingiram
departamentos governamentais como o FBI e o Departamento de Justica, que eram favoraveis
a aprovacdo da legislacdo (BESSANT, 2014).
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H& também atividades estreitamente relacionadas tais como transferéncias de zona
DNS que redirecionam o0s usuérios de um site para outro. Um exemplo disso ocorreu em
2011, na esteira do escandalo dos grampos de telefone pela UK News Corporation, ocasido
em que os ativistas hackearam o site do tabloide britanico. Leitores do Sun-Herald foram
direcionados do site do jornal para um site simulado que veiculou manchetes falsas
anunciando que o dono do jornal, Rupert Murdock, estava morto. Isso produziu perturbacéo e
o fechamento temporario dos sites do The Sun, The Times, BSkyB e News International
(MOSES e GARDINER, 2011).

Acbes como estas, muitas vezes extravasam para o off-line e para as ruas. “Zombie
flash mobs” fizeram parte da campanha anti-cientologia dirigida por Anonymous que Viu
milhares de pessoas vestidas como zumbis macabros caminharem ou andarem de patins pelas
ruas da cidade de Nova York para ocupar a frente da igreja de cientologia, mensalmente.

Quando perguntados sobre suas motivacoes, 0s ativistas apontam para uma mistura de
razBes politicas. Alguns se referem a diversdo envolvida ("lulz”) e a emog¢do da transgressao
que vém de um "sério protesto politico e travessuras carnavalescas "(COLEMAN, 2014).
Muitos participantes sdo melhor descritos como provocadores politicos e sabotadores
empenhados em expor sistemas de seguranca de méa qualidade, racismo e outras préaticas
desleais. Em muitos casos, seu interesse pode ser rastreado até no imageboard 4chan, langado
em 2003 (ibid).

5. Compreendendo a “Politica” e as Praticas Politicas da Juventude

Embora seja dificil fazer muitas generalizagdes sobre um campo tdo eclético como
"estudos sobre a juventude”, pode-se dizer que os estudos sobre os jovens em geral tentam
oferecer uma pesquisa “neutra” e “objetiva” que orienta leis, politicas e programas para a
juventude. As versfes mais antigas desta pratica intelectual se desenharam a partir das
narrativas de controlo social da “sociologia funcionalista classica”, que apresentam “modelos
de transicao da juventude” dependentes de modelos de socializagdo bem sucedido-fracassado
que incentivam um interesse em jovens “delinquentes” e “criminosos”. Mais recentemente, 0S
estudos da juventude em geral abracaram um “discurso da sociedade do risco” (GIDDENS,
1991; BECK, 1992) e uma acompanhante “tese de individualizagd0” que argumenta que

2 <

“estruturas sociais” “tradicionais” como as expectativas de género sobre o trabalho, a
formacdo da familia ou estruturagdo baseada em classes da educagdo e emprego foram

enfraquecidas com a transi¢do da modernidade para a "modernidade tardia”.
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O resultado € um quadro politico equivoco, com a tendéncia de falar sobre "jovens em
risco™ se tornando "o fulcro das tensbes ideoldgicas e estratégicas basicas" que informam os
estudos sobre jovens e praticas de servicos humanos associadas (POYNTING e WHITE,
2004, p. 40). Isto é dito para produzir tensdes ou incerteza sobre se apoiar a "justica social” ou
uma "fun¢do de controle social". O interesse em justi¢a social promove “formas radicais de
apoio ¢ empoderamento coletivo da juventude” enquanto uma fungdo de “controle social”
promove um "modelo de tratamento ou defesa conservadora” (POYNTING e WHITE, 2004,
p. 40).

O problema subjacente torna-se mais claro quando presta-se atencdo a forma como a
politica é concebida dentro dos campos de investigacdo sobre a politica dos jovens. A maneira
como eu documento aqui as historias contraditérias sobre jovens e politica aponta para

diferencas importantes sobre como podemos conceituar a politica.

6. Jovens como apoliticos

Um grande corpo de pesquisa indica que os jovens estdo se desligando da vida politica
e da participacdo civica (KIMBERLEE, 2002; HENN et al., 2002; HENN et al., 2006;
ARVANITAKIS & MARREN, 2009). Iste € um informe pessimista, assim como as
consideracBes alarmistas que comecaram a surgir na década de 1990 que destacam o
desligamento, o declinio da participacdo eleitoral e as tendéncias no sentido de
‘despolitizacdo’ de muitos jovens. Somos informados de que o0s jovens sdo a geracdo mais
apolitica que até ameacam o futuro da democracia liberal (BAUERLEIN, 2009).

Esta é uma avaliacdo que muitas vezes decorre de discursos do "risco™ (BECK, 1992;
GIDDENS, 1991), ideias sobre a "modernidade liquida" (BAUMAN, 2000), o colapso das
identidades e das praticas tradicionais, e "ciclos de vida" ou o que alguns chamam de
mudanga de “padroes de vida e biografia pessoal” (MAYER, 2003). Isso também invoca um
problema de longa data acerca da definigdo de agendas sobre “déficits da juventude” (OSLER
e STARKEY, 2006; ARVANITAKIS e MARREN, 2009) e estereotipos da “juventude como
problemética e perturbada”, como uma geragdo narcisista repleta de um senso de “direito” (
TWENGE, 2009). Tais modelos de déficits sao usados para explicar como “eles” sdo
“desmotivados ¢ desqualificados”. Isso, dizem-nos, é porque as institui¢cdes sociais chave nao
conseguiram educar, cultivar as disposi¢des civicas e valores necessarios. Dado este
enquadramento, "a solugdo™ é mais educacédo civica para que “eles”possam compreender as

suas obrigacdes de votar e participar civicamente.
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7. Jovens como politicos

Uma segunda e diferente consideracdo da politica dos jovens reconhece o engajamento
politico de muitos jovens. Essa consideracdo se baseia em evidéncias de que muitos jovens
tém identidades civicas claras e estdo envolvidos on-line e off-line (MARTIN, 2012;
VROMEN e COLLIN, 2010; XENOS et al., 2014). Ela identifica os valores civicos, uma
variedade de ativismos politicos (BENNETT et.al, 2009; WEINSTEIN, 2014, p. 210-233), e
presta atencdo ao que esta acontecendo digitalmente como, possivelmente, o inicio de
mudancas significativas na forma de praticar e entender a politica.

Uma coisa que este binario destaca é o problema da maneira como a politica €
conceitualizada.

E este binario que negligencia a complexidade da relagdo dos jovens com a politica
contemporanea (BESSANT, 2014; MANNING, 2009; FARTHING, 2010). Como O'Toole et
al. argumentam, sem entender como os jovens definem "politica” é dificil demonstrar que eles
sdo desengajados (2003, ver também MARTIN, 2012).

Para McCaffrie e Marsh “Um problema generalizado com a literatura dominante sobre
participacdo é que uma concepcdo restritiva da politica forca a um entendimento restritivo da
participacdo” (2013, p. 116). Na verdade, as formas limitadas com as quais as pessoas sdo
encorajadas a pensar sobre a politica, que muitas vezes reduz sua propria atividade politica,
pode indicar as razGes para 0 seu aparente desinteresse na politica convencional.

Hé& abundéncia de evidéncias de que muitos jovens agora atuam com diferentes e mais
amplos entendimentos de politica como “politica participativa”. No entanto, ao contrario da
atividade politica tradicional, é altamente interativa, baseada em pares, e ndo guiada por
instituicBes tradicionais, como partidos politicos ou editores de jornais (por exemplo, COHEN
e KAHNE, 2012; KAHNE et.al, 2014).

A auséncia de clareza sobre a politica € muitas vezes evidente em pesquisa dependente
de técnicas quantitativas que visem "medir" o desengajamento ou o empenho politico dos
jovens. E uma abordagem que tende a ver os pesquisadores como possuidores de um
entendimento comum sobre a definicdo e o significado da politica (HENN et al., 2002, p. 168-
9). No entanto, como McCaffrie e Marsh argumentam, esses estudos ndo abordam o que 0s
jovens entendem ser o "politico" (2013, p. 113). Eles continuam: “Um problema generalizado
com a literatura dominante sobre participagdo é que uma concepgao restritiva da politica forca

a um entendimento restritivo da participacdo” (2013, p. 116). Com isto em mente, torna-se
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mais claro como um conceito excessivamente restritivo do politico produz compreensdes

restritivas da politica e da participacédo politica.

8. O Politico

Embora uma discussdo abrangente de "o politico” esteja além do escopo deste artigo,
alguma consideracdo do que se entende por "o politico™ é necessaria.

Ha dois apontamentos relacionados feitos por um grupo de ilustres criticos da politica
liberal contemporanea. Um deles é que certas caracteristicas definidoras do liberalismo, como
seu privilégio da racionalidade e do consenso ajudaram a corroer uma concep¢ao normativa
da politica como um empreendimento inerentemente "combativo” (eg. MOUFFE, 2005;
UNGER, 2014). O outro apontamento é sobre 0 modo como os Estados liberais muitas vezes
criam “estados de excecdo” (AGAMBEN, 2005) que violam principios constitutivos do
liberalismo, como o Estado de direito e os direitos a liberdade de expressdo e reunido, em
busca de ordem e “seguranca”. Como o meu estudo de caso indica, estados aparentemente
liberais também estdo reprimindo valiosos tipos de pratica politica envolvendo jovens.

Alguns tedricos contemporaneos referem-se a uma crise da democracia liberal
(MOUFFE, 2005; FUREDI, 2005). Para Mouffe, muitos defensores do liberalismo sdo “cegos
para ... 0 politico em sua dimensdo de conflito-decisdo” e ndo podem perceber o valor da
oposicdo na vida politica (2005 p. 3). Como Unger argumenta, o liberalismo montado ao
longo de muitos séculos (por exemplo, Locke, Kant, Bentham, Mill e Rawls) privilegia uma
concepgdo do ser humano e da sociedade excessivamente racionalista, universalista e
individualista (1977). E um liberalismo que assume que o consenso racional é possivel, que
pode eliminar o conflito, que € preferivel ao dissenso e ao protesto, e que a politica eleitoral é
o dispositivo institucional essencial para uma politica democratica. Habermas acrescentou a
ideia de que uma "esfera publica" conecta a deliberacdo racional ao processo politico
democratico (1989).

O apontamento de Mouffe se torna mais claro quando ela distingue entre antagonismo
e agonismo. Antagonismo é uma relacdo "nés-eles” onde os envolvidos s&o "inimigos" e ndo
compartilham um terreno comum. Agonismo refere-se a um relacionamento "ndés" em que as
partes conflitantes declaram compromissos com principios eético-politicos comuns (por
exemplo, a democracia liberal). Embora os agonistas reconhe¢cam que pode ndo haver uma

solugéo imediata ou a longo prazo para as suas diferengas, eles, no entanto, reconhecem a
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legitimidade da oposicdo de seus oponentes e seu valor para 0s processos democraticos.
Significativamente esse compromisso compartilhado torna-os “adversarios” e ndo “inimigos”.

A preferéncia por consenso em vez do conflito e a “cegueira” para o valor de oposi¢ao
incentiva uma domesticacdo do conflito e da oposi¢do. Ela encoraja um movimento para o
centro de modo que opgdes “muito distantes” desse ponto médio passam a ser vistas COMO
“extremistas”. E uma tendéncia exacerbada com a ascensdo do imaginario politico neoliberal
que promove a “"economicizacdo” e "tecnicizacdo" da politica que representa o conflito como
uma fonte de ineficiéncia econémica ou disfuncdo politica (TULLOCK e BUCHANAN,
1962). Tudo isso esvazia a esfera publica.

Ao mesmo tempo, uma critica diferente mas paralela baseia-se nos teéricos politicos
do inicio do século XX. Em suas criticas ao liberalismo, Carl Schmitt apontou como as
democracias liberais ndo sdo consistentemente liberais especialmente quando enfrentam
ameacas reais ou imaginarias a ordem social representadas por inimigos internos ou externos.
Schmitt argumentou que embora muitos possam assumir culturas liberais defensoras de
valores democraticos (Estado de direito, a liberdade, a justica e equidade perante a lei), eles
regularmente suspendem principios juridicos, praticas e valores constitucionais quando
confrontados com emergéncias nacionais como a guerra, motim civil ou tentativas de golpe
(SCHMITT, 1988; também AGAMBEN, 2005). Por esta razdo, agimos "como se" estes
valores e préaticas fossem centrais para a politica democratica, quando eles ndo séo.

Tedricos contemporaneos tém aplicado a critica de Schmitt ao liberalismo moderno
(AGAMBEN, 2005). A concepcao de Schmitt sobre a politica enfatizou uma vontade
existencial de poder a qual pressupunha que qualquer coisa que um estado precisasse fazer
para proteger-se seria direito seu. Schmitt apontou como as democracias liberais anglo-
americanas eram niilistas dada a hegemonia exercida pelo positivismo juridico e o
utilitarismo.

Outros criticos provenientes de diferentes perspectivas tiraram as mesmas conclusées
sobre o niilismo do liberalismo, argumentando que sociedades liberais aceitam muito
facilmente a proposicao juridica positivista de que para uma lei ser legitima que so precisa ser
feita pelo Estado (FINNIS, 1980; SANDEL, 1997). Dentro das tradi¢des juridicas positivista
e utilitarista a pergunta "porqué" sobre o proposito ou telos da acdo politica desapareceu. O
mesmo aconteceu com a consideracao sobre o que constitui uma vida boa e justa.

Esses insights sobre os paradoxos das democracias liberais sdo evidentes quando se
observam movimentos para criminalizar o ativismo digital, que em si é baseado na

valorizagdo da critica, dos valores liberais e de visdes alternativas do mundo e uma prontiddo
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para questionar os entendimentos do senso comum. Se for o caso, como defendo aqui, que as
leis penais e outras estdo sendo usados para reprimir os dissidentes nos regimes liberais
contemporaneos, tendo como alvo novas formas de ativismo politico, este deve ser um ponto
de preocupacao para estudiosos criticos.

Considero agora processos de criminalizacdo de certas formas de ativismo politico e

suas implicagdes para a democracia.

9. A criminalizacdo das Praticas Politicas da Juventude

A ideia de que os Estados criminalizam atividades que ameagcam uma determinada
concepcao de ordem social ou politica ou o interesse das elites ndo é nova. Da mesma, forma
a ideia de que a justica e os sistemas legais trabalham principalmente para promover e
proteger os interesses dos poderosos ndo é nova (PLATAO apud SACHS, 2007). As elites
sociais dependem de camadas da populacéo cujo trabalho e servi¢os asseguram 0 seu acesso a
riqueza, cultura, status e poder. Ndo surpreendentemente grupos de elite podem se sentir
ameacados pela existéncia daqueles dos quais eles dependem para esses privilégios e exercem
a sua influéncia para garantir as leis que protegem 0s seus interesses. Como escritores como
Muncie argumentam, o entendimento do crime implica a compreensdo sobre como o poder é
exercido, como ele é usado para nomear determinadas condutas como ilegais e como policia
determinadas transgressGes enquanto ignora outras (2000). A criminalizacdo é vista como
uma das varias abordagens e praticas regulatdrias autorizadas pelo estado (ROBERTS, 1997),
e uma abordagem para o controle da criminalidade que se inclina fortemente ameagas de
“sancBes penais, persecucdo criminal e punicdo” (SHOVER, 2003, p. 500). O foco é sobre a
legislacdo penal em particular e o desenvolvimento de um corpo de leis mais geral. Como
Jenness argumenta, “criminaliza¢do ¢ uma forma de controle social...” (2004, p. 149).

Enquanto o processo de criminalizagdo, em geral, tem recebido alguma atencdo em
estudos da juventude, ele tem recebido mais atencdo em outras disciplinas das ciéncias
sociais. O trabalho que tem sido feito desafia claramente representacdes convencionais do
crime e da lei como praticas "neutros” resultantes da aplicacdo de padrfes normativos
"objetivos™ (WHITE, 1992; YOUNG, 2008). Estudiosos como Husack (2007) e Lacey (2004;
2009) detectaram a acentuacdo no alcance e intensidade da criminalizacdo nas democracias
avancadas ao longo das ultimas décadas. Lacey argumenta que as leis sdo produtos de
processos politicos (2009). Outros documentaram o aumento proeminente da criminalizagdo
dos crimes de rua no Reino Unido e nos EUA (HUSACK, 2007; LACEY 2004; 2009).



12
Revista Culturas Juridicas, Vol. 4, Nam. 7, jan./abr. 2017.

Alguns estudiosos tém se interessado mais especificamente nos processos que levam
os jovens a ser criminalizados. E um campo de investigacdo que envolveu geracbes de
pesquisadores criticos ligados aos estudos pds-estruturalistas do interacionismo simbolico da
Escola de Birmingham. Jenness pesquisou um grupo de trabalhadores, abordando processos
de criminalizacdo, mas esqueceu a criminalizacdo da dissidéncia politica (2004). Da mesma
forma, uma pesquisa dos processos de criminalizacdo em estudos da juventude por Scraton
enquadra a criminalizacdo em formas tradicionais atribuidas aos esforcos dos Estados para
gerir a "indisciplina” e marginalizacdo politica-econémica envolvendo “combinacdes de
privacdo material, restricdo de oportunidades, o acesso a drogas e alcool, conflito e da
violéncia contra si e os outros... (2008, p.9). Mais uma vez a criminalizacdo da dissidéncia
politica esta ausente.

A literatura sobre a criminalizacao da dissidéncia politica ndo é grande.

De acordo com Matza, crimindlogos positivistas conseguiram separar 0 estudo do
crime do funcionamento e teoria do Estado (1969, p.143). Hogg observa que criminélogos e
soci6logos tendem a ser guiados pelo direito penal na ado¢do de um conceito apolitico de
crime. Assim, pouca atencao tem sido dada ao poder politico de criminalizar (2007, p.83).
Ainda, a pesquisa de Hogg sobre ‘“crime politico" centra-se na seguranca, a guerra e
terrorismo, e descuida da criminalizacdo da dissidéncia politica. Aqui encontra-se o elo da lei
e politica contra o terrorismo, desenvolvidas desde 2001 nos Estados democraticos ocidentais,
que tem permitido “o controlo preventivo dos conflitos politicos e dissidéncia, que pode ou
ndo pode proteger os cidaddos individuais, mas que certamente protege o proprio estado”
(2003, p. 371).

O pontuamento que eu fago é que a mesma atencdo académica ndo é dado as formas
mais mundanas de dissidéncia politica. E essa auséncia que eu tento abordar neste artigo.

No que segue, eu identifico um tipo de ativismo, nomeadamente, o Ataque Distribuido
de Negacdo de Servigo (Distributed Denial of Service - DDoS) e as respostas a ele pelos
governos para ilustrar uma ampla tendéncia anti-democratica por parte dos Estados liberais na
criminalizacdo de novas formas de atividade politica. Interessante é a discrepancia entre 0s
claros compromissos expressos por aqueles envolvidos em tais atividades politicas com 0s
valores democraticos, e a prontiddo dos governos auto-declarados liberais-democraticos para
representar esse ativismo como criminoso ou terrorista e para utilizar o direito penal para
reprimir a dissidéncia.

Estudiosos como Reyes, que tém abordado este processo, argumentam que a

criminalizacdo da dissidéncia politica se desdobra em etapas. Eu uso Reyes, juntamente com
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trabalhos semelhantes de outros autores (2002; COHEN, 1972; MIRANEAU, 2014), para
desenvolver um modelo heuristico de interpretacdo e anélise do estudo de caso que se segue.

Os processos de criminalizacdo comecam com agentes do Estado, porta-vozes de
comunidades legais e representantes da midia que caracterizam a dissidéncia politica como
"crime" e "terrorismo"” (REYES, 2002). Miraneu, por exemplo, documentou como ativistas
ambientais foram descritos como terroristas e criminalizados: "Neste processo, o rotulo de
“terrorista” funciona como importante alarme que justifica uma série de medidas fortemente
repressivas contra ativistas ambientais” (2014 p.88). Os mesmos processos sdo evidentes na
demonizacéo e criminalizacdo dos pro-democracia e defensores da liberdade de expresséo.

Uma segunda etapa nos processos de criminalizacdo é ignorar o papel importante da
dissidéncia na cultura democratica. Em terceiro lugar, certos representantes oficiais tentam
despolitizar as atividades de grupos dissidentes, negando a importancia das questdes em
causa. Isso inclui ignorar os beneficios imediatos e de longo prazo da acéo para a comunidade
(por exemplo, a dendncia pode revelar injusticas e danos causados pelo Estado ou outras
pessoas que os cidaddos ndo saberiam de outra forma). Este “estagio” também pode envolver
a critica das motivacdes politicas ou objetivos dos criticos.

A quarta etapa envolve invocar o medo para justificar intervengdes legais. 1sso pode
envolver o destaque dos perigos que dizem ameacar o interesse publico se 0s mecanismos de
repressdo ndo sao usados, ou se as sangdes penais ndo sdo promulgadas. Finalmente, vemos a
aplicacdo de sanc¢oes legais.

Eu uso esta “heuristica” no seguinte estudo de caso para analisar os processos de
criminalizagdo. Eu comego por delinear atividades que caem sob a rubrica do Ataque
Distribuido de Negacédo de Servico.

10. A criminalizacdo da nova politica: aplicando a heuristica

Os processos de criminalizacdo comecam com agentes do Estado, porta-vozes de
comunidades legais e representantes da midia que caracterizam a dissidéncia politica como
"crime" e "terrorismo”. Tais caracterizag0es tornaram-se predominantes desde o 9/11, quando
muitos governos ocidentais trabalharam para a fabricacdo de um clima de medo e aumentar a
ansiedade popular com a representacdo do mundo como um lugar profundamente inseguro.
Isso tem feito os governos ocidentais introduzirem disposi¢des legais “anti-terror”. Seguranga

e ciberseguranca tornaram-se centrais para estratégias de defesa internacional, porquanto a
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“guerra cibernética” passou a caracterizar as relagdes entre paises como a China, a Coreia do
Norte, Russia, Reino Unido, Australia e os EUA.

Um numero sem precedentes de novos delitos "anti-terror” criados neste contexto é
revelador. Medidas tomadas na Gra-Bretanha sob o governo trabalhista (1997-2008), por
exemplo, séo ilustrativas de uma tendéncia geral. De acordo com Skrimshire, os trabalhistas
criaram mais de 3.000 novos crimes, um nimero sem precedentes em comparagdo com 0s
governos conservadores anteriores - 1979-1997 (2009). No Reino Unido, a Lei Anti
Terrorismo de 2000 foi usada para deter manifestantes legitimos desde a Cupula do G-8 na
Escocia. A Lei Anti Terrorismo, de 2000, foi invocada contra os manifestantes anti-guerra na
base Fairford RAF. Os manifestantes foram repetidas vezes parados e revistados na agéo
policial mais tarde julgada ilegal pelo Supremo Tribunal (SKRIMSHIRE, 2009, p. 53). Era
uma pratica reiterada nos EUA, Australia e muitos paises europeus.

Temos um ambiente politico que encoraja técnicas de retérica projetados para
justificar a revogacéo das liberdades civis e a perseguicdo de grupos particulares.

Quando os cidaddos dependem de DDoS por razdes politicas ele € representado como
atividade criminosa e/ou terrorista que ameaca a ordem social. A seriedade com que a acao
DDoS € considerada pelos governos é evidente na reacdo do governo dos EUA a campanha
“Operation payback”, dos Anonymous, envolvendo ataques DDoS a Mastercard, Visa e
Paypal depois dessas empresas terem bloqueado doacGes para o Wikileaks. Em resposta a
acao DDoS o governo dos EUA emitiu 42 mandados e acusou 14 manifestantes. Como

observado por Leiderman:

Embora os prejuizos materiais dos protestos sejam vistos como equivalentes aos
crimes patrimoniais, como invasdo ou ocupacdes, estes sdo diferentes. Os catorze
réus do caso PayPal, alguns dos quais eram adolescentes quando o protesto ocorreu,
estdo se vendo diante de 15 anos em prisdo federal - por exercer os seus direitos de
liberdade de expressdo; por reparar suas queixas ao PayPal, uma grande corporago;
por defender o que eles acreditavam que era certo (2013).

Os participantes do DDoS foram representados como criminosos, “inimigos” ou
'militantes jihadistas islamicos "(COLEMAN, 2014). Confundir o DDoS com guerra e
“ciberterrorismo” enquadra o problema como sendo de seguranga nacional e uma ameaca
direta a seguranca nacional. Confundir os protestos DDoS com hackers com o proposito de
roubo para ganho pessoal funciona de modo semelhante para assustar as pessoas com o medo
de ter suas contas bancérias invadidas.

“Confundir" ou misturar o DDoS com fungfes de “hacktivismo” ofusca a discusséo
publica por representar as duas atividades como a mesma coisa. Elas sdo bastante diferentes:

hacking envolve “arrombamentos” ou invasdo de computadores, enquanto o DDoS retarda ou
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bloqueia servidores enviando muitas solicitacfes. Confundir as duas atividades reforcga a ideia
de que o DDoS é como hacking e analogo a uma "perigosa” "arma" que pode causar estragos
e colapso da infraestrutura nacional, como redes de energia nacionais, agua, sistemas
bancarios, nucleares, quimicos e sistemas de seguranca (AMOROSO, 2013).

Confundir o DDoS com hacking também ressalta o rétulo criminal. Como vice-diretor
assistente do FBI, Chabinsky, argumentou, mesmo que os “hackers possam acreditar que
possuem causas sociais”, suas a¢des sdo ilegais e inaceitaveis (apud GJELTEN, 2011). E
interessante notar a referéncia a motivacao politica feita pelo FBI que distingue os usuarios
DDoS de criminosos e terroristas, mas mesmo assim ndo o isenta de acusacdo. Esta é uma
distingdo importante porque, como criminosos ou inimigos-terroristas, o Estado justifica a
persecucdo penal alegando que houve quebra da lei e violacdo do contrato social. Os
participantes no DDoS no entanto estdo exercendo seus direitos de cidaddos para protestar por
uma causa (COLEMAN, 2011). Apesar da distin¢do, os detidos foram acusados e punidos.

A palavra "caos" € muitas vezes usada para caracterizar a acdo DDoS denotando,
assim, a perspectiva de desordem e anarquia. O vice-diretor assistente do FBI estendeu o tema
da desordem transtorno evocando imagens de bandidos e selvagens do oeste, metaforas que
tém ressonancias poderosas nos EUA: “A Internet tornou-se tdo importante para tantas
pessoas que temos de garantir que o World Wide Web néo se torne o Wild Wild West” (apud
GJELTEN, 2011).

Caracterizacbes semelhantes podem ser encontradas em declarac@es oficiais, como as
feitas pelo representante legal do governo britanico que defendeu a acusacdo daqueles que
participaram da "Operagdo Payback™ do Anonymous, quando o Paypal se recusou a processar
0S pagamentos para o WikiLeaks. De acordo com a acusagdo, 0s envolvidos eram ciber-
criminosos que promoveram uma sofisticada e orquestrada campanha de “ataques” sobre os
sistemas de computadores de varias grandes empresas (apud FORTADO, 2012).

Da mesma forma, as agdes DDoS do americano de 20 anos de idade Timothy French,
supostamente ligado a um grupo hackivista “NullCrew ", foram representadas pelo procurador
dos EUA para o Distrito Norte de Illinois como "atividade criminosa": "o cibercrime as vezes
envolve tecnologias de uma nova era, mas atividades criminosas milenares..."(FARDON,
apud US ATTORNEY’S OFFICE, 2014).

NullCrew € uma operacdo coletiva hacktivista existente desde 2012 que tem como
alvo organizagOes que consideram corruptas e envolvidas em atividades nocivas e anti-

sociais. Em 2012, eles acessaram a Organizacdo Mundial de Saude (OMS), em protesto
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contra os sistemas de saude ruins, liberando material sensivel. De acordo com o NullCrew, a
razao:

“... para este hack é o patético cuidado com a salide. Tem passado décadas e nosso
sistema de cuidados de saude nunca foi o que deveria ser. Milhares de pessoas estéo
morrendo justamente por causa disso. Ou aguardam em salas de espera por muito
tempo, ou ndo sdo capazes de pagar os valores extremos para serem atendidos. N6s
merecemos melhorias. Agora NullCrew deu um passo em frente para lutar por
nossos direitos (BAT-BLUE NETWORKS, 2012).

Outras organizac6es NullCrew protestaram contra incluir um diretdrio on-line ISP Sul
Africano. As razdes para essa acdo foram protestar contra a corrupcdo, o abuso sexual de
criangas, o uso de seu trabalho nas fabricas e a corrup¢do do governo (SOFTPEDIA, s/d). O
NullCrew também protestou contra o governo cambojano depois que ele prendeu um dos
fundadores do Pirate Bay. Por razbes semelhantes, eles atacaram instituicdes educacionais
como as Universidades de Yale e Cambridge, Netcom, e electronica MemoText.

Eles juntaram-se aos debates “stop on line piracy” e tém demonstrado contrariedade
ao uso de novas tecnologias concebidas para detectar violagcdes de direitos autorais, como
parte de uma “repressao anti-pirata” que envolve corporagdes que enviam avisos para pessoas
baixando material com direitos autorais antes de prosseguirem (FUCHS, 2013). Como parte
desta campanha NullCrew acessaram a Time Warner Company, que estava usando o “alter
system”, desfiguraram seu site por algumas horas e acrescentaram a imagem de um gorila. De
acordo com o NullCrew, sua acdo foi em apoio ao acesso aberto e livre e em protesto contra
os defensores da identificacdo e punicdo de quem usa conteldo protegido por direitos
autorais. O NullCrew explicou no twitter: “N6s hackeamos o Time Warner Cable por eles
tentarem participar nas seis greves” (NULLCREW, 2013).

Em paralelo com a representacdo dos ativistas digitais como "criminosos” ou
"terroristas", os governos rotineiramente tentam ‘“despolitizar” as atividades dissidentes,
negando a importancia das questdes em causa, criticando suas motivacdes politicas ou
ignorando as motivacdes éticas que impelem a acdo DDoS.

Os governos despolitizam as a¢des DDoS e similares, ignorando o valor de dissidéncia
ou a questdo politica atual que esta sendo posta em discussdo. Confiar em uma concepgéo
excessivamente hobbesiana do Estado que insiste no dever de fazer tudo o que for necessario
para garantir a ordem social e politica significa ignorar rotineiramente os valores da
dissidéncia.

No contexto pos 11/09, misturou-se o ativismo DDoS com a categoria mais ampla de
hacking e "inimigo" e "guerra™ tém sido uma tatica eficaz. Nos Estados Unidos, o FBI

exemplificou a maneira como a linguagem pode ser usada para invocar o medo e assim
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justificar a acdo legal. O FBI invocou a metafora da queda dos dominds para argumentar que
o0 DDoS pode evoluir para perigosas atividades cibernéticas se o crime organizado e 0s

terroristas estiverem imitando grupos como Anonymous e Lulzec:

N&o tem havido uma tendéncia de grande escala em dire¢do ao uso de hacking para
efetivamente destruir websites, [mas] que poderia ser atraente tanto para criminosos
quanto terroristas... E que o “hacktivismo”, embora atualmente visto por alguns
como um incébmodo, mostra o seu potencial para ser desestabilizador (CHABINSKY
apud GJELTEN, 2011).

Estas técnicas discursivas sdo rotineiramente utilizados para "reformar" a legislacéo
existente ou para introduzir nova legislacéo que criminalize protestos como o DDoS.

Uma acdo DDoS é uma ofensa criminal na maioria dos paises. No entanto, especificar
como 0 processo de criminalizagcdo é utilizado ndo é uma tarefa facil. Enquanto uma
jurisdicdo pode ter uma lista de leis que podem ser aplicadas, determinando do que uma
pessoa deve ser acusada, depende do caso particular, da natureza das acGes, se o intento pode
ser demonstrado, a natureza da prova, quem esta envolvido e o grau em que participou. Como
Slobbe e Verberkt explicam: “Como o mundo digital ¢ muito maior do que as fronteiras
prescritas aos paises, € dificil lidar com casos em que a legislacdo nacional de dois paises
diferem. Ao mesmo tempo, a legislacdo mundial ndo é facilmente produzida nem sequer
aplicada” (2012, p. 5).

O fato de que os DDoS sdo usados por uma variedade de razdes politicas e nao
politicas aumenta a complexidade e as maneiras como as diferentes sancdes legais sdo
aplicadas. Dito isto, o fato é que os DDoS sdo considerados “crimes de alta tecnologia” na

maioria das jurisdicoes.

11. A Legislacéo

Se uma pessoa for considerada culpada por acdo DDoS no Reino Unido, ela poderéa ser
cobrada de acordo com as disposi¢des normativas do Computer Misuse Act. Nos EUA uma
variedade de “cibercrimes” pode ser processado sob com base no Computer Fraud and Abuse
Act 18 U.S.C. 81030 (DOYLE 2014). A lei foi aprovada em 1986, mas substancialmente
alterada apos a aprovacgdo do Patriot Act, em 2002. O 18 U.S.C. 81030 desenha um arco em
defesa de “computadores protegidos” de “ataque”. Entre as principais disposicdes que
proibem o “cibercrime”, ha a tipificacdo da acdo que prejudica um computador de governo ou

banco, ou um computador que costumava afetar o comercio interestadual ou estrangeiro (por
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exemplo, um worm, virus de computador, cavalo de Troia, bomba rel6gio, um ataque de
negacdo de servigo) 18 USC 1030 (a) (5).

Como argumentam Dittrich et.al (2005), invadir um computador ou rede para instalar
manipuladores e agentes DDoS pode violar o0 18 U.S.C. §1030 (a) (3). As penalidades variam
de prisdo de até um ano por invasdo de ciberespaco, até um méximo de prisdo perpétua
quando a morte resulta de danos intencionais no computador. Também pode haver acéo de
reparacao civil, se for demonstrado que a acdo causou perda financeira de pelo menos US$
5.000 de dano ou prejuizo.

Os EUA tem visto uma série de casos de alto perfil, envolvendo o 18 U.S.C. 81030 e
ativistas digitais. Um deles envolveu o PayPal, em 2011, quando um grupo de jovens
organizou uma acao DDoS contra o PayPal como parte de uma campanha do Anonymous
(Operacdo Payback), apds o PayPal bloquear pagamentos na sequéncia do vazamento pelo
Wikileaks de informacdes sobre atividades internacionais do governo dos EUA.

Minha propria anélise do desenvolvimento da questdo revela que muitos jovens tém
sido detidos, acusados e encarcerados em alguns paises por sua participa¢do em atividades de
DDoS. Como mencionado, Christopher Weatherhead tinha 20 anos quando participou de uma
acdo DDoS. Ele foi condenado por conspiracdo para prejudicar as operacGes de um
computador, uma acusacao cuja pena maxima é 10 anos de prisdo: ele foi condenado a 18
meses de prisdo. Ashley Rhodes tinha 27 anos no momento de sua “ofensa” DDoS, foi
acusado de conspirar para prejudicar as operacdes de computadores e preso por sete meses.
Peter Gibson tinha 22 anos no momento da acdo recebeu uma sentenca suspensa de 6 meses.
Jake Birchall, com 16 anos no momento da agdo DDoS, foi informado de que teria sido preso
se ndo fosse tdo jovem no momento do crime.

Este € um contexto em que as organizacdes “dissidentes” elas proprias tém se tornado
alvo de represalias DDoS perpetradas por agéncias de seguranca do Estado. E irdnico que os
principais intelectuais liberais, como Sunstein, recomendaram que os EUA contratem 0s
servigos de agentes secretos para se infiltrar em grupos ativistas e grupos on-line selecionados
e sites em 2008 (SUNSTEIN e VERMEULE, 2008).

De acordo com a National Broadcasting News (NBC), o servico de inteligéncia
secreto britanico apresentou um documento de conferéncia em 2012 revelando como se
envolveram com agdes DDoS como parte de sua operacdo Rolling Thunder contra

hacktivistas Andnimos.® Foi uma iniciativa dita ter sido levada a cabo sob “o disfarce do Joint
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Threat Research Intelligence Group (JTRIG)”, uma unidade de inteligéncia ndo submetida as
leis nacionais ou internacionais (NBC News ND).

De acordo com os documentos, a divisdo Government Communications Headquarters
(GCHQ), a contrapartida britanica da NSA, desligou a comunicacdo entre os hacktivistas
Anbénimos, lancando um ataque de "negacdo de servico™ (DDoS) - a mesma técnica hacker
usada para derrubar websites de bancos, empresas e governos - fazendo do governo britanico
o0 primeiro governo ocidental conhecido por ter realizado tal ataque (SCHONE, et al., n/d).

Ataques Distribuidos de Negacdo de Servico também tém sido usados por governos
contra websites dissidentes ou “terroristas” (ATHUR, 2011). O Wikileaks tem sido alvo de

(13

ataques DDoS, agdes por vezes atribuidas a “parcerias publico-privadas” extra-legais
(BENKLER, 2010, p. 311-397).% Presumivelmente, essas retaliacdes ndo sio sujeitas a sancio
penal.

O DDoS é apenas um exemplo de acdo politica que esta sendo reprimida através do
processo de criminalizagdo. E uma resposta por parte do Estado, que ilustra uma tendéncia
anti-democratica mais ampla, e um tema relevante para académicos interessados em

participacdo politica da juventude e o Estado em sociedades democraticas liberais.

12. Conclusao

Este artigo abordada uma questdo central para os estudos contemporaneos politicos e
estudos relativos a juventude, qual seja, como melhor compreender o novo ativismo politico
on-line como o Ataque Distribuido de Negacdo de Servico.

Como acdo politica, os DDoS podem interromper sites e o funcionamento de
organizagOes, e quando dirigidos a sites de Estados e corporacdes eles criam um “contra-
artefato™ que destaca e contesta o que é tipicamente um fluxo unidirecional de comunicacao.
Como Sauter argumenta: “A agdo direta ¢ um modo ideoldgico de ativismo que incentiva os
ativistas para interromper processos e sistemas prejudiciais a0 mesmo tempo em que eles
tentam provocar uma dramatica, exemplar reag¢ao do seu alvo” (2014, p. 34).

O foco deste artigo foi menos sobre as motivagdes politicas daqueles engajados nestas

acOes diretas e mais sobre as formas como os Estados tém criminalizado as atividades de

6Alguns hackers dizem ser cooptados por agéncias de seguranga do Estado para coordenar ataques DDoS contra
governos estrangeiros (FISHER e KELLER, 2011). Muitos governos usam o DDoS como parte do seu
"armamento cibernético linha de frente”. Eles também s@o usados por algumas empresas para ganhar vantagem
sobre os concorrentes (ibid; COLEMAN, 2014, pp.96-99).
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Ataque Distribuido de Negacdo de Servico e 0 que isso sugere sobre esses Estados e a
natureza do "politico".

O artigo explorou o significado dos movimentos pelos Estados aparentemente liberais
no sentido de usar seus poderes legais e extra-legais para derrubar as novas formas de
dissidéncia politica. O que se questionou foi como as comunidades politicas contemporaneas
entendem a politica. Como aqueles que trabalham no campo das ciéncias sociais e estudos
relativos a juventude conceituam a politica, a participacdo politica dos jovens e as reacGes das
elites politicas a sua participacdo?

As reacdes dos Estados liberais a acéo politica digital do tipo discutido acima pode ser
entendida de poucas maneiras. Um delas é lembrar como historicamente os jovens, como
eleitorado politico, tém sido largamente excluidos e marginalizados da "esfera publica” e dos
processos eleitorais, mas agora muitos tém a capacidade nao s6 de entrar no dominio politico,
mas também de serem muito eficientes como agentes politicos munidos das novas tecnologias
digitais. Isso claramente tem potencial para ser muito perturbador do status-quo das relacfes
de poder relacionado com a idade . Outra forma de entender as reacdes dos Estados liberais ao
ativismo politico digital do tipo discutido aqui € reconhecer como esses Estados, seja 0 que
for que digam publicamente sobre o seu compromisso de promover o debate ou o valor da
dissidéncia e da liberdade de expressdo, muitas vezes encontram motivos justificados com o
apelo ao velho ditado romano de que “a protecao e a seguranga das pessoas € a primeira lei”.
Assim, quando a acdo politica é descrito como "ameaca a seguranga”, a resposta "ébvia" é
restringir a politica de maneira que implique a suspensdo oficialmente declarado respeito aos
direitos politicos. Além disso, € um raciocinio tipico dos 6rgaos militares e de seguranca do
Estado. Tal recurso as praticas de excepcionalidade soberana levanta questbes sobre a
legitimidade de nossas reivindicacdes democraticas, bem como a legitimidade das recentes

reivindicacdes politicas para "dar voz" aos jovens.
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