O MARCO REGULATORIO DA INTERNET
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“The question is not to oppose a disposition torgfe(technology) to a pretension to stability (la@h
the contrary, it deals with the recognition of witah be taken for stable in what changes [...].
Massimo Durante

Freedom will not emerge from the absence of a &tatérom the presence of a state of a certain.kind
Lawrence Lessiy

Apdbs um longo processo de elaboracdo e debatespdnjcio pode ser tragado ao ano
de 2009, foi aprovada no dia 23 de abril de 2014ial2.965, conhecida como o Marco Civil
Regulatorio da Internet, ou Marco da Internet, maa no plano internacional, corBrazilian
Internet Bill of Rights.Para se ter a dimensdo da importancia dessa lémpértante
contextualiza-la no a&mbito do debate académicdigqmo

Como é sabido, nos idos dos anos 90 quando a ARFPAIEecou a se desenvolver
naquilo que hoje conhecemos como a Internet, asceagvas em torno das novas possibilidades
trazidas pelas novas tecnologias se multiplicav@enum lado, havia a corrente que previa uma
grande oportunidade para o desenvolvimento plesdidardades em um ambiente baseado na
coordenacdo, sem uma autoridade nos moldes de nemgué funcional. De outro lado, havia
aqueles preocupados com o aperfeicoamento dasldg@sde controle que permitiriam um
grau de vigilancia inimaginavel com graves conseqgad ao exercicio dos direitos fundamentais
das pessoas.

Em meio a essas teorizacbes a Internet foi se antdie ganhando cada vez maior
influéncia sobre a vida e a rotina das pessoasqu&ado do seu surgimento, os pesquisadores
envolvidos no desenvolvimento da rede estavam prascupados com as formas de transportar

dados de um ponto ao outro, sem cuidar de quende estaria em cada ponto e qual seria o
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conteudo dos dados, essa situacdo mudou conformedddoi se desenvolvendo. Rapidamente
tanto os governos quanto as grande companhiasnidsgduam o potencial da rede como imensa
base de dados e ferramenta de disseminacéo dmagao. Pouco a pouco se tornou claro que a
Internet ndo seria deixada intocada pelas preterd®esgulacéo dos estados e dos mercados.

A primeira grande intervencao a ser apontada faeiade Telecomunicagbes nos EUA
de 1996 que trazia uma subsecdo dedicado ao regutiandas comunicacdes com vistas a
garantia da decéncia. A lei trazia uma forte crahbmacdo relacionada ao uso da Internet que
negava as proprias caracteristicas da rede, ponpaecriminalizando o emprego de termos
ofensivos pelostandardscontemporaneos de um servico interativo de computate forma
acessivel a menores de 18 anos. Considerando atid@x da tipificacdo do crime e a
impossibilidade de controlar o acesso por menocesamteldo veiculado na Internet, a lei
suscitou uma seérie de debates, sendo finalmerdgadg pela Suprema Corte norte americana,
no que concerne a secdo da decéncia. Entretaritas gegulamentacdes se seguiram, e, junto
com elas novas tecnologias que permitiam maiorralenba rede foram sendo desenvolvidas e
adicionadas a arquitetura da Internet, por demaddaseguranca do mercado, e dos proprios
consumidores.

Dessa forma, a Internet que surgiu como uma rediébeelade passou a sofrer com
tentativas cada vez mais sofisticadas de viabifaanas de controle e vigilancia, fundamentadas
em demandas por seguranca. Tal batalha entre didberd controle acontecia tanto no campo
técnico, - pelo desenvolvimento de tecnologiasiwsok e hardware que permitiam ou
impossibilitavam o uso mais livre pelos cidadaagignto no campo institucional legislativo.

Entre nds, a primeira grande tentativa que teveénitonde colocar a questdo da
regulagéo da Internet no centro do debate veio®98,latravés do Projeto de Lei de numero 84,
popularizado com o nome de Lei Azeredo. Seguinidadacdo, de resto estabelecida no Brasil de
dar prevaléncia a responsabilidade a visa liberdade, o objetivo do projeto era o de garanti
seguranca na Internet, através da criminalizacaordesérie de condutas e da responsabilizacédo
dos usuarios. A lei criava novos crimes, usandondsr vagos, ampliava os poderes de
investigacdo para a aplicacdo da lei, e ainda iimpuans provedores deveres de vigilancia,
inclusive com a obrigacdo de disponibilizar dados dsuarios, sem a necessidade de mandado

judicial. Os provedores deveriam, por exemplo, maos dados de acesso e de conexdo dos
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usuarios por trés anos e deviam notificar secrettena policia sobre qualquer suspeita de
atividade ilegal.

A abordagem extremamente penalista ignorando a dkeique a lei penal deve ser o
altimo recurso na tentativa de regular comportaogergociais, gerou reacdes inflamadas e
amplos debates. Ja havia outras iniciativas ldgiaa com o objetivo mesmo de criminalizar
condutas, mas esta realizaria uma supercriminakzacatando os usuarios como criminosos. Os
fortes movimentos contrarios ao PL tornavam clare, e ndo era possivel manter o Estado
longe do ambito da Internet, o caminho deveriagaeévia garantia de direitos fundamentais que
protegessem os cidaddos/usuarios contra as te@mldg controle e contra as influéncias dos
interesses particulares que passavam entdo ardafiarquitetura da Internet, moldando as
possibilidades de acdo dos cidadaos nas suaseslagiine.

Iniciou-se um processo de conscientizacdo sobrepartancia da garantia de direitos
através de uma regulacdo da Internet. Académig®cas reguladoras e outros setores da
sociedade interessados passaram a envidar esfuagmproceder a elaboracdo colaborativa de
um projeto de lei que especificasse, em uma basgensual, os direitos fundamentais a serem
garantidos no ambito da internet.

Dessa forma, o Ministério da Justica em parceriam @ Centro de Tecnologia e
Sociedade da Fundacdo Getulio Vargas do Rio deirda(@TS/FGV-Rio) lancaram uma
iniciativa pioneira de elaboracéo coletiva de Eles redigiram um documento com o que
consideraram os principios gerais da regulacdonttanet. O documento foi inspirado pelos
principios de governanca e uso da Internet no Baalsitados pelo Comité Gestor da Internet
(CGl.br). Através da adaptacdo de uma plataformma pacriacdo de blogs, disponibilizaram o
documento online implementando um sistema paraebmmento de comentarios e sugestdes. O
documento foi publicado na plataforma em outubr@@@9 e, por 45 dias, 0os usuarios podiam
discutir os principios e propor tépicos. Os comeosa por volta de 800, foram sistematizados e
utilizados como referencia para a elaboracdo deprmeiro projeto que foi entdo novamente
submetido a apreciacdo online. Aproximadamente 120Mentarios foram recebidos de
individuos, organizacdes da sociedade civil, earpanhias nacionais e estrangeiras do campo
da tecnologia e da cultura. O debate foi repercpéita além da plataforma online, gerando

manifestacdes no twitter e em outras midias, eganizacdo audiéncias publicas e debates
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presenciais por todo o pais. Alguns preferiram tambedigir contribuicbes mais extensas e
enviar através do email disponibilizado na platafor tais contribuicbes também foram
publicadas e submetidas a apreciacdo dos usudiboks esses fatores contribuiram para o
estabelecimento de um processo colaborativo, deatizado e transparente.

Apds o periodo de consultas e debates publicos,irestério da Justica e o CTS
compilaram os comentéarios e fizeram modificacdesprajeto com base nas perspectivas e
sugestdes que sobressairam como sendo as masergptyas. O novo projeto modificado foi
entdo enviado ao Congresso Nacional para apreciacao

O processo de elaboragcdo do Marco civil foi piameg em alguma medida
revolucionario. Em que pese o problema da excluigdal que impede que uma parcela
significativa da populacdo tenha acesso a Inteaptnas o fato de que aqueles que tiveram
acesso puderam participar e contribuir ja tornarargsso mais representativo e mais apto a
abranger uma diversidade maior de interesses @qutingas. Tal fato torna-se ainda mais
evidente considerando que a plataforma online tewepapel de complementariedade e ndo de
substituicdo em relagdo aos debates presencigisanhos institucionais de elaboracédo da lei.

Apés um longo periodo em que o projeto elaboradetivamente transitou pelo
Congresso, em meio a longo debates e adiameni@sa@bou sendo votada em decorréncia da
determinacdo da Presidente Dilma Rousseff de qpeoeto fosse apreciado em regime de
urgéncia. Essa determinacao presidencial veio aasposta dada pelo executivo a divulgacéo
feita por Edward Snowden e Glenn Greenwald de deatws que demonstravam que a Agéncia
Nacional de Seguranca norte americana espionavasaente. Tal fato demonstrou mais uma
vez a necessidade de aprovar uma regulacdo capgaraldir direitos fundamentais do usuario
nas suas relagdes online.

Apesar das modificacbes sofridas ao longo dos debad Congresso, o texto da lei
manteve 0 seu propoésito de garantir direitos emanmbiente de controle crescente. Merece
destaque nesse ponto a preocupacdo em estabelewdpips e garantias no inicio do texto
seguindo a técnica constitucional adotada em 19#8s, nota-se no texto o objetivo de
reafirmar os principios constitucionais, repetimdodiretamente em alguns casos, e, em outros,
especificando-os com vistas a aplicacdo nas nausg8es trazidas pela Internet. Se por um

lado encontramos, na lista dos pilares e princigeotei (arts. 2e ?), a afirmacao do respeito a
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liberdade de expressdo, comunicacdo e manifestacioptecdo dos direitos humanos, dos
direitos da cidadania e da privacidade; por owdm] ha inser¢cdo de fundamentos e principios
especificos, tais como o reconhecimento da esaataliad da rede, a abertura, a colaboracao, e a
preservacao da neutralidade da rede e da paridcpagrede.

Entre os objetivos (art®¥ o protagonismo é da universaliza¢éo do acesio.ddenas a
Internet, mas em termos mais gerais a informacdocomhecimento, a participacdo na vida
cultural e na conduc¢do dos assuntos publicos. Beafanais especifica, a lei se compromete a
promover a ampla difusdo de novas tecnologias elosdle uso e de acesso, além da adesao a
padrbes tecnoldgicos abertos que permitam a cordne acessibilidade e interoperabilidade.

Os tépicos de maior relevancia e por isso mesmsactumes de maior polémica sao os
relativos as garantias e direitos dos usuariogranga da neutralidade da rede e a limitacdo da
responsabilidade dos provedores. N&o obstanteppgtgoaqui ndo ser o comentario descritivo e
detalhado dos artigos da Lei, faz-se necessérlsande forma mais minuciosa tais pontos.

As garantias e direitos do usuarios vém elencada=pitulo Il que comeca por estatuir
gue o acesso a Internet € essencial ao exercicidadania (art. 7caput). Tal afirmacéo estd em
perfeita consonéncia com o entendimento contemporaelativo a garantia de direitos
fundamentais, expresso inclusive em relatério ddOddbre o tema. Contudo, a forca normativa
dessa declaracdo encontra-se por ora esvaziaddpdetalta de legislacdo especifica capaz de
dar efetividade ao seu conte@d® direitos dos usuarios se relacionam a garadéaspeito a
privacidade, protecdo de dados, dos direitos doswoidores e do direito a liberdade de

expressao, além de garantia de acessibilidade.

4 LA RUE, F. “Report of the Special Rapporteur oe tAromotion and Protection of the Right to Freedufm
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O inciso IV do art. 7estabelece o direito & ndo suspensao do acessariel, salvo por
débito diretamente decorrente da sua utilizacdgarantia sinaliza a op¢éo de rejeitar modelos
restritivos de combate a violacdo dos direitos raigp como por exemplo aquele adotado na
Franca, segundo o qual o usuario que, apos tréssasobre a alegacao da violagdo, nao retira da
rede o contetdo questionado tem sua conexao bldgadada durante a investigacdo. De resto, a
opcéo feita pela lei € coerente com os principstabelecidos e com o proprio caput do &t. 7

O tema da neutralidade da rede vem tratado no Wapit A lei imp&e ao responsével
pela transmissdo, comutacdo e roteamento o devératte os pacotes de dados de forma
isonbmica, (art. 9 e veda o bloqueio, monitoramento, filtro ou asglilo contetdo do pacote de
dados.

O objetivo da garantia da neutralidade é preseaVidrerdade de escolha dos usuarios,
protegendo de influéncias e manipulagdes por plrseprovedores de acesso. Se os provedores
tivessem a possibilidade de selecionar pacotesadesd eles poderiam bloquear u diminuir a
velocidade de acesso a servi¢cos que eles mesnezefierde forma onerosa, como por exemplo
os servicos de voz. Os provedores de acesso tampbéetiam cobrar taxas diferenciadas dos
provedores de contetdo e determinar a velocidadeeksso a cada um deles de acordo com as
taxas pagas. Uma série de vantagens comerciaisiacananedo da responsabilizacdo no caso de
acesso a conteudos ilegais tendem a gerar no moglecacesso um forte interesse na selecéo de
contetdos. A permissao de tal discriminacao iri#reoos principios de liberdade que permitiram
o desenvolvimento da Internet com a participacgéalitaria de todos 0s usuarios.

Justamente pela relevancia dos interesses ecor®n@owvolvidos, a garantia de
neutralidade da rede foi um dos pontos mais ddositdurante o processo de apreciacédo do
projeto no Congresso. Tanto o projeto de lei quantexto aprovado acabaram por prever a
possibilidade de discriminacdo ou degradacdo degmadados em decorréncia de requisitos
técnicos indispensaveis a prestacdo do serviceex@® ta lei aprovada, entretanto, além de
adicionar a possibilidade de discriminacdo em déocra da priorizacdo de servicos de
emergéncias, estabeleceu que em qualquer dessdesk®p excepcionais, a regulamentacdo da
discriminacdo ou degradacdo devera ser feita, pdial execucdo da lei, por ato do poder
executivo, ouvidos o Comité Gestor da Internet (61 e a Agéncia Nacional de

Telecomunicacdes (Anatel).
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A forma de regulacdo prevista vem sendo alvo deasi sob o argumento de que se
retirou dos provedores de acesso a possibilidadenfieenciar a liberdade de escolha dos
usuarios, para entdo abrir essa possibilidade gergo. Se é verdade que a enumeracdo dos
requisitos técnicos mencionados teria dado maew de seguranca aos usuarios e de protecdo a
neutralidade, ndo parece, contudo, que a aplicag@otada da lei abriria brecha para a
interferéncia politica discricionaria. A regulameg@io devera ser feita de forma coerente com a
uma interpretacéo teleologica do capitulo e davisando essencialmente a garantia de liberdade
dos usuarios e a protecdo de seus direitos fundaimerCabe lembrar que o art. 59 do
regulamento de servico de comunicacdo multimidiAmktel € ainda mais especifico, referindo
a possibilidade de discriminacéo e degradacaocdfiego “indispensaveis a garantia da seguranca
e da estabilidade do servico e das redes que theugirte”. Ademais, o marco civil impde aos
s pela transmissdo, comutacdo e roteamento, 0 deeeragir com transparéncia,
proporcionalidade e isonomia, e de informar o usugreviamente e de forma clara sobre as
politicas de gerenciamento e mitigacdo do trafBgssa forma, a expectativa é que a degradacéo
e discriminacdo do trafego seja realizada estritdenem nome do interesse coletivo dos
usuarios.

Finalmente, a limitacdo da responsabilidade doseguares da Internet por contetudo
gerado por terceiros € tratada na Secédo Il dotudapill. Cabe lembrar que o provedor de
aplicacdo pode ligar a postagem de um contetdo almnero IP e o provedor de acesso é capaz
de ligar o IP ao usuario assinante. Dessa formboamrovedores sdo essenciais para encontrar o
usuario responsavel pela postagem de um conteldedsa Mais do que isso: ainda que o
usuario nao possa ser localizado por qualquer motiyprovedor sempre podera ser localizado,
de forma que é frequente que seja ele responsatnligela retirada do conteddo e muitas vezes
até pelo dano causado decorrente de sua veicul&s®e. contexto tende a desestimular a
inovacdo, de vez que os provedores podem ser rEmpbnados por qualquer uso de suas
aplicacbes, além de ser um estimulo para a reatizde censura prévia, através do bloqueio de
qualquer conteuddo com potencial de trazer problea@asprovedor. Diante disso, torna-se
imprescindivel a limitacdo legal da responsabd@ldos provedores.

Com intuito de atribuir responsabilidades compa&ivem a atividade desempenhada

por cada provedor, optou-se por diferenciar enpreogedor de acesso a Internet e o provedor de
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aplicagdo. O provedor de acesso tem, de acordoocarty 18 plena isencdo de responsabilidade
por conteudo gerado por terceiros. O provedor dkcagdo, por sua vez, poderd ser

responsabilizado somente se, apdés ordem judicp@céica, deixar de tomar as providéncias

necessarias para tornar indisponivel o contetdontago como infringente, (art. 19).

A opcéo de exigir a ordem judicial como pré-redaigpara a responsabilizacdo do
provedor tem sido amplamente criticada sob o argtonde que o terceiro cujos direitos sao
violados pela disponibilidade do conteddo na reolgticuara sofrendo os danos até a ordem
judicial. Essa critica entretanto, ndo parece negrggporte.

Primeiramente, o Marco Civil reitera a possibilidade a parte buscar a protecdo dos
seus direitos em juizados especiais e de, em qerab@i$o, 0 juiz poder antecipar a tutela quando
presentes 0s requisitos para tanto. Além dissqd@dse mais rapida seria a de responsabilizar o
provedor mediante simples notificacdo da parteaiega violacdo dos seus direitos. Tal sistema
adotado nos Estados Unidos, através do Digital elfilium Copyrights Act (DMCA) ja
demonstrou ser um convite ao abuso. Por exempitoa#&e possivel notificar um provedor
pedindo a retirada de determinado conteudo, sdbgagio de violacdo da honra ou de direitos
autorais, apenas por razdes ideologicas. Ao provedda mais prudente retirar qualquer
conteudo, sem analise aprofundada das alegacoésnue a evitar qualquer responsabilizacéo.
Ademais, tendo em vista a questionavel proliferaigidecisdes judiciais determinando a retirada
de conteudo por alegacdo de violagcdo a honra,ipaincente em periodos eleitorais, é de se
temer o que aconteceria com a liberdade de expressalnternet em um sistema em que a
simples notificagdo gerasse responsabilizagdo aeedor.

Entretanto, andou bem o legislador ao abrir umagia a exigéncia da ordem judicial.
E que a simples notificacéo é suficiente para @brigprovedor a retirar o contetido, quando a
alegacéo for de violacédo da intimidade feita pordos participantes cuja imagem aparece em
conteudos com cenas de nudez ou de atos sexuais @ ser mais facil a verificagdo da
veracidade de tal alegac¢do, a violacdo do direitondém mais clara.

Outra excecédo aberta pela Lei diz respeito a \éolalg direitos autorais. A aplicacdo do
art. 19 que exige a ordem judicial especifica psbaentdo responsabilizar o provedor de
aplicagles, fica dependente de previsdo legal. pssasdo foi alvo de duras criticas, sendo

inclusive fundamento para alegacdo de inconstihatidade do Marco. O argumento da
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inconstitucionalidade vai no sentindo de que a fédrizou os interesses da industria em
detrimento da protecédo da dignidade da pessoa tayrdarvez que estabeleceu um sistema que
protege de maneira menos rigida a honra e osadireid personalidade vis a vis os direitos
patrimoniais representados pelo direitos do autmmexo&.

Ora, 0 objetivo de exigéncia de ordem judicial parasponsabilizacdo do provedor tem
como fundamento a protecéo dos direitos fundanenatdberdade de expressao e comunicagao.
Tal concepcéo faz ainda mais sentido em um amb@antgue os proprios mecanismos da rede
gue possibilitaram a alegada ofensa disponibiliparmeios para uma eventual e rapida resposta.
O fato de o Marco se referir a legislacdo especifimm relacdo a violacdo dos direitos autorais
ndo representa uma opcao pela protecdo mais aroplaickitos patrimoniais, mas apenas o
reconhecimento da existéncia e da importancia d@landebate publico que ocorre
especificamente no campo da revisdo da lei detareiutorais. Os embates que pretendem
flexibilizar a protecdo patrimonial com vistas aagdir de forma mais ampla o acesso a cultura e
ao conhecimento tem marcado as tentativas de cetlesssa lei e devem ter a devida atencdo em
foros especificos. Dessa forma, o legislador fepgio pela referencia expressa a essa legislacao
especifica.

Em que pese as emendas sofridas ao longo do camird® criticas enfrentadas, o
Marco representa um avanco no contexto mundialedalacdo da Internet e contribui para a
construgcdo do protagonismo brasileiro e latino @&aro nas discussdes globais sobre a
regulamentacéo da Internet. E uma lei pioneirauetgnge a garantia de direitos aos usuérios e,
principalmente, no que se relaciona aos mecanisolaborativos adotados para a elaboragéo do
texto. O resultado de um processo com grande jpati&o e transparéncia € uma lei com alto
grau de representatividade. Se o Marco repete sdie principios e direitos j4 garantidos pela
nossa Constituicdo, é porque a necessidade demragfio das escolhas axioldgicas feitas pela
sociedade brasileira se mostrou necessaria quandeldhte das possibilidades de caminhos para
a regulacédo da Internet.

Por um lado, é cada vez mais claro que o ambieriteale as relagdes online sdo parte

inseparavel da vida dos cidadaos, e por isso mesimmetidas a constituicdo. Por outro lado,

6 Vide MARTINS, Guilherme M. “Inconstitucionalidad® Marco da Internet”Valor Econdmico19/05/2014.
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torna-se cada vez mais necessario restabeleceffaosspque devem nortear a regulacdo das
tecnologias de forma a evitar que opc¢des polittsgam escamoteadas em escolhas reputadas
meramente técnicas. Ademais é importante obserean@ibuicdo do Marco para a construcao
do protagonismo brasileiro nas discussfes glolohigesa regulamentacdo da Internet, o que esta
em sintonia com o movimento que A internet tem pat@ para fomentar novas possibilidades
revolucionarias de mini emancipacfes, ligadas asssac livre e igualitario e a producao
colaborativa. Entretanto, a preservacdo das coeslighe geracdo e regeneracdo dessas
possibilidades ndo serdo garantidas pela faltaedelacdo, mas pela efetividade de uma
legislagdo comprometida com esses objetivos.

Apesar das criticas, andou bem o marco civil nesséido. A lei traduz os principios
constitucionais para linguagem aplicavel a novigées criadas na rede. Espera-se que, através
da interpretacdo e aplicacdo correta do instrurhdigponibilizado pelo Marco, o judiciario seja
capaz de contribuir para a ampliacdo da efetivalg@odireitos constitucionais, abrangendo as

relacdes dos cidaddos que se desdobram em usuarios.
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