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Resumo: O artigo tem como objetivo analisar a legislagdo constitucional e infraconstitucional
sobre o Direito a Protecdo de Dados Pessoais em 20 paises que integram a América Latina.
Para tanto, o estudo vale-se da pesquisa documental e da andlise de contetido. As fontes
utilizadas sdo a Constituicdo e a legislacdo infraconstitucional de cada pais, bem como
bibliografia. O estudo demonstra que, na América Latina, nove paises asseguram
expressamente em suas constitui¢des o direito a prote¢ao de dados pessoais como fundamental,
enquanto onze ndo fazem mencao direta. Da analise da legislacao infraconstitucional, extrai-
se que, dos vinte paises estudados, quatorze possuem legislacdo especifica, as quais possuem
simetria acerca do conceito legal de dados pessoais e dados sensiveis, bem como estabelecem
principios norteadores e asseguram direitos basicos ao individuo.
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Abstract: The article aims to analyze the constitutional and infra-constitutional legislation on
the Right to Personal Data Protection in 20 countries of Latin America. Therefore, the study
makes use of documentary research and content analysis. The sources used are the Constitution
and the infra-constitutional legislation of each country, as well as bibliography. The study
shows that, in Latin America, nine countries expressly ensure in their constitutions the right to
the protection of personal data as a fundamental one, while eleven do not mention it directly.
From the analysis of the infra-constitutional legislation, it appears that, of the 20 countries
studied, fourteen have specific legislation, as they have symmetry about the legal concept of
personal data and sensitive personal data, as well as establish guiding principles and ensure
basic rights to the individual.
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Introduciao

A complexidade das relagdes sociais na era da informagao favoreceu o surgimento de
novas formas de violacdo do Direito a privacidade, intimidade, liberdade e autonomia. O
crescimento exponencial das interagdes do ser humano com o universo digital cria um
gigantesco fluxo de dados pessoais e a informacao passa a ser um ativo de grande valor para
as empresas e para o Estado.

No ritmo do fendmeno informatico, a sociedade hiper conectada desenvolve a cada
nova interagdo algoritmos que vao alimentar os sistemas de Inteligéncia Artificial com dados
pessoais e sensiveis que poderdo ser negociados no mercado econdmico se os Estados nao
tiverem normas protetivas. Paradoxo terrivel: em nome da técnica que tudo pode sdo cometidos
ataques a liberdade das pessoas e violagdes a esfera privada, o que passa a exigir a tutela do
Estado e sistemas éticos de tratamento e protecdo de dados.

No ciberespago, as interacdes humanas sao vigiadas 24 horas por dia e, na maioria das
vezes, sem a autoriza¢ao do titular dos dados. Para reagir a essa situacdo, uma vez mais ¢
solicitada a protecao dos direitos fundamentais e a imposi¢ao de limites para que os dados
pessoais sejam protegidos de interesses, muitas vezes simulados, de quem os colhe e de quem
0s gerencia.

Observa-se que, a protecao e o tratamento dos dados pessoais sdo uma construcao
recente na legislacdo, em nivel nacional e internacional, bem como a regulagdo deste Direito
estd em discussdo a nivel mundial. A escolha da América Latina para o presente estudo se da
em razao de grande parte dos estudos cientificos centrarem suas pesquisas em examinar como
as grandes poténcias protegem os dados pessoais. Assim, a inteng@o ¢ observar como os paises
da América Latina se posicionam na Constituicdo e na legislacdo infraconstitucional sobre
liberdade de autodeterminagdo dos dados pessoais.

O presente artigo se propoe a fazer uma andlise da legislagdo constitucional e
infraconstitucional sobre o Direito a prote¢ao de dados pessoais nos 20 paises que fazem parte
da América Latina. Pretende-se destacar que a protecdo de dados pessoais ¢ também uma
discussao sobre liberdade de autodeterminacao dos dados, apresentando uma listagem de paises
latino americanos que possuem (ou ndo) dispositivos para regulagdo juridica da protecao de
dados pessoais na esfera intra e infraconstitucional. Neste contexto, importa indicar que a

América Latina ¢ composta pelos seguintes paises: Argentina, Bolivia, Brasil, Chile,
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Colombia, Costa Rica, Cuba, Equador, El Salvador, Guatemala, Haiti, Honduras, México,
Nicardgua, Panamad, Paraguai, Peru, Republica Dominicana, Uruguai e Venezuela.

A pesquisa apresenta-se como exploratdria quanto aos objetivos, de natureza
qualitativa e com base nos procedimentos bibliografico e documental. Adota-se a metodologia
de andlise de contetdo de Bardin, de forma adaptada, em torno de trés polos cronologicos: “i]
a pré-andlise; ii] a exploragdo do material; iii] o tratamento dos resultados, a inferéncia e a
interpretagao” (Bardin, 2011, p. 125). Os documentos escolhidos sao a Constituicao e a
legislagao infraconstitucional que trata da prote¢ao de dados pessoais de cada um dos 20 paises
que compdem a América Latina. Na fase de pré-analise da Constituicdo busca-se pelos termos
“protecdo de dados”, “proteccion de datos” ou, ndo havendo resultado, “intimidade”,
“intimidad” e “privacidade”, “privacidad’. Em relagdo a legislacdo infraconstitucional, inicia-
se pelas plataformas legislativas dos 20 paises para observar se hd ou nao edigdes de legislagoes
especificas sobre protecdo de dados pessoais com as expressdes “Lei de Protecao de Dados
Pessoais” ou “Ley de Proteccion de Datos Personales” ou “Protecdo de Dados Pessoais” ou
“Proteccion de Datos Personales” e, em sequéncia, pela plataforma Google acrescentando a
cada expressdo a indicacao do pais. Os dados sdo tratados e apresentados em quadros ao longo
do presente artigo.

O artigo ¢ desenvolvido em torno de trés temas: i] Protecdo de Dados e Constitui¢des
Latino-Americanas: Perspectivas de Cunho Constitucional; ii] Direito a Protecao de Dados no
Panorama Legal Infraconstitucional da América Latina; iii] A simetria entre as Legislagdes de

Prote¢ao de Dados na América Latina no tocante a definicdo de Dado Pessoal.

1. Protecio de Dados e Constituicoes Latino-americanas: perspectivas de cunho

constitucional

De forma preliminar, antes mesmo de falar da importancia da prote¢do de dados no
cendrio atual, cabe ilustrar a relagdo da protecdo de dados a prote¢do da privacidade e
intimidade do individuo. Neste sentido, os juristas norte-americanos, Warren ¢ Brandeis
(1890), auxiliaram na inauguragdo das discussodes acerca da tutela da privacidade, com seu
artigo “O Direito a privacidade” (The Right to Privacy), publicado em dezembro de 1890, pela

Harvard Law Review.
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Segundo Warren e Brandeis (1890, p. 193-194), o direito a vida eleva-se a um novo
significado, o qual compreende o direito ao aproveitamento da vida (the right to enjoy life).
Esse direito ao aproveitamento da vida, por sua vez, encontra guarida no que Warren e Brandeis
denominam de “direito de ser deixado em paz” (the right to be let alone), que resta ancorado
no direito a liberdade — que assegura ao individuo o exercicio da vida civil — e no direito a
propriedade, levando em consideracdo que a terminologia “propriedade”, a 6tica dos autores,
equivale a todas as formas de posse do individuo, seja tangivel, seja intangivel. O respeito as
emog¢des humanas acaba, neste sentido, a estender o escopo protetivo da inviolabilidade do
individuo para algo que transcende o seu corpo fisico: sua honra, intimidade e reputacdo. Para
os autores, com o avango civilizacional ndo apenas a dor, prazer e proveito da vida que residia
nas coisas fisicas exigiam o reconhecimento legal, mas também os pensamentos, as emogoes e
as sensagdes deveriam ter a tutela legal (Warren; Brandeis, 1890, p. 194-195).

Nesta esteira, Warren e Brandeis (1890, p. 197), acerca da inviolabilidade do
individuo, asseveram que “o principio que protege escritos pessoais e todas as produgdes
pessoais, nao contra o roubo ou apropriagao fisica, mas contra publicacao de qualquer forma,
ndo ¢ na realidade o principio da propriedade privada, mas o da inviolabilidade da
personalidade” (traducdo nossa). Ainda neste aspecto, Warren e Brandeis sustentam que a
“fofoca” teria se tornado nd3o mais um recurso de ociosos, mas, sim, um negocio perseguido
pelas industrias, devendo o Direito preocupar-se com a garantia de prote¢ao da intimidade do
individuo, vez que a violagdo da privacidade poderia constituir lesdo e angustias ao individuo
— causando dores inclusive maiores que lesdes fisicas (Warren; Brandeis, 1890, p. 197).

A perspectiva historica da privacidade, conforme reflete Stefano Rodota (2008, p. 26-
30), leva a crer que a privacidade, inicialmente, se tratava de um privilégio conferido a classe
burguesa, através das transformagdes de carater socioecondmico decorrentes da Revolugao
Industrial. Nesta linha, melhores condi¢des materiais acabaram por excluir a privacidade do
acesso a classe operaria, o que culminou em uma conotagao elitista do conceito de privacidade:
o “direito de ser deixado s6” assume uma perspectiva negativa que pode representar o
abandono dos mais fracos a uma violéncia social. Com as novas mudangas motivacionais dos
individuos, apontando uma resisténcia contra medidas autoritarias e discriminatorias fundadas
em opinides politicas, “a privacidade, assim, transforma-se em um modo de promover a
paridade de tratamento entre os cidaddos, de realizar a igualdade e de ndo resguardar o

privilégio, emergindo uma dinamica coletiva da privacidade voltada ao controle das
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informagdes por parte do individuo, resultando na ressignificacdo da privacidade ancorada no
“direito a autodeterminacao informativa” (Rodota, 2008, p. 28-30).

Conforme aponta Hoffmann-Riem (2021, p. 1-6), a humanidade estd em meio a uma
“convulsdo tecnologica”, decorrente de um processo de digitalizacao e transformagao digital
em todas as areas da vida, sendo que um dos produtos dessa era sdo os dados pessoais. Segundo
o autor, o debate inaugurado em 1980, com o famoso julgamento pelo Tribunal Constitucional
Federal da Alemanha, forneceu o Norte ao direito a autodeterminacdo de dados, em uma
decisdo contra o censo alemao que coletava dados pessoais, como nome, endereco e profissao,
de forma andnima, para fins estatisticos — coisa que soaria “inofensiva” comparando os riscos
atuais (Hoffmann-Riem, 2021, p. 1-6). O conceito de dados, segundo o art. 4° do RGPD
Europeu (Unido Europeia, 2016), implica que dados pessoais sao qualquer informagao relativa
a uma pessoa singular identificada ou identificavel (Hoffmann-Riem, 2021).

Na atual sociedade da informagdo, como afirma Bioni (2019, p. 2), a informagao e
coleta de dados sdo elementos estruturantes na organizacdo da sociedade. Assim como
denunciado por Warren e Brandeis (1890), no que tange ao interesse da industria por
informacdes pessoais de individuos, com o avango da tecnologia — e da civilizagdo — a coleta
de dados mostrou-se como um ativo econémico, ou 0 “novo petroleo”, de forma a edificar o
que Bioni (2019, p. 47-48) chama de ‘“varejo de dados pessoais” e “formatacdo de uma
economia de vigilancia”, onde a informag¢do ¢ matéria-prima adquirida através de constante
vigilancia. Acerca dessa qualidade econdmica dos dados digitais como “petrdleo”, Hoffmann-
Riem (2021, p. 19-20) atenta que: 1] de forma distinta do petréleo, dados digitais sdo produzidos
em segundos e seu fornecimento ndo parece ser limitado; ii] dados ndo estdo escondidos, mas,
ao contrario, sdo com facilidade encontrados ¢ tecnicamente de facil armazenamento; iii] os
dados brutos igualmente passam por um processo de refinamento e, neste aspecto, existem
pequenas e grandes refinarias de dados brutos (e.g. Google, Facebook, etc.); iv] assim como
com o petroleo, com o apoio de sistemas de Inteligéncia Artificial (IA), é possivel a criagdo de
outros produtos derivados a partir deste refinamento de dados brutos; v] diferentemente do
petroleo, a coleta de dados nao implica necessariamente em um consumo imediato — os dados
podem adquirir mais valor com o tempo ou mesmo serem descartados devido a falta de
atualiza¢do (Hoffmann-Riem, 2021, p. 19-21).

Os efeitos colaterais da utilizagdo de dados apontam, segundo Beck (2018), a um

caminho de constru¢ao de um novo império digital, o qual exerce amplo e vasto controle,
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pressionando o individuo a tornar-se mais transparente. Mais: o efeito colateral dessa
metamorfose (decorrente da “digitalizacdo do mundo” de Hoffmann-Riem) ¢ justamente o
surgimento de “seres humanos digitais”, que questionam as tradicionais categorias de
individualidade, coletividade, status e identidade social. Por decorréncia disso, salta aos olhos
a expectativa emancipatoria de humanismo digital “em cujo cerne estd a exigéncia de que o
direito a protecao de dados e a liberdade digital seja um direito humano, que deve prevalecer
como qualquer outro direito humano” (Beck, 2018, p. 190-191). Neste sentido, avanga Beck
(2018, p. 192) ao observar que “ha uma nova intelligentsia digital, uma nova classe digital
transnacional, usando a cosmopolizagdo digital como um recurso de energia para remodelar o
mundo”. Tanto o Estado-nagdo quanto o cidaddo sdo desafiados pelos efeitos colaterais ndo
intencionais da sociedade digital. O contrassenso esta justamente no fato de que sdo os proprios
individuos, em suas interagdes intencionais (internet, redes sociais) ou ndo intencionais (uso
cotidiano de aparelhos pessoais, sistemas de vigilancia, cartdes magnéticos), que produzem
estes oceanos de dados, substituindo um quadro de referéncia por outro, navegando em aguas
desconhecidas e nebulosas (Beck, 2018, p. 192-193).

Ainda segundo Beck (2018, p. 186), as violagdes a direitos de liberdade digital nao
doem e nem implicam em danos ao corpo fisico do individuo, mas, sim, ao seu “corpo digital”,
o qual ¢ igualmente objeto de proteg¢do constitucional, considerando que a nova concepgao da
pessoa humana (metamorfoseada) abrange uma ideia (emancipatdria) de controle pleno do
proprio corpo — seja ele fisico ou virtual (Rodota, 2004, p. 96-97). No entanto, ¢ latente o
paradoxo no risco a liberdade digital: quanto mais o individuo e a coletividade aproximam-se
do dano a sua liberdade; menos visivel ele ¢ (Beck, 2018, p. 185).

O reconhecimento da extensdo da protecdo do corpo, através da preservacdo da
intimidade, tanto no meio fisico quanto eletronico, implica em um processo, também de cunho
emancipatorio, de “constitucionalizagdo dos corpos” (Rodota, 2004, p. 96). Neste sentido, o
horizonte que se apresenta aponta que: i] a protecdo de dados ¢ um direito de todos os
individuos, defendendo sua vida privada, intimidade, liberdade e dignidade; ii] a tutela da
protecao de dados ¢ igualmente dever imposto ao Estado, protegendo a liberdade pessoal. Tal
assertiva indica que “esses direitos [de controle de dados e liberdade digital] implicam que
dados pessoais pertencem ao cidaddo, ndo ao Estado ou empresas privadas” (Beck, 2018, p.

187).
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Tal reflexdo deixa explicito que o direito a autodeterminacdo de dados ¢ considerado,
na atualidade, um dos aspectos mais significativos da liberdade humana. A reivindicacao da
autodeterminagao sobre dados pessoais tem a ver com o direito de conhecer, controlar e tomar
decisdes sobre a veiculagdo e utilizagao de seus dados pessoais, entendidos como “o conjunto
de agdes, comportamentos, opinides, preferéncias, informagdes pessoais, sobre os quais o
interessado pretende manter um controle exclusivo” (Rodota, 2008, p. 90-92). Disponibilizar
uma tecnologia ou ter a posse dos dados pessoais dos cidadaos, ndo legitima a sua utilizagao
pelo Estado, empresa privada ou por qualquer pessoa. E solicitado ao Estado exercitar com
sabedoria seu dever de tutelar a privacidade contra eventuais abusos e garantir a efetividade do
direito a autodeterminacdo de dados (Rodota, 2008, p. 91-92).

Em sintese, o Direito a privacidade se ocupou de contornos protetivos acerca da
inviolabilidade da personalidade do individuo, sendo reconhecido e consolidado através de
documentos internacionais como: a Declaracao Universal de Direitos do Homem (1948), a
Conven¢do Americana de Direitos e Deveres do Homem (1948), a Conven¢ao Europeia de
Direitos do Homem (1950), Pacto Internacional de Direitos Civis e Politicos (1966),
Convengdao Americana Sobre Direitos Humanos (1968), dentre outros. Inclusive, a Carta de
Direitos Fundamentais da Comunidade Europeia (2000) vai além, entendendo o Direito a
protecdo de dados como autonomo e fundamental (Rodota, 2008, p. 13).

A Carta dos Direitos Fundamentais da Unido Europeia elege em seu art. 8° (1) o direito
fundamental a protecdo de dados ao definir que: “todas as pessoas tém direito a protecao dos
dados de carater pessoal que lhe digam respeito”. No mesmo artigo esta exposto que os dados
pessoais devem ser “objeto de um tratamento leal, para fins especificos e com o consentimento
da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas t€ém
o direito de aceder aos dados colhidos que lhes digam respeito e de obter a respectiva
retificagdo” (Unido Europeia, 2000). Em 2016 a Unido Europeia avangou ao formalizar o
Regulamento 2016/679 do Parlamento Europeu e do Conselho “relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
e que revoga a Diretiva 95/46/CE” (Unido Europeia, 2016).

Antes de tratar da América Latina, objeto do presente estudo, releva-se importante
indicar que a Organizacdo dos Estados Ibero-Americanos, que ¢ integrada pelos paises da
América Latina mais Portugal e Espanha, deu um passo significativo quando da realiza¢ao da

XIII Cumbre Iberoamericana de Jefes de Estado y de Gobierno realizada em Santa Cruz de la
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Sierra, Bolivia, nos dias 14 ¢ 15 de novembro de 2003 (OEI, 2003). Do referido encontro
resultou a Declaracion de Santa Cruz de la Sierra que traz expressamente que os paises Ibero-
americanos reunidos no XIII Cumbre reiteram que estdo conscientes de que “a protecdo de
dados pessoais ¢ um direito fundamental das pessoas” (tradug@o nossa). No mesmo documento
destacam a importancia de iniciativas regulatorias, com destaque para a Declaracion de La
Antigua que criou a Red Iberoamericana de Proteccion de Datos para proteger a privacidade
dos cidadaos (OEI, 2003).

O cendrio constitucional de paises da América Latina aponta uma crescente
implantacdo de normas rumo a constitucionalizacdo do direito a autodeterminacao informativa
e protecdo de dados, isto ¢, como garantia do individuo. Neste sentido, o reconhecimento da
protecao de dados pessoais como direito fundamental pode apresentar-se de forma expressa no
texto constitucional ou de forma implicita. Para uma melhor compreensao, utiliza-se, como
exemplo, dois paises da América Latina com um nivel de prote¢do de dados reconhecidamente
adequado: i] a Republica da Argentina, conforme a Decisdo da Comissao das Comunidades
Europeias datada em 30/06/2003 (Unido Europeia, 2003), que possui meng¢ao expressa em sua
constituicdo politica a garantia de protecdo de dados pessoais, €; ii] a Republica Oriental do
Uruguai, consoante a Decisdo da Comissao das Comunidades Europeias de 21/08/2012 (Unido
Europeia, 2012), que nao possui dispositivo especifico para proteg¢do constitucional de dados
pessoais.

Primeiramente, em junho de 2003, por decorréncia da promulga¢dao do referido
diploma legal, a Unido Europeia reconheceu que a Argentina se adequa a Diretiva 95/46/EC,
acerca da protecao de dados pessoais (em especial ao seu art. 25, sobre transferéncia de dados
pessoais para paises terceiros), entendendo, desta forma, que a Argentina fornece um adequado
nivel de protecdo aos dados pessoais de seus cidaddos (Unido Europeia, 2003). Neste sentido,
consoante Laeber (2007, p. 59-80), a Constituicado Argentina ¢ impar ao assegurar, no seu rol
de garantias individuais, o direito (fundamental) a protecdo de dados, o que significa dizer que
sua contribui¢do € significante para “o direito a autodeterminacdo informativa” (LABER,
2007, p. 59-80).° O paragrafo terceiro do art. 43 da Carta Magna Argentina (1995) assim

expressamente assegura:

3 Segundo o direito a autodeterminagio informativa, deve o cidaddo ter controle das informagdes que lhe digam
respeito, autorizando ou ndo a coleta, o tratamento ¢ a troca ou cessido dos dados entre bancos de dados. Assim,
o cidaddo deve ter conhecimento da finalidade do banco de dados e do tipo de tratamento a que os dados estardo
sujeitos (LAEBER, 2007).
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Art. 43 [...] § 3° Toda pessoa podera interpor essa agdo para tomar conhecimento dos
dados a ele referidos e de sua finalidade, que constem em registros publicos ou bancos
de dados, ou privados destinados a fornecer relatérios, e em caso de falsidade ou
discriminacdo, exigir a exclusdo, retificacdo, confidencialidade ou atualizacdo
desses. O sigilo das fontes de informag@o jornalistica ndo pode ser afetado. (tradugio
nossa) (Argentina, 1995).

A Republica Oriental do Uruguai igualmente porta em seu arcabouco legislativo
(infraconstitucional) normas especificas para o tratamento de dados pessoais, visando
resguardar o Direito a prote¢ao de dados — tendo seu nivel de prote¢ao igualmente reconhecido
pela Comissao Europeia (Raminelli; Rodegheri, 216, p. 97). A Constituigdo da Republica
Oriental do Uruguai de 1967, quando da sua mais recente modificagdo em 31 de outubro de
2004, assegura a todos seus cidadaos, em seu art. 7°, o Direito a vida, honra, liberdade,
seguranga, trabalho e propriedade; todavia, ao contrario da Argentina, ndo constitui como
direito fundamental a prote¢dio de dados pessoais de forma expressa* (Unido Europeia, 2012).

Neste sentido, observar-se que, embora a Carta Magna Uruguaia, em sua Secao II,
elenque um rol taxativo de direitos e garantias fundamentais, ha de se considerar que, por forga
de seu artigo 72: “a enumeragdo de direitos, deveres e garantias feita pela Constitui¢ao, ndo
exclui os outros direitos que sdo inerentes a personalidade humana ou se dereivam da forma
republicana de governo” (traducao nossa) (Uruguay, 2004); o direito a protecao de dados
pessoais pode estar contemplado como um direito humano. De referir, que o art. 1° da lei n°
18.331, de 11 de agosto de 2008 (Ley de Proteccion de Datos Personales) relaciona o art. 72
da Constitui¢do do Uruguai ao reconhecé-lo como direito humano, assim posicionando: “o
direito a protecao de dados pessoais € inerente a pessoa humana”, em conformidade com o
artigo 72 da Constitui¢do da Republica” (traducao nossa) (Uruguay, 2008). O art. 332, da
Constituicao Uruguaia (2004), também prevé que a aplicag@o das suas disposi¢des acerca de
direitos individuais ndo deve ser prejudicada em razao de inexisténcia de legislagao especifica,
devendo basear-se em principios subjacentes, legislacdo semelhante, nos principios gerais de
direito e no entendimento doutrinario (Unido Europeia, 2012).

Observados os exemplos acima elencados, exibe-se a perspectiva constitucional da
América Latina em relagdo a edificagdo de normas de carater constitucional responsaveis por

garantir o direito a protecdo de dados como garantia do individuo, de forma expressa e nao

4 ¢(5) The Political Constitution of the Eastern Republic of Uruguay, passed in 1967, does not expressly

recognize the rights to privacy and the protection of personal data” (UNIAO EUROPEIA, 2012).
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expressa, em suas constitui¢des politicas. Para tanto, foram examinadas, as constituigdes de 20
paises da América Latina, em seus enderecos eletronicos proprios e modificacdes mais
recentes, procurando pelos termos relacionados a “protecdo de dados”, “proteccion de datos”
ou, ndo havendo resultado, “intimidade”, “intimidad” e “privacidade”, “privacidad” nas
secdes ou titulos atinentes as garantias constitucionais conferidas ao cidaddo, conforme segue

ilustrado no Quadro 1:

Quadro 1 — Protecao de dados nas Constituicoes Latino-Americanas

Menciao Pais Constituicdo = Artigo | Dispositivo constitucional na integra
Brasil Constituicdo | Art. 5°, | “Todos sdo iguais perante a lei, sem distingdo de
da Republica | LXXIX | qualquer natureza, garantindo-se aos brasileiros e
Federativa aos estrangeiros residentes no Pais a
do Brasil de inviolabilidade do direito a vida, a liberdade, a
1988 igualdade, a seguranca e a propriedade, nos

termos seguintes:
[...JLXXIX - ¢ assegurado, nos termos da lei, o
direito a protecdo dos dados pessoais, inclusive
nos meios digitais”.

Argentina | Constitucion | Art. 43 | “Toda pessoa poderd interpor essa agdo para

de la Nacion | (3) tomar conhecimento dos dados a ela referidos ¢ a
Argentina de sua finalidade, que constem em registros publicos
1994 ou bancos de dados, ou privados destinados a

fornecer relatorios, e em caso de falsidade ou
discriminagdo, exigir a exclusdo, retificagdo,
confidencialidade ou atualizag¢do desses dados. O
sigilo das fontes de informacgao jornalistica nao
pode ser afetado” (tradug@o nossa).

Chile Constitucion | Art. 19 | “A Constituicdo assegura a todas as pessoas: [...]

Politica de la | (4) 4°.- O respeito e a protegdo da vida privada e da

Republica de honra da pessoa e de sua familia, e também, a

Chile de protecdo de seus dados pessoais. O

1980 processamento e protecdo desses dados sera

Mencio realizado na forma e nas condigdes determinadas
Expressa por lei” (tradugfo nossa).

Colombia | Constitucion | Art. 15 | “Todos tém direito a sua privacidade pessoal e

Politica de familiar e ao seu bom nome, ¢ o Estado deve

Colombia de respeitar e garantir que eles sejam respeitados. Da

1991 mesma forma, todos tém o direito de conhecer,

atualizar e corrigir as informagdes que foram
coletadas sobre eles em bancos de dados e nos
arquivos de entidades publicas e privadas. Na
coleta, processamento e tratamento de dados, sera
respeitada a liberdade e as demais garantias
consagradas na Constituigdo. [...]” (tradugdo
nossa).
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Mencao
Expressa

Equador

México

Venezuela

Cuba
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Constitucion | Art. 66
de la | (19)
Republica

del Ecuador

de 2008

Constitucion | Art. 16

Politica de | (1)
los  Estados
Unidos
Mexicanos

de 1917

Constitucion | Art. 28
de la
Republica

Bolivariana

de Venezuela

de 1999

Constitucion | Art. 97
de la
Republica de
Cuba de

2019

“Se reconhece e se garantira as pessoas: [...] 19.
O direito a protecdo de dados pessoais, que inclui
0 acesso ¢ a decisdo sobre informacdes e dados
dessa natureza, bem como sua protecdo
correspondente. A coleta, arquivamento,
processamento, distribui¢do ou divulgacao desses
dados ou informagdes exigira a autorizacdo do
titular ou o mandato da lei” (tradugdo nossa).
“Toda pessoa tem direito a protecdo de seus
dados pessoais, ao acesso, a retificagdo e
cancelamento dos mesmos, bem como a
expressar sua oposicao, nos termos definidos pela
lei, que estabelecera os casos de excecdo aos
principios que regem o tratamento de dados, por
razdes de seguranga nacional, disposi¢cdes da
ordem publica, seguranga e satide publica ou para
proteger os direitos de terceiros” (tradugdo
nossa).

“Toda pessoa tem o direito de ter acesso a
informacodes ¢ dados sobre si mesma ou de sua
propriedade que constem em registros oficiais ou
privados, com as excecgdes estabelecidas por lei,
assim como saber o uso feito com eles e seu
propdsito, e solicitar ao Tribunal competente para
atualiza-los, retifica-los ou destrui-los, se eles
estiverem errados ou ilegitimamente afetem seus
direitos. Igualmente, podera acessar documentos
de qualquer natureza que contenham informagdes
cujo conhecimento seja de interesse para
comunidades ou grupos de pessoas. Salvo o sigilo
de fontes de informagdo jornalistica e de outras
profissdes determinadas por lei” (tradugdo
nossa).

“Se reconhece o direito de cada pessoa de acessar
seus dados pessoais em registros, arquivos ou
outras bases de dados e informagdes de natureza
publica, assim como o interesse em sua nao
divulgagdo e obter sua devida corregdo,
retificacdo, modificagdo, atualizagdio ou
cancelamento” (tradugdo nossa).
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Rep.
Dominican

a

Peru

Menc¢io
nio
expressa

Uruguai

Nicaragua

Paraguai

Menc¢io
nio
expressa
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Constitucion
de la
Republica
Dominicana
de 2010

Constitucion
Politica del
Peru de 1993

Constitucion
de la
Republica de
1967

Constitucion
Politica de
Nicaragua de
1987

Constitucion
de la
Republica
del Paraguay
de 1992

Art. 44
2)

Art. 2 (5
e 6)

Art. 7,
art. 28 e
art. 72

Art. 26

Art. 33 ¢
135

“Toda pessoa tem o direito de acessar
informacodes e dados sobre si mesmo ou de sua
propriedade que constam em registros oficiais ou
privados, bem como conhecer o destino e uso
deles, sujeitos as limitagdes estabelecidas por lei.
O tratamento dos dados e informagdes pessoais
ou seus ativos deve ser feito respeitando os
principios de qualidade, legalidade, lealdade,
seguranca ¢ finalidade. Podera solicitar a
autoridade judiciaria competente a atualizagao,
oposicao ao tratamento, retificagdo ou destruicao
de qualquer informagao que afete ilegitimamente
seus direitos” (tradugdo nossa).

“Toda pessoa tem direito: [...] 5. A solicitar, sem
manifestagdo de causa, as informagdes
necessarias e recebé-las de qualquer entidade
publica, dentro do prazo legal, com o custo. [...]
6. Que os servicos de informatica,
computarizados ou ndo, publicos ou privados,
ndo fornegam informagdes que afetem a
privacidade pessoal e familiar” (tradugdo nossa).
“Art. 7: Os habitantes da Republica t€m o direito
de serem protegidos no gozo de sua vida, honra,
liberdade, seguranca, trabalho ¢ propriedade”;
“Art. 28: Os papéis dos individuos e sua
correspondéncia epistolar, telegrafica ou de
qualquer outro tipo, sdo inviolaveis”;

“Art. 72: A enumeragdo de direitos, deveres e
garantias feitas pela Constitui¢ao ndo excluem os
outros que sdo inerentes a personalidade humana
ou sdo derivados da forma republicana de
governo” (tradugdo nossa).

“Toda pessoa tem o direito: [...] A conhecer
qualquer informag¢do que tenha sido registrada
sobre ela em entidades de natureza privada e
publica, assim como o direito de saber por que e
com que finalidade se tem essas informacdes”
(tradug@o nossa).

“Art. 33. A privacidade pessoal e familiar, assim
como o respeito a vida privada, ¢ inviolavel. A
conduta das pessoas, desde que ndo afete a ordem
publica estabelecida por lei ou os direitos de
terceiros, serd isenta da autoridade publica. E
garantido o direito a prote¢do da privacidade,
dignidade e imagem privada das pessoas”.
(tradugdo nossa).
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Menc¢io
nao
expressa

Bolivia

Panama

Costa Rica

Haiti

El Salvador

Honduras
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Constitucion
politica del
Estado de
2009

Constitucion

Politica de la
Republica de
Panama da
1972

Constitucion
Politica de la
Republica de
Costa  Rica
de 1949
Constitucion
Politica de la
Republica
del Haiti de
1987
Constitucion
Politica de El
Salvador de
1983

Constitucion
de la
republica de
Honduras de
1982

Art. 21,
1, e 25,

L.

Art. 29

Art. 24

Art. 49

Art. 2

Art. 76

e
100

Art.

“Art. 21: Os bolivianos e as bolivianas tém os
seguintes direitos: 1) A privacidade, intimidade,
honra, propria imagem e dignidade”.

“Art. 25 [...], I. Toda pessoa tem direito a
inviolabilidade de seu domicilio e ao sigilo das
comunicagdes privadas em todas as suas formas,
a menos que uma autorizacdo judicial seja
concedida” (traducdo nossa).

“A correspondéncia e outros documentos
privados s3o invioldveis e ndo podem ser
utilizados ou examinados a menos que sejam
fornecidos por uma autoridade competente, para
fins especificos e por meio de formalidades
legais. Em todo caso se guardara reserva sobre os
assuntos alheios ao objeto da utilizagdo ou
exame. Igualmente, as comunicagdes telefonicas
privadas sdo inviolaveis ¢ ndo podem ser
interceptadas. O registro dos documentos deve
ser sempre realizado na presen¢a do interessado
ou de uma pessoa de sua familia, ou caso
contrario, de honraveis vizinhos do mesmo local”
(tradugdo nossa).

“O direito a privacidade, liberdade e sigilo das
comunicagdes € garantido. [...] Sdo inviolaveis os
documentos privados e as comunicagdes escritas,
orais ou qualquer outro tipo de comunicagdo dos
habitantes da Republica”. (tradugdo nossa).

“A liberdade e a privacidade da correspondéncia
e de qualquer outra forma de comunicacdo sdo
inviolaveis. Podem ser limitadas somente por
uma decisdo judicial bem fundamentada, de
acordo com as garantias da lei” (traducdo nossa).
“Toda pessoa tem direito a vida, a integridade
fisica e moral, a liberdade, a seguranga, ao
trabalho, a propriedade e posse, ¢ a serem
protegidos na conservacdo e defesa dos mesmos”.
(tradug@o nossa)

“Art. 76: E garantido o direito a honra,
privacidade pessoal e familiar e a propria
imagem”.

“Art. 100: Toda pessoa tem direito a
inviolabilidade e sigilo das comunicagdes,
especialmente comunicagdes postais, telegraficas
e telefonicas, salvo por determinacdo judicial”
(tradugdo nossa).
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Guatemala | Constitucion | Art.31 | “Toda pessoa tem o direito de saber o que esta
Politica de la contido em arquivos, fichas ou qualquer outra
Republica de forma de registro estatal, ¢ a finalidade para a
Guatemala qual essas informacdes sao dedicadas, bem como
de 1985. a corre¢do, retificagdo ¢ atualizagdo. Sdao

proibidos registros e arquivos sobre filiagdo
politica, exceto os de autoridades eleitorais e
partidos politicos” (tradug@o nossa).

Fonte: Elaborada pelos autores (2022).

No Quadro 1, observa-se que apenas nove das constituicdes dos paises latino-
americanos analisados possuem, como garantia expressa em seu texto constitucional, um
direito fundamental a prote¢ao de dados pessoais, enquanto os 11 demais nao fazem mencgao
direta a garantia de prote¢ao de dados pessoais. Por outro lado, ainda que nao haja mencao
expressa, tais paises garantem ao individuo, de forma cumulativa ou ndo, a defesa da
intimidade, da privacidade, direito de acesso a informagdo e, em alguns casos, como de
Nicaragua, mesmo sem haver mengao direta a tutela de dados pessoais, resta garantido o direito
de retificagdo, cancelamento, eliminacao e, inclusive, de saber qual a finalidade do
armazenamento de informacgoes.

Pertinente dispor, em breve resumo, que, no caso do Brasil, inicialmente foi
reconhecido pelo Supremo Tribunal Federal, na oportunidade do julgamento conjunto das
Agdes Diretas de Inconstitucionalidade (ADI) n°® 6.387, 6.388, 6.389, 6.393 ¢ 6.390, o direito
fundamental a protecdo de dados (Mendes; Fonseca, 2020). As ADIs enfrentaram a Medida
Provisoria n°. 954/2020, que exigia, para fins de combate a pandemia de coronavirus, que as
empresas de telecomunicagdo, prestadoras de servigos de Servi¢o Telefonico Fixo Comutado
(STFC) e Servigo Movel Pessoal (SMP), fornecessem a Fundagdao IBGE, para produgao de
estatistica oficial, dados pessoais dos usuarios e consumidores, como: relagdo de nomes,
nimeros de telefone e endereco dos consumidores, sejam pessoas fisicas ou juridicas. No
julgamento, o STF suspendeu a eficacia da Medida Provisoria n® 954/2020 por violar o direito
constitucional a intimidade, a vida privada e ao sigilo de dados, reconhecendo o direito
fundamental a protecao de dados e legitimando-o como direito implicito (Brasil, 2020a). A
privacidade ¢ uma garantia constitucional e ratificada em instrumentos legais de protegao,

como o Cddigo de Defesa do Consumidor (Lei n. 8.078/1990), Lei de Acesso a Informacao
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(Lein. 12.527/2011), Marco Civil da Internet (Lei n. 12.965/2014) e a Lei Geral de Protecao
de Dados (Lei n. 13.709/2018).

Contudo, foi apenas no dia 10 de fevereiro de 2022, com a promulgag¢ao da Emenda
Constitucional 115, que o Brasil reconheceu expressamente na sua Constituicdo Federal o
direito fundamental a prote¢ao de dados pessoais, inclusive nos meios digitais. Com a Emenda
Constitucional 115/2022, o art. 5° da Constituicdo Federal incorpora o inciso LXXIX e
consagra como clausula pétrea o direito a protecdo de dados pessoais como um direito
fundamental. Além disso, fixou a competéncia privativa da Unido para legislar sobre o tema
ao acrescentar o inciso XXX ao art. 22 e, ainda, a competéncia da Unido para organizar e
fiscalizar a protecdo e o tratamento de dados pessoais ao adicionar também o inciso XX VI ao
art. 21 da Constituicao Federal de 1988 (BRASIL, 2022).

No contexto da pandemia da Covid 19, a Resolugdo n® 4/2020, adotada pela Comissao
Interamericana de Direitos Humanos (CIDH), refor¢ou, dentro da experiéncia da crise, que era
imperioso que os Estados atentassem a diretrizes de prote¢do de dados pessoais, acentuando
que o Estado deveria “informar devidamente a finalidade para a qual esses dados serdo
utilizados, o tipo de localizagdo a que estardo sujeitos € com quais autoridades de satde,
empresas ou outros usuarios se compartilhara a informac¢ao” (tradugao nossa) (CIDH, 2020).
Situacdes de crise ndo dispensam a observancia do direito a autodeterminagdo informativa e
da protecao de dados em si; mas ao contrario, em momentos como esse, servem justamente
como remédio contra os abusos do autoritarismo, guarnecendo assim direitos e garantias

fundamentais (Rodota, 2008, p. 56).

2. Direito a Protecio de Dados Pessoais no panorama legal infraconstitucional da

América Latina

A partir do direito a protecdo da vida privada, assegurado constitucionalmente, paises
da América Latina vém, de forma timida, criando leis que regulam especificadamente a matéria
de protecao de dados pessoais (Chen Mok, 2010), em que pese a maior parte dos paises latino-
americanos nao tenham regulamentado a matéria de protecdo de dados pessoais de forma
explicita (Raminelli; Rodegheri, 2016, p. 97). Ademais, em ambito regional, com o Acordo
Sobre Comércio Eletronico do MERCOSUL, aprovado em 28 de janeiro de 2021, a protegdo

de dados pessoais tem sua importancia fortificada, restando o compromisso dos paises
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membros do MERCOSUL a realizar medidas internas de implementagao de leis, regulamentos

e medidas administrativas capazes de guarnecer adequadamente a protecdo de dados aos

usudrios envolvidos no comércio eletronico (MERCOSUL, 2020).

A relagdo de legislagdes especificas nos vinte paises estudados (Quadro 2) ilustra a

estreita regulacdo sobre a matéria de prote¢ao de dados na América Latina, oportunidade em

que foi observado, dentro das plataformas legislativas dos paises, a existéncia, ou ndo, de uma

“Lei de protecao de dados pessoais” ou “Ley de proteccion de datos personales”, que

dispusesse sobre a matéria de prote¢ao de dados pessoais e vida privada:

Quadro 2 — Leis especificas de proteciao de dados pessoais na América Latina

Pais Possui Legislacao Promulgagdo
legislacao (ano)
Especifica
(Sim; Nao)
Argentina Sim Ley de Proteccion de los Datos Personales 2000
Chile Sim Ley Sobre Proteccion de la Vida Privada 1999
Colombia Sim Ley Estaturaria n°. 1581 2012
Equador Sim Ley Organica de Proteccion de Datos Personales | 2021
Ley General de Proteccion de Datos Personales en | 2017
México Sim Posesion de Sujetos Obligados
Ley Federal de Proteccion de Datos Personales em | 2010
Posesion de los Particulares”
Venezuela Nao - -
Cuba Sim Ley 149 de Proteccion de Datos Personales 2022
Rep. Sim Ley n° 172-13 sobre Proteccion de Datos de | 2013
Dominicana Caracter Personal
Peru Sim Ley de Proteccion de Datos Personales 2011
Brasil Sim Lei Geral de Protecdo de Dados Pessoais 2018
Uruguai Sim Ley de Proteccion de Datos Personales 2008
Nicaragua Sim Ley de Proteccion de Datos Personales 2012
Paraguai Sim Ley N°. 6534 de Proteccion de Datos Personales | 2020
Crediticios
Bolivia Nao - -
Panama Sim Ley n° 81/19 Sobre Proteccion de Datos | 2019
Personales
Costa Rica Sim Ley n° 8968 Sobre Proteccion de la Persona frente | 2011
al tratamiento de sus datos personales
Haiti Nao - -
El Salvador | Nédo - -
Honduras Néo - -
Guatemala Néo - -

Fonte: Elaborada pelos autores (2022).
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Do exposto, tem-se que, dos 20 paises analisados, apenas 14 possuem legislaciao
especifica para tratar da matéria de protecdo de dados pessoais, sendo que, destes 14 paises,
s30 oito com mengao expressa no texto constitucional acerca da garantia de protecao de dados
pessoais, como Argentina, Chile, Colombia, Cuba, Brasil, Equador, México e Republica
Dominicana; enquanto seis fazem parte do conjunto de paises que ndo possuem de forma
expressa tal garantia em seu texto constitucional, como o Uruguai, Peru, Nicaragua, Panama,
Paraguai e Costa Rica.

Importa destacar, ainda, que dos seis paises que nao possuem legislagdo especifica
para tratar a matéria, cinco encontram-se no grupo que nio possuem enquadramento
constitucional expresso, como Guatemala, Honduras, El Salvador, Haiti e Bolivia; ¢ um
(Venezuela) faz parte do grupo de paises que possui previsdo expressa na sua Carta
Constitucional.

Embora o art. 28 da Constituicao da Republica Venezuelana preveja expressamente o
direito fundamental a protecdo de dados pessoais, este direito ndo tem sido objeto de um
desenvolvimento legislativo, ou seja, ndo hd na Venezuela legislagdo especifica que
regulamente o conteudo do referido artigo ou a protecao de dados pessoais. O art. 28 no dizer
de Marcano (2013, p. 324) ¢ utilizado muito mais como “um recurso cujo procedimento foi
estabelecido pelo Supremo Tribunal de Justica na auséncia de legislagao” (traducdo nossa). A
unica regulacao que faz uma incorporagao conceitual do art. 28 da Constitui¢ao Venezuela ¢ o
art. 167 da Lei Organica do Tribunal Supremo de Justicia (TSJ) de 2010, que estabelece que
“toda pessoa tem direito de conhecer os dados que a ela se referem, assim como sua finalidade,
que constem em registro ou banco de dados publicos e privados” podendo “exigir a supressao,
ratificacdo, confidencialidade, inclusdo, atualizacdo ou o uso correto dos dados quando
resultem inexatos ou agravantes” (traducdo nossa) (Venezuela, 2010). O direito a protegao de
dados pessoais na Venezuela ¢ “um direito autonomo dos direitos da personalidade e de
qualquer outro direito constitucional e que se traduz em um poder de controle e disposi¢ao
sobre os dados pessoais que os cidaddos possuem” (tradu¢do nossa) (Marcano, 2013, p. 403).

Cuba e Equador foram os ultimos dois paises da América Latina que promulgaram
legislagdao especifica sobre protecao de dados pessoais, embora tanto a Constituicado do
Equador de 2008 e a Constituicdo de Cuba de 2019 ja previam expressamente o direito a

protecdo de dados pessoais, 0 acesso aos dados pessoais e a autodeterminagdo informativa.
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Em 10 de abril de 2019, Cuba promulgou um novo pacto social com sua nova
Constituicdo que avangou em alguns principios, ¢ mais inclusiva em matéria de
reconhecimentos sociais € de formas de protecdo aos direitos humanos. Os principios da
dignidade, igualdade, justica social, liberdade e equidade “estdo diretamente relacionados ao
componente social da entidade estatal cubana, mas também aos direitos humanos, que se
regulam pela primeira vez de forma explicita” (Matamoros, 2019, p. 5-20). Sobre o direito a
protecao de dados pessoais, deve-se dizer que foi conquistado um artigo especifico que prevé
a protecdo de dados pessoais ao reconhecer constitucionalmente que toda pessoa tem o direito
de “acessar seus dados pessoais em registros, arquivos ou outras bases de dados e informagdes
de natureza publica, assim como indicar a sua ndo divulgagdo e obter sua devida corregdo,
retificagdo, modificacdo, atualiza¢dao ou cancelamento” (tradugdo nossa) (Cuba, 2019).

A inclusdo expressa da protecao de dados pessoais e autodeterminagao informativa na
nova Constituicdo Cubana resulta do amadurecimento da implementacdo de varias normas
setoriais que protegem informacdes pessoais sensiveis e dados que estdo de posse de alguns
setores, resultando em 2022 na promulgagao da “Ley 149 de Proteccion de Datos Personales™.
Publicada em 14 de maio de 2022, a Lei de Protecao de Dados Pessoais cubana estabelece os
principios, procedimentos e conceitos fundamentais para garantir a pessoa natural o direito a
protecdo de seus dados pessoais de caracter publico e privado, como também regula o
tratamento de dados e contribui para promover, fomentar e difundir uma cultura sobre a
protecao de dados na sociedade. O art. 4° relaciona os dados pessoais que sao protegidos, como
os dados relacionados com a orientacdo sexual, idade, imagem, identidade de género,
domicilio, cor da pele, origem étnica, condicdo e classificacdo migratoria, crenga religiosa,
estado civil, filiacdo politica, dados médicos ou de satde, dados académicos e de formagao,
dados econdmico-financeiros, profissionais e de emprego, entre outras informagdes que podem
levar a identificar uma pessoa (Cuba, 2022a). Para complementar a Ley 149 “De Proteccion
de Datos Personales” e a legislacdo vigente em matéria de seguranca das Tecnologias da
Informacao e Comunicagao foi publicado no dia 19 de agosto de 2022 a Resolugdo n. 58/2022
que regulamenta os requerimentos de seguranca no tratamento de dados pessoais com suporte
eletronico (Cuba, 2022b).

A protecao de dados pessoais no Equador faz parte dos eixos estratégicos para a
construcdo da sociedade da informacdo e do conhecimento, tanto que estd expressamente

prevista no artigo 66 nimero 9 da Constituigdo da Reptblica de 2008, garantindo a todas as
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pessoas o direito a protecdo de dados pessoais, o acesso e a decisdo sobre a coleta,
arquivamento, processamento e tratamento de suas informagdes e dados (Ecuador, 2008). Para
garantir o direito constitucional, em 26 de maio de 2021 foi publicada a Ley Organica de
Proteccion de Datos Personales aprovada pela Assembleia Nacional e sancionada pelo
Presidente da Republica. Na lei equatoriana observa-se a forte influéncia do Regulamento
Geral de Protecdo de Dados (GDPR ou General Data Protection Regulation) da Unido
Europeia, a exemplo do direito a autodeterminacao informativa, legitimo interesse, limitagdo
de propositos, transparéncia, minimizacao de dados, juridicidade, lealdade, confidencialidade,
seguranga, responsabilidade pro-ativa e demonstrada, aplicacdo favoravel ao titular,

independéncia da Autoridade de Prote¢do de Dados (Ecuador, 2008).

3. A simetria entre as legislacoes de Protecio de Dados na América Latina no tocante a

definicao do conceito de dado pessoal

Longe de esgotar as semelhangas e diferengas entre as quatorze legislagdes especificas
sobre protecdo de dados pessoais de paises da América Latina, tampouco mencionar em
minucia as suas peculiaridades, pde-se em evidéncia trés aspectos de “simetria” ou
“alinhamento”: as 14 legislagdes possuem um rol de definigdes acerca da matéria de protecdo
de dados, que determinam o conceito legal de “dados pessoais” (datos personales) e “dados
sensiveis” (datos sensibles), bem como elencam principios proprios e, também, asseguram ao
titular direitos para o exercicio do controle de seus dados.

Neste sentido, no que atine ao alinhamento destacado, quanto a relagao de defini¢des
da dados pessoais e dados pessoais sensiveis, seguem ilustradas, de forma comparativa, as

quatorze legislagdes apontadas anteriormente, conforme o Quadro 3, abaixo disposto:

Quadro 3 — Relacao de definicdes de dados pessoais e dados pessoais sensiveis nas legislacoes estudadas.

Pais Lei Defini¢ao de dados pessoais | Definicdo de Dados pessoais sensiveis

Argentina | Ley de | “Informagdes de qualquer | “Dados pessoais que revelem origem racial
Proteccion tipo relacionadas a pessoas | ¢ étnica, opinides politicas, convicgdes
de los Datos | ou pessoas naturais de | religiosas, filosoficas ou morais, filiagdo
Personales n. | existéncia ideal | sindical e informagdes sobre saude ou vida
25.326/2000 | determinadas ou | sexual” (art. 4°.) (traducdo nossa).

determinaveis”  (art. 4)
(tradugdo nossa)
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Lei Geral de
Protecdo de
Dados de
2018
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1999

Ley
Estatuaria
n o

1581/2012

[e]

Ley n
8968/2011
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Proteccion
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de sus datos
personales.
Ley General
de
Proteccion
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en Posesion
de  Sujetos
Obligados
2017
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“Informacao relacionada a
pessoa natural identificada
ou identificavel” (art. 5°.)

“Aqueles relacionados a
quaisquer informacdes
relativas a pessoas naturais,
identificadas ou
identificaveis. ” (art. 2°.)
(tradug@o nossa).

“Qualquer informagao
vinculada ou provavel de
estar associada a uma ou

mais  pessoas  naturais
especificadas ou
determinaveis”. (art. 3)
(traducao nossa).

“[...]Jquaisquer dados
relativos a uma pessoa
natural identificada ou
identificavel. ” (art. 3°)
(tradugdo nossa).

“Qualquer informagao

sobre uma pessoa natural
identificada ou
identificavel. [...]” (art. 3)
(tradug@o nossa).

“Dado pessoal sobre origem racial ou
étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico
ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”
(art. 5°.).

“[...] aqueles dados pessoais que se referem
as caracteristicas fisicas ou morais dos
individuos ou com fatos ou circunstincias
de sua vida privada ou privacidade, como
habitos pessoais, origem racial, ideologias
e opinides politicas, crencas ou convicgoes
religiosas, estado de saude fisica ou mental
¢ vida sexual. “ (art. 2°.) (traducdo nossa).
“[...] aqueles que afetam a intimidade do
Titular ou cujo uso indevido podem levar a
discriminacdo, tais como aqueles que
revelam a origem racial ou étnica, a
orientacdo  politica, as  convicgdes
religiosas ou filosoficas, a filiacdo a
sindicatos, organizag¢des sociais, direitos
humanos ou que promovam interesses de
qualquer partido politico ou que garantam
os direitos ¢ garantias dos partidos
politicos da oposi¢do, bem como dados
relacionados a satde, vida sexual ¢ dados
biométricos. ” (art. 5°.) (traducdo nossa).
“Informacdes relacionadas ao foro intimo
da pessoa, como aquelas reveladoras de
origem racial, opinides  politicas,
convicgdes religiosas ou espirituais, status
socioecondmico, informagdo biomédica ou
genética, vida e orientacdo sexual, entre
outras. ” (art. 3°.) (tradugdo nossa).

“Aqueles que se referem a esfera mais
intima de seu titular, ou cujo uso indevido
pode dar origem a discriminagdo ou
implicar um sério risco para ele. De forma
enunciativa, mas ndo limitativa, se
consideram sensiveis os dados pessoais
que possam revelar aspectos como origem
racial ou étnica, estado de satide presente
ou futura, informagdes genéticas, crengas
religiosas, filosoficas e morais, opinides
politicas e preferéncia sexual. ” (art. 3)
(tradug@o nossa).
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“Qualquer informagao
sobre uma pessoa natural
identificada ou
identificavel. ” (art. 3)

(tradug@o nossa).

“E toda a informacio sobre
uma pessoa natural ou
juridica que a identifica ou
torna identificavel. ” (art.
3°.) (tradug@o nossa).

“Qualquer informagao
sobre pessoas naturais, que
as identifique ou as torne
identificaveis. ” (art. 4)
(traducdo nossa).

“Informacdes de qualquer
natureza, referentes a
pessoas juridicas ou pessoas

fisicas determinadas ou
determinaveis.

Determinavel significa uma
pessoa que pode  ser
identificada por um
identificador ou por um ou
mais elementos

caracteristicos da identidade
fisica, fisioldgica, genética,
mental, econdmica, cultural

“Aqueles dados pessoais que afetam a
esfera mais intima de seu titular, ou cuja
utilizagdo impropria pode dar origem a
discriminacdo ou implicar um sério risco
para este. Em particular, se consideram
dados sensiveis aqueles que podem revelar
aspectos como origem racial ou étnica,
estado de saude presente e futuro,
informacgdes genéticas, crengas religiosas,
filos6ficas ¢ morais, filiagdo sindical,
opinides politicas, preferéncia sexual.”
(art. 3)” (tradugdo nossa).

“E toda informagdo que revele a origem
racial, origem étnica, afiliacdo politica,
credo religioso, filosofico ou moral,
sindical, relativa a sua saude ou vida
sexual, antecedentes criminais ou faltas
administrativas, econdmicas ¢ financeiras;
assim como informacoes de crédito e
financeira e quaisquer outras informagdes
que possam ser motivo para discriminacao.
” (art. 3°.) (tradugdo nossa).

“Aquele que se refira a esfera intima de seu
titular, ou cujo uso indevido pode dar
origem a discriminagdo ou implica um
sério risco para ele. De maneira
enunciativa, se consideram sensiveis os
dados pessoais que possam revelar
aspectos como origem racial ou étnica;
crengas ou  convicgdes  religiosas,
filosoficas e morais; adesdo sindical;
opinides politicas; dados relativos a saude,
vida, preferéncia ou orientacdo sexual,
dados genéticos ou dados biométricos,
entre outros sujeitos a regulacdo e que
visam identificar de maneira inequivoca
uma pessoa natural”. (art. 4°.) (tradugdo
nossa).

"Aqueles que se referem a esfera intima de
seu titular, ou cujo uso indevido possa dar
origem a discriminagcdo ou implicar um
sério risco para ele. Se consideram
sensiveis os dados pessoais que possam
revelar aspectos como origem racial ou
étnica; crengas ou convicgdes religiosas,
filosoficas e morais; adesdo sindical,
opinides politicas; dados relacionados a
saude, vida, preferéncia ou orienta¢do
sexual, dados genéticos ou dados
biométricos destinados a identificar
exclusivamente uma pessoa natural". (art.
3, b) (tradugdo nossa).
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2

ou social dessa pessoa.
(art. 3°, a) (tradug@o nossa).
“Qualquer informacao
sobre uma pessoa natural
que a identifique ou torne
identificavel através de
meios que podem  ser
razoavelmente usados” (art.
2°.) (tradugdo nossa).

“Qualquer informagao
numérica, alfabética,
grafica, fotografica,

acustica ou qualquer outra
informagdo sobre pessoas
naturais identificadas ou
identificaveis. ” (art. 6°.)
(tradug@o nossa).

“Informacdes de qualquer
tipo relacionadas a pessoas
naturais ou juridicas
determinadas ou
determinaveis. > (art. 4°)
(traducao nossa).

“Se  consideram dados
pessoais as informacdes
concernentes a uma pessoa
natural, identificada ou
identificavel, que pode levar
a sua identificagdo” (art.
3.1) (traduagdo nossa).

“Dados que identificam ou
propiciam a identificagdo de
uma pessoa natural direta ou
indiretamente” (art. 4°).
(traducdo nossa).

Fonte: Elaborada pelos autores (2022).

“[...] constituidos por dados biométricos
que possam identificar o titular; dados
sobre origem racial e étnica; renda
econdmica, opinides ou convicgdes
politicas, religiosas, filosoficas ou morais;
adesao sindical; e informacdes
relacionadas a satde ou sexo. ” (art. 2°.)
(traducdo nossa).

“Dados pessoais que revelem opinides
politicas, convicgoes religiosas, filosoficas
ou morais, filiacdo sindical e informacgdes
sobre saude ou vida sexual. ” (art. 6°.)
(tradug@o nossa).

“Dados pessoais que revelem origem racial
e étnica, preferéncias politicas, convicgdes
religiosas ou morais, filiagdo sindical e
informagdes sobre saude ou vida sexual. ”
(art. 4°.) (tradugao nossa).

“sao protegidos os datos pessoais relacionados
ao sexo, idade, imagem, voz, género,
identidade, identidad de género, orientagdo
sexual, cor da pele, origem étnica,
nacionalidade e territorialidade, condig¢do y
clasificagdo migratoria, situacdo de
discapacidade, crengas religiosas, filiagdo
politica, estado civil, domicilio, dados médicos
u de saude, economico-financeiros,
académicos e de formagao, profissionais e de
emprego, judiciais e administrativos, e
qualquer informagdo relacionada com estes
dados que podem levar a identificacdo de uma
determinada pessoa, recopilados a partir de
registros, fichas, arquivos e bases de dados”.
(art. 4°) (tradugdo nossa).

“Dados relativos a: etnia, identidade de
género, identidade cultural, religido,
ideologia, filiagdo politica, historico
judicial, condi¢do migratoria, orientacdo
sexual, satde, dados biométricos, dados
genéticos e aqueles cujo tratamento
indevido pode dar origem a discriminagéo,
atentem ou podem atentar contra os
direitos e liberdades fundamentais” (art.
4°). (tradugdo nossa).
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Da analise comparativa da definicdo do termo “dados pessoais” e “dados pessoais
sensiveis”, percebe-se o primeiro alinhamento: a terminologia dados pessoais ¢ entendida como
dado (informagdo) relativo (a) a uma pessoa identificada (determinada) ou identificavel
(determinavel). Neste sentido, segundo Hoffmann-Riem, o conceito estrito de “dados pessoais”
implica justamente que dados pessoais sao qualquer informacao relativa a uma pessoa singular
identificada ou identificavel (Hoffmann-Riem, 2021, p. 14). Quanto a questdo dos dados
sensiveis, igualmente parece haver consenso no que toca a delicadeza particular de dados
voltados a saude, genética, dados biométricos, orientagao sexual, opinides politicas, convicgdes
religiosas, entre outros dados que, em suma, podem gerar algum tipo de discrimina¢do social,
razao pela qual constituem o “nticleo duro” da privacidade (Rodota, 2008).

O segundo e o terceiro alinhamento, por sua vez, dizem respeito a estipulagdao de
principios norteadores da aplicacdo das leis de protegao de dados pessoais, tais como de
finalidade, necessidade e livre acesso, e, ainda, a garantia de direitos basicos ao titular dos
dados, tais como os denominados, in casu, de Direitos ARCO, ou Derechos ARCO, definidos
pela Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
mexicana como “os Direitos de Acesso, Retificagdo, Cancelamento e Oposicao ao tratamento
de Dados Pessoais” (tradugao nossa) (México, 2010).

A expressao Direitos ARCO significa que qualquer titular de dados pode exercer os
seguintes Direitos: i] Direito de Acesso a Informagao sobre seus dados pessoais; ii] Direito de
Retificacdo (que seja permitido ao titular corrigir ou alterar seus dados); iii] Direito ao
Cancelamento (direito do titular de solicitar o apagamento dos seus dados pessoais, ou seja,
solicitar a exclusdo de seus dados pessoais); iv] Direito de Oposicao (direito de opor-se a um

tratamento de dados pessoais que ndo foi autorizado pelo cidadao).

Consideracoes finais

Com o avango tecnologico, a coleta de dados pessoais mostrou-se um poderoso ativo
para diferentes setores da economia e que esta alterando as estruturas das cadeias de valor e
das organizagdes, sinalizando uma nova era. Os dados sdo produzidos pelas pessoas através
das conexdes em plataformas digitais, que contam com recursos da Inteligéncia Artificial para
coletar, analisar e transforma-los em ativos relevantes para as empresas, organizagdes €

governos. Estes dados pessoais fazem parte do processo de digitalizagao do mundo, cujo efeito
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colateral ¢ justamente a “digitalizacdo do corpo”, a metamorfose de um corpo digital que, além
de ser igualmente escopo de protecdo constitucional, propde desafios que colocam em xeque
velhas acepcoes do direito e da propria ética. O risco a garantia constitucional de liberdade
também resta metamorfoseado: a liberdade digital ¢ posta em perigo quando o risco do uso
indevido de dados pessoais ¢ ignorado e seus danos ameacam a propria democracia. Essa
possibilidade afeta profundamente os direitos fundamentais quando se estd diante de dados
sensiveis da esfera intima das pessoas.

Por outro lado, essa metamorfose digital carrega consigo efeitos emancipatorios de
humanismo digital, centrados no direito a protecdo de dados e liberdade digital. O direito a
privacidade e a protecao de dados pessoais ¢ um direito humano fundamental e ja reconhecido
nas Constitui¢des e na legislacao infraconstitucional de diversos paises.

Sob o prisma constitucional, a prote¢ao de dados pessoais na América Latina, objeto
do presente estudo, ilustra que, dos 20 paises latino-americanos estudados, nove possuem em
suas constituigdes mencao expressa a garantia constitucional de protecdo de dados pessoais
(Argentina, Brasil, Chile, Colombia, Equador, México, Venezuela Cuba e Republica
Dominicana). Por outro lado, paises como o Peru, Uruguai, Nicaragua, Paraguai, Bolivia,
Panam4, Costa Rica, Haiti, El Salvador, Honduras e Guatemala ndo possuem meng¢ao de forma
expressa a prote¢do de dados pessoais em suas constituigdes. Entretanto, mesmo nao havendo
mencao expressa, pode-se dizer que elas garantem ao cidaddo, de forma cumulativa ou ndo, a
defesa constitucional da intimidade, privacidade, direito de acesso a informacao.

Quando analisado se os 20 paises da América Latina possuiam legislacao
infraconstitucional sobre protecdo e tratamento de dados pessoais, verificou-se que quatorze
possuem legislacao especifica sobre a matéria. Dos 14 paises com legislagdo especifica, oito
tém mengdo expressa no texto constitucional (Argentina, Brasil, Chile, Colémbia, Cuba,
Equador, México e Republica Dominicana) e seis ndo possuem de forma expressa a garantia
de prote¢ao de dados em seu texto constitucional (Uruguai, Peru, Nicardgua, Panama, Paraguai
e Costa Rica). Dos seis paises que ndo possuem legislacdo especifica, um estd no grupo de
paises com previsdo expressa no texto constitucional (Venezuela) e cinco (Guatemala,
Honduras, El Salvador, Haiti e Bolivia) no grupo em que o direito a protecao de dados nao esta
expressamente exposto em suas Cartas Magnas.

Por fim, analisou-se se era possivel observar “simetria” ou “alinhamento” nas

quatorze legislacdes especificas sobre protecao de dados pessoais, o que se deu em torno de
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trés conteudos: conceito legal de dados pessoais e dados pessoais sensiveis, principios proprios
e se asseguram ao titular o direito ao exercicio do controle de seus dados. Em relagdo ao termo
“dados pessoais” e “dados pessoais sensiveis” observa-se um alinhamento conceitual e um
consenso em que [i] dados pessoais correspondem a dados de pessoas fisicas ou juridicas
determinadas (identificadas) ou determinaveis (identificaveis) e; [ii] os dados sensiveis sdo
aqueles voltados a dados sobre origem racial ou étnica, opinides politicas, crengas e convicgdes
religiosas ou filosoficas, habitos pessoais, histdrico clinico, dados sobre relagdes de trabalho,
orientagdo sexual, entre outros capazes de originar alguma forma de discriminagdo do titular
de dados. Neste sentido, também ha certa simetria no que toca a estipulacdo de principios
alinhados a ideia de necessidade de finalidade especifica para tratamento dos dados coletados,
livre acesso do titular aos dados e formas de tratamento empregadas, seguranga dos dados,
qualidade e atualizacdo de dados, entre outros. As quatorze legislagdes ainda se alinham no
sentido de garantir ao titular de dados uma séria de direitos basicos, os denominados Direitos
ARCO: direito de acesso a informacao, direito a retificagdo, direito ao cancelamento e direito
de oposigao.

Para além da previsdo constitucional e infraconstitucional a protecdo de dados
pessoais, o certo ¢ que em todas as interagoes realizadas nas plataformas digitais os dados estao
sendo coletados, o que permite dizer que héd externalidades ainda ndo resolvidas nos
documentos analisados, tais como a dificuldade de assegurar privacidade em ambientes ditos
“altamente seguros”, a cultura reativa dos governos e das organizagdes que de maneira geral
agem apods a materializagao dos riscos, a cosmopolitizacdo digital, a necessidade de uma ética
e macroética digital para os dados com auditoria ética dos algoritmos e responsabilidades de
seus desenvolvedores a nivel global, controle digital extremamente vulneravel para o cidadao
e a ameaga digital a liberdade humana.

O poder politico, econdmico e social dos detentores dos dados pessoais dos cidaddos
tornou-se a principal forma de poder e esta transformando profundamente o mundo e a forma
de se relacionar com essa nova realidade j& posta. Liberdade de ndo ter os dados coletados e
armazenados podera ja ndo ser uma opg¢ao vidvel para o cidaddo. Assim, resta claro que o
Direito a Protecdo de Dados pessoais deve ser um direito humano centrado na dignidade
humana, na autodeterminagao informativa, na ética do cuidado e na liberdade.

Trata-se de um direito fundamental voltado a regulacdo social dos mercados, a

imposicao de limites ao modo como informacgdes sao processadas e negociadas, ao esforco por
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dar mais poder as pessoas no controle do fluxo de informacdes gerado por elas proprias, mas
manejados por grandes corporagdes. E uma questdo de democracia e de equilibrio de poder
que exigira uma reformatagao juridica que busque nao apenas a tutela individual do Direito a
Protecdo de Dados Pessoais, mas rumo a coletivizagdo da prote¢ao de dados pessoais (sistema

de tutela coletiva).
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