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EDUCACAO CORPORATIVA MILITAR: ESTRATEGIA PARA A
SEGURANCA E DEFESA CIBERNETICA NA FORCA AEREA
BRASILEIRA
CORPORATE MILITARY EDUCATION: STRATEGY FOR CYBER
SECURITY AND DEFENSE IN THE BRAZILIAN AIR FORCE

RESUMO: O artigo aborda um tema de grande relevancia para a Seguranca e Defesa
Nacional na atualidade. Observa-se que foi acrescentado as quatro dimensGes de
batalha convencionais da guerra (terrestre, naval, aérea e espacial) o espaco
cibernético. Por este motivo, o objetivo é analisar a Educacdo Corporativa Militar,
desenvolvida pela Forgca Aérea Brasileira (FAB), voltada para a seguranca e defesa
cibernética. Para tanto, questiona-se de que forma este processo de capacitacdo pode
contribuir estrategicamente no campo da cibernética. No primeiro topico, serdo
apresentados embasamentos tedricos e conceitos relacionados ao tema, tendo em vista
a ampliagdo dos recursos tecnoldgicos e as mudancas recentes nas estruturas de
seguranca e defesa. Ja no segundo topico, sera analisado como a Educacéo Corporativa
Militar contribui com a seguranca e defesa cibernética, buscando também
compreender seu alinhamento com o Livro Branco de Defesa Nacional. A
metodologia empregada é de cunho qualitativo, por meio de pesquisa bibliografica e
documental. O estudo possibilitou compreender como as Forgas Armadas estdo
atuando frente aos desafios no ambito da cibernética, principalmente na
profissionalizacdo e na formagdo continuada de seus recursos humanos no territorio
nacional brasileiro. Em consequéncia, observou-se a relevancia da Educagéo
Corporativa Militar na Forca Aérea Brasileira (FAB) como uma estratégia para a
seguranca e defesa cibernética.

Palavras-chave: Educacdo Corporativa Militar; Seguranca Cibernética; Defesa
Cibernética.

ABSTRACT: The article proposes to address a topic of great relevance for National
Security and Defense in contemporary times. To the four dimensions of war:
terrestrial, naval, air and space, was added the dimension of cyberspace. For this
reason, the aim is to analyze Corporate Military Education, developed by the Brazilian
Air Force (FAB), focused on cybersecurity and defense. Therefore, it is questioned
how this educational process can contribute strategically in the field of cybernetics. In
the first topic, theoretical foundations and concepts related to this topic will be
presented, with special attention to technological resources and recent changes in
structures of security and defense. In the second topic, it will be analyzed how Military
Corporate Education contributes to cybersecurity and defense, searching for its
alignment with the White Paper on National Defense. The methodology used is
qualitative, through bibliographic and documentary research. It was possible to
understand how the Armed Forces are acting in the face of challenges in the field of
cybernetics, especially in the professionalization and continuous training of their
human resources in the Brazilian national territory. As a result, the relevance of
Military Corporate Education in the Brazilian Air Force (FAB) was observed as a
strategy for cyber security and defense.

Keywords: Military Corporate Education; Cybernetics Security; Cybernetics
Defense.
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1 Introducéo*

O campo de batalha no século XXI passou por diversas mudangas. O conflito de guerra,
que anteriormente ocorria de forma simétrica entre duas ou mais nacBes, ou seja, no
enfrentamento direto, ndo € mais o Unico existente. O combate possuia quatro dimensdes
convencionais de guerra: terrestre, naval, aérea e espacial. Atualmente, foi incorporado o espaco
cibernético (DE PAULA, 2016), tema que imprime grandes desafios aos paises que estdo
sofrendo com ataques nesta area.

Com o estabelecimento do Setor Cibernético, decorrente da aprovacao da Estratégia
Nacional de Defesa (END)? a situacdo evoluiu e dois campos distintos passaram a ser
reconhecidos: a) a Seguranca Cibernética, a cargo da Presidéncia da Republica (PR), por meio
do Gabinete de Seguranca Institucional (GSI); e, b) a Defesa Cibernética, centrada no
Ministério da Defesa, que conta ainda com Estado-Maior Conjunto das Forcas Armadas e
centros de defesa cibernética de cada uma das Forcas (BRASIL, 2008).

Neste sentido, destaca-se a seguranca e defesa cibernética como uma necessidade
essencial a todo pais que deseja manter a soberania de seu espaco aéreo, territorial e maritimo.
Para isso, torna-se imprescindivel que sejam estruturadas, mantidas e, permanentemente,
verificadas as estratégias de seguranca e defesa que estdo sendo empregadas, pois requerem
atencdo especial para que possam garantir, de maneira eficiente, o funcionamento dos sistemas
de informacdes, de gerenciamento e de comunicacgdes de interesse nacional.

Torna-se importante destacar a diferenciacdo entre seguranca cibernética e defesa
cibernética, sob a perspectiva de Souza (2013). O autor infere que a seguranca cibernética esta
voltada ao combate e a prevencao de crimes cibernéticos na esfera da seguranca publica, sendo
uma questdo de investigacdo policial. J& a defesa cibernética diz respeito aos aspectos
operacionais e taticos das Forcas Armadas, no sentido de prevenir ou contra-atacar, por
exemplo, numa situacdo de guerra cibernética (SOUZA, 2013).

O Brasil possui trés documentos de grande relevancia na area de Defesa: a Politica
Nacional de Defesa (PND), a Estratégia Nacional de Defesa (END) e o Livro Branco de Defesa
Nacional (LBDN). Segundo o portal do Ministério da Defesa, a Politica Nacional de Defesa
(PND) é o principal documento de planejamento da defesa do Pais, o qual estabelece objetivos

e diretrizes para o preparo e emprego da capacitagdo nacional, com o envolvimento dos setores

1 O contetido do artigo apoia-se em resultados da pesquisa que originou a dissertacdo de mestrado de Otoniel
Fontana Silva: “Educagio Corporativa Militar: a construgdo de identidades e representacdes a partir da analise dos
cursos de formacéo da Forca Aérea Brasileira”.
2 Sua primeira edicao foi em 2008.
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militar e civil, em todas as esferas de poder. A Estratégia Nacional de Defesa (END), por sua
vez, pretende definir como fazer o que esta determinado na PND. J& o Livro Branco de Defesa
Nacional (LBDN) apresenta uma visdo geral da defesa e das Forcas Armadas, tendo como
principal proposito permitir transparéncia e promover a confianca entre os paises (BRASIL,
2020a).

Além desses documentos mencionados, tém-se aqueles voltados & defesa cibernética:
Politica Cibernética de Defesa e a Doutrina Militar de Defesa Cibernética; e a seguranca
cibernética: Livro Verde de Seguranca Cibernética e Estratégia Nacional de Seguranca
Cibernética (E-Ciber), que orienta a sociedade brasileira sobre as principais a¢cdes do governo
federal, em termos nacionais e internacionais, na area da seguranga cibernética.

O professor Scott D. Tollefson, da National Defense University (NDU - Washington
D.C./EUA), afirma que nas Ultimas trés décadas, este campo de estudo no Brasil tem se
acentuado de modo surpreendente (ARTURI; MACHADO, 2014). Svartman (2014) destaca
também que “o primeiro documento a anunciar abertamente a politica de defesa brasileira desde
a promulgacdo da Constituicdo de 1988 foi a Politica de Defesa Nacional (PDN) de 1996”.

O Livro Branco de Defesa Nacional (BRASIL, 2020a) infere que o Brasil deve ter um
cuidado especial com a sua defesa, procurando manter-se compativel com seu porte politico-
estratégico. Além disso, esclarece também que uma das mais importantes atribuicdes do Estado
é prover a seguranca e a defesa necessarias para que a sociedade possa se desenvolver e alcancar
seus objetivos.

A formulacdo de estratégias e o planejamento de acdes direcionadas a seguranca e
defesa tém tomado proporcOes consideraveis, pois se trata de uma necessidade essencial ao
pais. Por esta razdo, a PND ¢ estabelecida como o conjunto de medidas e a¢des do Estado, no
campo militar, para a defesa do territorio, da soberania e dos interesses nacionais contra
ameacas externas, potenciais ou manifestas. Alinhada a isso esta a Forca Aérea Brasileira, que
tem como missdo “manter a soberania do espaco aéreo e integrar o territorio nacional, com
vistas a defesa da patria” (BRASIL, 2018, p. 20).

A Estratégia Nacional de Defesa (END) elencou trés setores como estratégicos: o
nuclear, o cibernético e o espacial. A Diretriz Ministerial do MD n° 14/2009 determinou que 0
setor nuclear ficasse sob a coordenacdo da Marinha, o cibernético com o Exército e o setor
espacial com a Forca Aérea. Nos trés setores, a prioridade é elevar a capacitacdo cientifica e
tecnoldgica do Pais e preparar recursos humanos para atuarem, sempre que exigido, no limite

do conhecimento. Embora o setor cibernético esteja sob a coordenagdo do Exército, o presente
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artigo dirige sua atencdo primordialmente a analises da Educacdo Corporativa Militar,
desenvolvida pela Forca Aérea Brasileira (FAB), voltada para a seguranca e defesa cibernética.
Para tanto, questiona-se de que forma este processo de capacitacdo pode contribuir
estrategicamente com o campo da cibernética.

A metodologia empregada é de cunho qualitativo, por meio de pesquisa bibliografica,
que, segundo Gil (2002, p. 44), “¢ desenvolvida a partir de material ja elaborado, constituido,
principalmente, de livros e artigos cientificos ligados a tematica pesquisada”. No primeiro
topico, sdo apresentados conceitos relacionados a seguranca e defesa cibernética e apresentam-
se documentos e legislagdes oficiais que tratam desse tema. Posteriormente, no segundo tépico,
0 objetivo foi identificar aspectos voltados a Educacdo Corporativa na FAB e como ela
direciona seus recursos humanos para alcancarem as competéncias profissiograficas necessarias
aos desafios contemporaneos no ambito da cibernética. Para tanto, foi realizado um
levantamento dos ultimos 5 (cinco) anos (2017 - 2021), no portal da Forga Aérea Brasileira, de
assuntos que tratem das estratégias aplicadas em formacgdo e aperfeicoamento de temas

relacionados a seguranca e defesa cibernética.

2 Educacéo Corporativa Militar

As Forcas Armadas possuem demandas especificas na formacdo de seus recursos
humanos que dificilmente poderiam ser desenvolvidas ou produzidas por uma instituicdo de
ensino civil. Por este motivo, mantém suas préprias escolas de formacdo e aperfeicoamento,
cujas caracteristicas se enquadram no conceito de educacdo corporativa, tendo em vista que a
aprendizagem de seu pessoal ocorre, justamente, no interior e por intermédio de sua corporagéo.
Nesse sentido, o termo Educacdo Corporativa Militar® torna-se pertinente a este modelo de
ensino, que pode ser caracterizado como intrainstitucional.

Desta forma, seguindo este entendimento, a PND infere que

O Brasil deve estar em condi¢Ges de ampliar rapidamente seus recursos humanos e
meios materiais disponiveis em prol da Defesa Nacional, tendo em vista que 0s
investimentos em capacitacao sao pressupostos essenciais para a obtencdo de recursos
humanos qualificados” (BRASIL, 2020a, p. 34).

3 “Bducacdo Corporativa Militar”: expressdo criada pelo Pesquisador Militar Otoniel Fontana Silva, em seu
trabalho de mestrado intitulado “Educagdo Corporativa Militar: a constru¢do de identidades e representagdes a
partir da analise de curriculos dos cursos de formacao da For¢a Aérea Brasileira”.
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A Educacgdo Corporativa apresenta-se como um reflexo das estratégias e das novas
propostas para a defesa. Os processos de formacdo e capacitacdo sdo consequéncias das
demandas provenientes das estratégias de inovacao tecnoldgica no ambito da Defesa. Sendo
assim, este tema se torna importante para a compreensao de como ocorre a capacitacdo dos
membros das Forgas Armadas, ou seja, como séo aperfeigoados os recursos humanos militares.

A Educacédo Corporativa representa, portanto, uma nova dimenséo para o treinamento e
desenvolvimento de recursos humanos. “Seu foco reside na organizacdo que aprende, que
estimula o aprendizado, principalmente, no que se refere as competéncias essenciais da
organizacdo” (BAYMA, 2004, p. 25). Dai surge o papel das universidades corporativas, que
visam garantir a educacdo continuada interna, fazendo a ligacdo entre os objetivos da
instituicdo, o seu planejamento estratégico e a busca de recursos e conhecimentos.

Na perspectiva de Eboli (2004), uma organizacdo que aprende € uma organizacao
capacitada em criar, adquirir e transferir conhecimentos e em modificar seus comportamentos
para refletir estes novos conhecimentos e insights. Sob a perspectiva de Tarapanoff e Alvares
(2012), o que tornaria a educacdo corporativa verdadeiramente corporativa é a sua ligacdo com
a estratégia institucional.

A Diretriz de Comando da Aerondutica DCA 11-45/2016 trata da Concepgdo
Estratégica “For¢a Aérea 100, que tem por finalidade estabelecer a visdo para a Forga Aérea
Brasileira (FAB) ao completar 100 anos de sua criagdo. O documento serve de orientagdo para
0 Planejamento Estratégico Militar da Aeronautica (PEMAER) e as demais fases do
planejamento institucional. Ao tratar dos aspectos voltados a Gestdo de Recursos Humanos,
afirma que o fator humano permanece no centro das prioridades da FAB.

Conforme o documento, a gestdo dos recursos humanos aperfeicoard os processos de
recrutamento e selecdo, enfocando a formacédo e a especializacdo com vistas ao cumprimento
da missdo constitucional da Aeronautica, considerando tanto o preparo e emprego da FAB,
quanto o aprimoramento técnico-profissional, visando a elevacdo dos conhecimentos que
contemplam os niveis intelectual, cultural e analitico de seus integrantes (BRASIL, 2016).

Com isso, a dinamica de recrutamento deve estar focada na estruturacdo de uma forca
de trabalho mista, com profissionais de carreira e temporarios, que devem ser preparados para
a incorporacgéo de novos sistemas de armas e conceitos nas diversas areas. Além disso, o plano
é reduzir a quantidade de pessoal na area de apoio e ampliar 0s recursos humanos voltados para
a atividade fim. A formag¢do do militar da FAB “deve estar pautada em um modelo de ensino

que permita ao ativo mais valioso da organizacao interagir, de modo sinérgico, com atores de
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outras Forcas e agéncias, sejam elas nacionais ou internacionais” (BRASIL, 2016, p. 32). De
maneira que, “a FAB deve ser capaz de modernizar suas técnicas de formacao, especializacao,
preservando as normas e disciplina necessarias para alcangar a eficacia identificada na sua visao
para o futuro” (Ibid.).

Em 2017, a Forca Aérea Brasileira publicou um Plano de Modernizag&o. Este documento
oficial preconiza alguns pontos que devem ser alterados na estrutura da FAB. O documento
trata da reestruturacdo, aperfeicoamento e modernizacdo de seu sistema de ensino, com foco
em diversas areas estratégicas, entre elas o desenvolvimento de recursos humanos capacitados
a atuarem em diversas frentes, como, por exemplo, na defesa cibernética.

A proposta da Diretoria de Ensino (DIRENS) para uma Forga Aérea moderna e eficaz
elencou trés grandes aspectos para a modernizacdo: aspectos gerenciais, pedagdgicos e de
infraestrutura. A referida subdivisdo, de acordo com o documento, prop8e uma visao didatica
e aponta as acOes praticas que respaldam efetivamente as mudancas preconizadas. Cada
segmento apresenta, sob seu escopo, metas definidas a curto, medio e longo prazos (BRASIL,
2017d).

Interessa a esta pesquisa, de modo especial, a proposta de modernizacao sob os aspectos
tecnoldgicos voltados ao ciberespago, tendo em vista que grande parte dos processos de
aprendizagem tém se desenvolvido neste espaco. Segundo o documento analisado,

Com o advento da modernizagdo, o DEPENS [Departamento de Ensino]*, com foco
no aperfeicoamento do ensino da Forca Aérea e na melhoria dos processos educativos,
estd comprometido em reestruturar e estabelecer normas e diretrizes de forma a
dinamizar o ensino na nova concepg¢ao pedagogica proposta” (BRASIL, 2017d, p. 45).

De acordo ainda com o documento, esta nova concepcao pedagdgica esta associada a
modificacdo do ensino baseado em conteudos e graus de aprendizagem para o desenvolvimento
de uma metodologia de ensino que relacione teoria e pratica.

Nesse contexto de modernizacdo, merece destaque a recente inclusdo do campo da
Defesa como area de saber cientifico, pela CAPES, que, segundo reportagem no site da FAB,
de julho de 2017, “traz novas perspectivas para o ensino da pos-graduacao na Universidade da
Forca Aérea (UNIFA), contribuindo como atrativo para pesquisadores civis na academia”. Com
a atual criacdo do doutorado profissional no Pais, surgem novas perspectivas para 0

desenvolvimento de pesquisas avangadas no campo da Defesa brasileira.

4 O Departamento de Ensino teve sua nomenclatura alterada para Diretoria de Ensino (DIRENS) em 17 de abril
de 2017.
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Sd0 mudangas que trardo beneficios ao Programa de Pds-Graduagdo em Ciéncias
Aeroespaciais (PPGCA), em termos de parcerias, crescimento e internacionalizagcdo (BRASIL
2017a). O site da FAB cita uma entrevista realizada sobre o assunto com o Vice-Reitor
Académico da UNIFA, Brigadeiro Intendente Luiz Tirré Freire, o qual afirmou que:

O segmento da Defesa é um assunto antigo, que possui concepgoes iniciadas com a
criacdo de documentos, como a Estratégia Nacional de Defesa e o Livro Branco de
Defesa. Essa decisdo vai fazer com que os processos da Defesa sejam melhor
recebidos, agora com roupagem civil no segmento académico, promovendo uma

integracdo do ambiente militar com a sociedade como parte do processo (BRASIL,
2017a, s. p.).

A referéncia acima traz uma compreensdo importante no que se refere a integracédo entre
as Forcas Armadas e a sociedade, que pode se tornar parte nesse processo. Para o Pro-Reitor de
P6s-Graduagcdo e Pesquisa da UNIFA, Coronel Aviador Hudson Avila Diniz,

A novidade vai trazer integracao entre pesquisadores civis com as teméticas militares.
A medida vai nos levar a ter pesquisadores para pensar especificamente no poder
aeroespacial, mais sensiveis aos temas de defesa e seguranga nacionais, sejam
militares ou civis, 0 que ir4 contribuir estrategicamente para a abertura de vagas para
pensadores na area de seguranca do Pais, para pessoas capacitadas a preencher vagas
no Ministério da Defesa (BRASIL, 20173, s. p.).

Verifica-se, conforme palavras do Pr6-Reitor da UNIFA, uma integracdo entre o meio
militar e pesquisadores civis sobre tematicas no &mbito da defesa. Observa-se uma cooperacao
civil-militar harmoniosa, que pode ser verificada pela troca de experiéncias, de modo que nos
eventos militares sdo convidados professores civis e nos seminarios académicos externos sao
convidados pesquisadores militares.

Como exemplos dessa integracdo, cita-se 0 XXI Ciclo de Estudos Estratégicos, que
ocorreu na Escola de Comando e Estado-Maior do Exército (ECEME), em julho de 2019; e 0
2° Ciclo de Estudos Estratégicos de Defesa, que ocorreu em maio de 2020 na Escola Superior
de Guerra. Segundo publicacdo no Portal da FAB, este Gltimo evento contou com a participacdo
simultanea de 240 pessoas em um ambiente virtual, reunindo executivos e industriais. Foram
debatidas formas de interacéo e cooperagédo para o desenvolvimento de tecnologias inovadoras
a Defesa, com aplicabilidade no meio militar e civil (BRASIL, 2020c).

Em dezembro de 2017, a Universidade da Forca Aérea (UNIFA) promoveu o |
Seminério de Seguranca e Defesa Cibernética. O evento contou com a participacdo do corpo
docente e discente da UNIFA, totalizando 290 inscritos, entre militares das Forcas Armadas,
representantes de instituicbes de ensino superior, pesquisadores, professores, convidados e

interessados nos riscos e nas inovagdes tecnoldgicas das estruturas criticas do cenario
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cibernético (BRASIL, 2017c). Neste seminario, o Coronel Paulo Sergio Porto, do Comando de
Defesa Cibernética, destacou que “para se opor a possiveis ataques cibernéticos ¢ essencial
aperfeicoar os dispositivos de seguranca e adotar procedimentos que minimizem a
vulnerabilidade dos sistemas que possuam suporte de tecnologia da informagdo e comunicagao”
(BRASIL, 2017c). Tais aspectos demonstram, entre outras coisas, 0 desenvolvimento e a
progressédo tanto da FAB como das Forgas Armadas na busca por realizar estas aproximacoes.

Outra reportagem sobre a Reestruturacdo do Ensino na FAB foi publicada no dia 8 de
agosto de 2017 e ressalta as principais transformacdes estratégicas de gestdo de ensino, que
estdo a cargo da Diretoria de Ensino da Aeronautica (DIRENS). Segundo a matéria, as
transformacbes sdo frutos das estratégias de modernizacdo, que, de acordo com o plano,
consiste num processo que deveria ser finalizado em 2021 (BRASIL, 2017b).

O processo denominado pela FAB como Plano de Modernizacdo, caracteriza-se, de
forma geral, pela reformulacdo na estrutura educacional e tecnoldgica, tendo por objetivo
adequar o militar as exigéncias dos novos tempos, que imp&em o preparo de um profissional
competente, habil, ativo, com habilidades praticas de trabalho, e ndo apenas teoéricas, mas que
seja coerente com 0s Novos pensamentos de pronta resposta operacional, contribuindo para a
seguranca e defesa do Brasil.

Observa-se que o Plano de Modernizacdo esta alinhado a Politica de Defesa Nacional
(BRASIL, 2005), que segundo Visentini e Pereira (2014, p. 94)

é inovadora no sentido de buscar promover o desenvolvimento e o reaparelhamento

de nossas Forgas Armadas, baseando-se no principio de independéncia tecnoldgica e
superacgdo de entraves de desenvolvimento cientifico e tecnoldgico.

Uma das estratégias utilizadas para o aprimoramento dos recursos humanos elencadas
no Plano de Modernizacdo, no sentido de preparar operacionalmente com conhecimentos sobre
técnicas de ataque e defesa cibernética, esta 0 amplo investimento na Educacdo a Distancia
(EAD). Na atualidade, poucas sdo as organizagOes de ensino e Instituicbes de Ensino Superior
(IES) no Brasil que ainda ndo empreenderam nesta modalidade. Observa-se, entretanto, que
além dos aspectos positivos, existem questdes negativas que podem ser melhoradas.

Como prova deste investimento, a EAD se reflete nas estratégias e nas novas propostas
para o Plano de Modernizagdo da FAB. De modo que as estratégias de modernizacéo estdo
voltadas para o alcance dos objetivos da Educacdo Corporativa Militar, a qual tem como foco
proporcionar a formacéo, o aperfeicoamento e a especializagdo dos profissionais militares, de
acordo com os quadros e niveis hierarquicos. Entretanto, dentre as diretrizes preconizadas no

documento, tém-se estabelecido transformacdes de natureza tecnoldgica, observadas também
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pelo investimento em plataformas virtuais de aprendizagem para a ampliacdo da Educacdo a
Distancia.

A Educacao a Distancia pode ser vista, assim, como uma grande aliada na Educacéo
Corporativa Militar. Além disso, apresenta-se como uma estratégia eficiente para as
organizacgdes de ensino cumprirem sua missdo, como também para o aprimoramento de seus
recursos humanos, com vistas a seguranca e defesa nacional. Torna-se pertinente destacar uma
das falas do Comandante do Centro de Instrucdo Especializada da Aeronautica, Luiz Gomes
Jardim que, ao tratar sobre a EAD na FAB, diz:

A educacdo a distancia tem sido efetivamente benéfica para o processo de capacitacdo
e atualizacdo dos profissionais de toda a Forca. [...] Nesse sentido, as possibilidades
de acesso ao conhecimento que a EaD apresenta, principalmente aqueles que atuam

em localidades isoladas, como a regido amazdnica, por exemplo, sdo estratégicas para
proporcionar, em tempo habil, a educacdo corporativa (JARDIM, 2007, p. 7).

A questdo da educacdo a distancia na FAB é visualizada, assim, como uma forma
estratégica do uso da tecnologia, além de algumas mudancas no contexto educacional. Os
cursos descentralizados nas unidades militares, conforme relatado, visam a reducgéo de custo,
maior acesso por parte de militares afastados dos centros de formagé&o e celeridade no processo
formativo. Observa-se também que, além dos novos cursos criados nesta modalidade, cursos
presenciais foram transformados para a modalidade EAD ou ainda se tornaram hibridos, isto €,
uma parte presencial, outra a distancia.

Como forma de investigar o esforco da Forgca Aérea no envolvimento com a capacitacao
de seus recursos humanos, torna-se relevante analisar os cursos de formacdo oriundos da
Academia da Forca Aérea (AFA) e os eventos de capacitacdo voltados para esta tematica. O
curriculo do Curso de Formacao do Oficial Aviador, Oficial Intendente e Oficial de Infantaria
traz, em suas ementas, contetdos que tratam sobre seguranca e defesa cibernética. Dentre 0s
assuntos elencados no curriculo, cita-se: a) legislacdes relacionadas com a atividade cibernética
no Brasil; b) medidas de protecdo no Espaco Cibernético; ¢) eventos para o conhecimento
cibernético no mundo e no COMAER?; d) inteligéncia Cibernética; e) doutrina Cibernética e
conduta no espaco Cibernético; f) fundamentos da Doutrina militar de Defesa Cibernética; e,
g) estrutura e organizacao do Sistema de Seguranca e Defesa do COMAER (BRASIL, 2019a).

De especial importancia para a presente investigacdo foi a realizacdo de analises no

Portal Institucional da FAB®, a fim de reunir informagcdes acerca de publicacdes de eventos,

® COMAER: Comando da Aerondutica.
& (www.fab.mil.br), busca na ferramenta de pesquisa por: “cibernética”.
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seminarios e workshops que estivessem voltados a capacitacdo e profissionalizacdo no sentido

das demandas requeridas para uma eficiente Seguranca e Defesa Cibernética no pais. Os

eventos analisados sdo tanto aqueles promovidos pela FAB, quanto aqueles em que a FAB

participou.

Para tanto, foram investigadas as publica¢fes dos Gltimos cinco anos (2017 - 2021).

Estas informagdes séo apresentadas abaixo, no quadro onde estdo descritos: nome e objetivo;

guem promoveu o evento e data de sua realizacao.

Quadro 1 — Eventos voltados a Seguranca e Defesa Cibernética

Nome e objetivo do evento

Quem promoveu o evento e data

O Guardido Cibernético 3.0 é considerado o maior
evento da area no Hemisfério Sul. E um exercicio
simulado de atividades praticas de protecéo cibernética,
com a participacdo de lideres e especialistas em
tecnologia da informacéo. A atividade tem o propdsito de
incrementar a prote¢do do espaco cibernético no ambito
da Defesa, por meio da atuagdo colaborativa junto a
infraestruturas criticas de vérios setores.

Coordenado pelo Comando de Defesa
Cibernética (ComDCiber), localizado em Brasilia
(DF), o evento ocorreu de 5 a 7 de outubro/2021 e
reuniu 65 organizagdes e 350 especialistas em
tecnologia da informag&o dos setores estratégicos do
Brasil, entre civis e militares.

O Nucleo do Centro de Defesa Cibernética da
Aeronéutica participa do Locked Shields 2021. E
considerado 0 maior e o mais complexo exercicio
cibernético internacional. Simulando um cenério de
apoio a um pais ficticio, as equipes sdo enviadas na
defesa e na restauracdo dos sistemas atacados: defesa
aérea, agua, financeiro e espacial. Além disso, sdo
apresentados  incidentes cibernéticos nos niveis
decisérios para verificagdo dos niveis de maturidade dos
paises em relagdo a assuntos de seguranga cibernética e
de protecdo de dados.

Neste ano, 0 evento ocorreu entre 0s dias 13 e 16 de
abril de 2021, em Tallinn, na Estonia, e reuniu mais
de 2 mil especialistas de 23 paises. Participaram,
também, militares integrantes do Nucleo do Centro
de Defesa Cibernética da  Aerondutica
(NUCDCAER), além de especialistas do Comando
de OperacBes Aeroespaciais (COMAE). O evento,
gue acontece anualmente, é organizado pelo Centro
de Exceléncia de Defesa Cibernética Cooperativa
(CCDCOE) da OTAN.

Il Seminario de Seguranca e Defesa Cibernética, com
foco nos desafios da Defesa Cibernética na Proje¢do
Espacial Brasileira. O principal objetivo do encontro é
apresentar o cendrio atual e perspectivas futuras de
assuntos como quinto dominio de guerra, vulnerabilidade
da internet das coisas, guerra cibernética nas olimpiadas
e paralimpiadas e outros temas relacionados a seguranga
da informacé&o.

O seminario ocorreu em novembro de 2020,
realizado pela Universidade da Forga Aérea
(UNIFA) em parceria com a Fundagéo Getulio
Vargas (FGV).

O Instituto Tecnolégico de Aerondutica (ITA)
conquistou a primeira colocacdo na 6% edicdo da
Competicdo Cibernética do tipo Capture the Flag
(Captura de Bandeira) das Forcas Armadas, mais
conhecida como Mandabyte. O evento tem como
objetivo a descoberta de novos talentos na area de
Tecnologia da Informacéo (TI), a promocéo e difusdo da
cultura de seguranca e defesa cibernética, além do
incentivo e aperfeicoamento dos militares.

A sexta edicdo do Mandabyte, realizada em 13 de
novembro de 2019, contou com a participacdo de
176 militares de todo o Brasil. A disputa ocorreu
com desafios do tipo Capture the Flag, em seis areas
de conhecimento cibernético: Criptografia, Pentest
Profissional, Pentest em Aplicacbes Web,
Engenharia de Codigo, Forense Computacional e
Miscelaneas. As atividades foram coordenadas pela
Escola Nacional de Defesa Cibernética
(ENaDCiber), com o suporte técnico do Centro
de Defesa Cibernética (CDCiber).
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Exercicio Guardido Cibernético 2.0. O Exercicio é
voltado para a protecdo cibernética por meio da atuacéo
colaborativa envolvendo as trés Forcas Armadas, 6rgaos
publicos e entidades privadas dos setores elétrico,
financeiro, nuclear e de telecomunicacbes. A atividade
utilizou o programa Simulador de Operaces
Cibernéticas  (SIMOC),  reproduzindo  sistemas
computacionais. A simulacdo envolveu gabinetes de
crise das éareas de tecnologia da informacdo,
comunicacdo social, juridica e alta administracdo de
eventos cibernéticos com impacto nas organizaces.

A Forca Aérea Brasileira (FAB) participou, entre os
dias 2 e 4 de junho de 2019, em Brasilia (DF), do
Exercicio Guardido Cibernético 2.0 - um
treinamento simulado de protecdo a ataques
cibernéticos, promovido pelo Comando de Defesa
Cibernética (ComDCiber). No total, 214
participantes e 40 empresas e organizagdes publicas
participaram, de forma colaborativa e integrada.

Reunido de Integracdo do Centro de Defesa
Cibernética. O Evento busca a integracdo das Forcas
Armadas e discussdes de assuntos técnicos na area
cibernética. O objetivo do GTT é debater solucdes
tecnoldgicas para o Sistema Militar de Defesa
Cibernética (SMDC), principalmente na area de
consciéncia situacional cibernética. Também foram
deliberados assuntos relacionados ao nivel de alerta
cibernético.

O Centro de Defesa Cibernética (CDCiber), sob
a coordenacdo da 32 Subchefia do Estado-Maior da
Aerondutica (3SC EMAER) e do Centro de
Computacéo da Aerondutica de Brasilia (CCA-BR),
promoveu, nesta quarta e quinta-feira (12 e
13/06/2019), a Reunido do Grupo de Trabalho
Técnico (GTT) Integracdo na FAB.

Exercicio Guardido Cibernético — um treinamento
simulado de protec¢do a ataques cibernéticos, voltado aos
setores financeiro e nuclear. O exercicio utilizou o
programa Simulador de OperagBes Cibernéticas
(SIMOC). Um dos resultados do exercicio foi a
identificacdo de premissas bésicas para a elaboracdo de
um Plano Nacional de Tratamento e Resposta a Eventos
de Seguranga Cibernética nos setores nuclear e
financeiro.

A atividade, que aconteceu entre os dias 3 e 6 de
julho/2018 em Brasilia (DF) e foi coordenada pelo
Comando de Defesa Cibernética (ComDCiber),
contou com a participacdo de militares das trés
Forcas e outros 6rgdos governamentais, além de
empresas do setor nuclear, bancos e comunidade
académica.

A UNIFA promoveu | Seminério de Seguranca e
Defesa Cibernética. O evento contou com a participacdo
do corpo docente e discente da UNIFA, totalizando 290
inscritos, entre militares das Forcas Armadas, integrantes
de entidades de ensino superior, doutores, professores,
convidados e interessados nos riscos e nas inovagGes
tecnoldégicas das estruturas criticas do cenéario
cibernético.

A Universidade da Forca Aérea (UNIFA), no Rio de
Janeiro (RJ), promoveu, nos dias 13 e 14 de
novembro/2017, o | Seminério de Seguranga e
Defesa Cibernética. Aberto ao publico, em especial
aos estudiosos do tema e ao universo académico, o
seminério foi organizado pelo Centro de Estudos
Estratégicos (CEE) da UNIFA, em contribui¢do
ao seu Programa de Pds-Graduacdo em Ciéncias
Aeroespaciais (PPG-CA).

Fonte: Elaborado pelo autor com dados do Portal da FAB.

A partir das analises realizadas, observa-se que a Educacdo Corporativa Militar
contribui com a seguranca e defesa cibernética, tendo em vista a estratégia direcionada a
profissionalizacdo de militares e a formacdo continuada de recursos humanos, com foco no
conhecimento sobre seguranca e defesa cibernética. Constatou-se em uma matéria publicada
pelo NOTAER’, a FAB ratificando sua posi¢io quanto as estratégias direcionadas a esta

perspectiva, o Tenente-Brigadeiro do Ar Carlos de Almeida Baptista Junior, atual Comandante

70O jornal NOTAER ¢ uma publicacdo mensal do Centro de Comunicacéo Social da Aeronautica (CECOMSAER).
135



H®PLOS VOL. 06 IN® 10

da Aerondutica, afirma o seguinte: “trataremos com afinco a valoriza¢do dos nossos recursos
humanos para que, cada vez mais, sejam capazes de lidar com sistemas de alto nivel
tecnoldgico. Daremos continuidade aos nossos processos de formagdo e aperfeicoamento”
(BRASIL, 2021). Observou-se, também, que desde a formacdo na Academia da Forca Aérea
(AFA) até os eventos desenvolvidos, as estratégias aplicadas pela FAB estdo conectadas ao que
esta preconizado no Livro Branco de Defesa Nacional, referente a preparacéo e capacita¢do do

pessoal.

3 Consideracdes Finais

Este artigo buscou compreender o quanto a Educacdo Corporativa Militar, desenvolvida
pela Forca Aérea Brasileira (FAB), contribui para a seguranca e defesa cibernética, com base
na capacitacdo de seus profissionais militares para atuarem estrategicamente frente aos
crescentes desafios contemporaneos deste campo da ciéncia.

As politicas de seguranca e defesa cibernética desenvolvidas no Brasil, com destaque
para a Forca Aérea Brasileira, estdo sendo direcionadas a olhar de modo especial as estratégias
de capacitagéo de seus recursos humanos, alinhadas ao que preconiza o Livro Branco de Defesa
Nacional (LBDN), principalmente no que diz respeito ao fomento da profissionalizacdo de
militares.

Em razdo disso, no primeiro tépico deste trabalho, foram apresentados embasamentos
tedricos e conceitos relacionados a seguranca e defesa cibernética, tendo em vista a ampliacdo
de recursos tecnoldgicos e as mudancas recentes nas estruturas de defesa. Tomando por
referéncia a Estratégia Nacional de Defesa (END), a defesa cibernética necessita ainda de
muitos investimentos para que o pais tenha capacidade de reduzir a vulnerabilidade de seus
sistemas cibernéticos. Por este motivo, as parcerias e as cooperac¢des sdo fundamentais para que
as Forcas Armadas permanecam com poder de reacdo e defesa.

Ja no segundo topico, foram abordados conceitos e analises referentes a Educacao
Corporativa Militar, que se apresenta como um reflexo das estratégias e das novas propostas de
modernizacdo para a seguranca e defesa no ambito das Forcas Armadas, especialmente na FAB.
Os processos de formacdo, aperfeicoamento e capacitagdo dos recursos humanos sao
consequéncias das demandas provenientes do campo da Defesa. Sendo assim, a Concepgao
Estratégica “For¢a Aérea 100, ao tratar dos aspectos voltados a gestdo de recursos humanos,

infere que o fator humano permanece no centro das prioridades da FAB, de modo que mantém
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instituicOes e processos que estdo promovendo continuamente cursos focados na formacao de
competéncias essenciais para esta abordagem.

Ao analisar os aspectos do Plano de Modernizacdo da FAB foi possivel verificar
estratégias de modernizagédo voltadas ao ciberespaco. A integracdo de pesquisadores civis e
militares, com o objetivo de interagirem de forma estratégica nas teméaticas mais sensiveis de
seguranca e defesa nacional, também indica um alinhamento a Politica de Defesa Nacional,
pois busca promover o desenvolvimento e o reaparelhamento das Forcas Armadas, com
independéncia tecnologica e superacdo de entraves de desenvolvimento cientifico e
tecnoldgico.

Foram também abordadas as estratégias da FAB na amplia¢do da Educacéao a Distancia,
que se apresenta como um reflexo do Plano de Modernizacdo do Ensino e que contribui
estrategicamente com a formacdo de pessoal qualificado para atuar na area de seguranca e
defesa cibernética. A introducdo de tecnologias adequadas para suporte @ modalidade EAD
demonstra um crescente desenvolvimento da Educagdo Corporativa Militar. Observou-se,
ainda, que as questdes voltadas a execucdo das politicas e estratégias de modernizacao, de
desenvolvimento de recursos humanos, bem como de atencdo a defesa cibernética, procuram
seguir um planejamento preestabelecido.

Assim, ap06s as analises realizadas, foi possivel compreender que a Educacdo
Corporativa Militar, desenvolvida pela Forca Aérea Brasileira (FAB), contribui para a

seguranca e defesa cibernética.
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