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AS IMPLICACOES E OS DESAFIOS DA DEFESA CIBERNETICA
EM REFERENCIA AS TECNOLOGIAS EMERGENTES

THE IMPLICATIONS AND CHALLENGES OF CYBER DEFENSE
WITH REFERENCE TO EMERGING TECHNOLOGIES

RESUMO: Como as tecnologias emergentes aumentam as vulnerabilidades
cibernéticas? O presente artigo tem como objetivo refletir sobre os desafios
associados a utiliza¢do de novas tecnologias na defesa cibernética. Assim, este
trabalho propde um estudo exploratério que examina o rapido desenvolvimento
das tecnologias emergentes e sua aplicagdo na defesa cibernética. O estudo ¢
conduzido por meio de uma revisdo bibliografica abrangente, englobando
teorias relevantes sobre o espaco cibernético, defesa cibernética e tecnologias
emergentes. O artigo estd estruturado em trés secdes distintas. A primeira se¢ao
explora as questdes relacionadas a vulnerabilidade e ameagas no ciberespago,
delineando os desafios criticos enfrentados nesse ambiente digital. Na segunda
secdo, sao examinados os conceitos fundamentais das tecnologias emergentes,
destacando suas potenciais aplicacdes e implicacdes na seguranca cibernética.
Por fim, a terceira secdo investiga os desafios especificos e as implicagdes
decorrentes da integragdo dessas tecnologias no espago cibernético, ao oferecer
uma analise aprofundada de seu impacto e relevancia para a defesa cibernética
contemporanea.

Palavras-Chave: Seguranca; Tecnologias; Ciberespago; Defesa.

ABSTRACT: How do emerging technologies increase cyber vulnerabilities?
This article aims to reflect on the challenges associated with the use of new
technologies in cyber defense. Thus, this article proposes an exploratory study
that examines the rapid development of emerging technologies and their
application in cyber defense. The study is conducted through a comprehensive
literature review, encompassing relevant theories on cyberspace, cyber defense
and emerging technologies. The article is structured in three distinct sections.
The first section explores the issues related to vulnerability and threats in
cyberspace, outlining the critical challenges faced in this digital environment.
The second section examines the fundamental concepts of emerging
technologies, highlighting their potential applications and implications for
cyber security. Finally, the third section investigates the specific challenges and
implications arising from the integration of these technologies into cyberspace,
offering an in-depth analysis of their impact and relevance to contemporary
cyber defense.

Keywords: Security; Technologies; Cyberspace; Defense.
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1 Introducao

No contexto contemporaneo, torna-se cada vez mais evidente a interdependéncia entre
os avanc¢os tecnoldgicos e a crescente fragilidade do espaco cibernético. A revolugdo digital
tem proporcionado uma gama de beneficios, mas também revelou um territorio virtual
suscetivel a ameacas e ataques de diversas naturezas, como obtencao de informagdes sensiveis,
crimes cibernéticos e operacdes de inteligéncia utilizando Big Data (VALERIANO, MANESS,
2018; PORTELA, 2018; DOUZET, 2014). Dessa forma, o desenvolvimento de tecnologias
emergentes € a exposicao a vulnerabilidades cibernéticas apresentam desafios inéditos para o
cenario internacional.

A complexidade e a interconectividade dessas tecnologias aumentam a superficie de
ataque, tornando-as alvos atraentes para cibercriminosos e agentes mal-intencionados. Além
disso, a dificuldade de identificar e corrigir todas as falhas de seguranga durante o processo de
desenvolvimento faz com que a mitigacao desses riscos seja extremamente desafiadora. Como
resultado, a implementacdo de medidas de seguranca eficazes torna-se crucial para proteger
tanto os dados pessoais quanto a infraestrutura critica contra possiveis exploragdes e ataques
cibernéticos.

Diante disso, o presente artigo pretende analisar como as tecnologias emergentes
aumentam as vulnerabilidades cibernéticas. Tendo como objetivo refletir sobre os desafios
associados a utilizacdo de novas tecnologias na defesa cibernética. Visto que, diante do
crescimento da infraestrutura de rede e a quantidade de dispositivos conectados, surgem
oportunidades para invasdes devido a vulnerabilidades, enquanto a intensa troca de dados entre
os individuos na Internet aumenta o risco de exploragcdo e manipulacao de informagdes.

Para atender ao objetivo proposto, optou-se pela abordagem qualitativa. Assim, este
artigo propde um estudo exploratorio que examina o rapido desenvolvimento das tecnologias
emergentes e sua aplicagdo na defesa cibernética. O estudo ¢ conduzido por meio de uma
revisdo bibliografica abrangente, englobando teorias relevantes sobre o espaco cibernético,
defesa cibernética e tecnologias emergentes. Os procedimentos incluem a identificagdo de
fontes primadrias e secunddrias, a revisdo detalhada da literatura pertinente a tematica, o que
proporciona uma analise ampla do desenvolvimento das tecnologias emergentes e sua aplicagdo
na defesa cibernética.

O artigo esta estruturado em trés secdes distintas. A primeira se¢do explora as questdes
relacionadas & vulnerabilidade e ameacas no ciberespaco, delineando os desafios criticos

enfrentados nesse ambiente digital. Na segunda secdo, sdo examinados os conceitos
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fundamentais das tecnologias emergentes, destacando suas potenciais aplicagdes e implicagdes
na seguran¢a cibernética. Por fim, a terceira secdo investiga os desafios especificos e as
implicagdes decorrentes da integracao dessas tecnologias no espago cibernético, ao oferecer

uma analise aprofundada de seu impacto e relevancia para a defesa cibernética contemporanea.

2 Vulnerabilidade e ameacas no espaco cibernético

As tecnologias emergentes e as novas tendéncias de gestdo estdo continuamente
reformulando o panorama da ciberseguranca. Tradicionalmente, os Estados eram definidos por
regioes fisicas e territorios claramente demarcados. No entanto, o ciberespago ultrapassa essas
fronteiras convencionais (POHLE, VOELSEN, 2022). No ambiente cibernético, a capacidade
dos Estados de regulamentar e controlar € significativamente reduzida, pois tanto atores estatais
quanto nao estatais operam de maneira autdbnoma (AYRES PINTO, FREITAS, PAGLIARI,
2018). Segundo Stiennon (2015), os ataques cibernéticos aumentaram a conscientizagdo sobre
as ameagas a seguranga nacional, uma vez que o ciberespago pode causar danos graves em
dominios geograficos tradicionais.

De acordo com Assis, Bittencourt e Tavares (2020), a securitizagdo e politizacdo do
espaco cibernético tornam suas operagdes de grande interesse € promovem mudancas
significativas no setor militar. Visto que, a revolucdo da informagdo influencia de forma
decisiva as operagdes militares devido ao desenvolvimento continuo de tecnologias que tornam
a sociedade e os governos cada vez mais dependentes de servigos digitais em infraestruturas
criticas (ASSIS, BITTENCOURT, TAVARES, 2020; CAVELTY, 2012).

Assim, as ameacas ¢ vulnerabilidades cibernéticas variam de acordo com as capacidades
relativas e absolutas dos envolvidos. A interconectividade global gera vulnerabilidades,
especialmente para aqueles que dependem intensamente de sistemas cibernéticos, amplificando
a percepgao de ameacas (CHOUCRI, 2012). As desigualdades tecnoldgicas criam assimetrias,
permitindo que atores mais avancados explorem as vulnerabilidades dos menos capacitados,
resultando em percepgdes desequilibradas de ameagas cibernéticas (STIENNON, 2015). A
avaliacdo das operagdes neste dominio deve ser multifacetada e inovadora, incorporando
diversas areas do conhecimento para uma compreensao abrangente.

A Doutrina Conjunta Aliada para as Operagdes no Ciberespaco (CO), publicada pela
OTAN em janeiro de 2020, reflete sobre a necessidade de gestdo de um sistema dindmico e

complexo, capaz de prever e prevenir ciberataques em tempo real:
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A liberdade de agdo no ciberespaco pode ser tdo crucial quanto o controle sobre a
terra, o ar, o espago ou o mar. Em um ambiente cada vez mais interconectado, ¢ mais
dificil distinguir entre os niveis estratégico, operacional e tatico[...] Sendo o
ciberespago um dominio de operagdes, é necessaria uma mudanga operacional para
focar na garantia da missao (OTAN, 2020).

As tecnologias emergentes trazem novas oportunidades para melhorar a ciberseguranca,
mas também introduzem riscos inéditos, pois as tecnologias de informagao e comunicagao estao
profundamente integradas na sociedade, desde computadores pessoais até Infraestruturas
Criticas' que dependem do funcionamento remoto de redes (por exemplo, eletricidade, redes
de esgoto, sistema financeiro) (ASSIS, BITTENCOURT, TAVARES, 2020). Portanto, a
integracdo dessas tecnologias deve ser gerenciada de forma cuidadosa para assegurar a
seguranga ¢ a resiliéncia cibernética em todos os niveis. Para enfrentar as ameacgas cibernéticas
em constante evolucao, investir em ciberseguranca, fomentar a inovagdo e a colaboragao sao
medidas essenciais para proteger os ativos digitais e garantir a seguranca e a continuidade
operacional em um mundo cada vez mais interconectado e orientado por dados. A partir disso,
¢ possivel explorar de forma mais detalhada como as tecnologias emergentes podem ser

aproveitadas para fortalecer ainda mais a seguranga cibernética e impulsionar a inovagao.

3 Tecnologias emergentes e suas possibilidades

Nos ultimos anos, as tecnologias emergentes t€ém se tornado tema central, tanto na
pesquisa académica quanto nas agendas politicas, refletindo um crescente interesse e
reconhecimento de seu potencial transformador. Este fenomeno ¢ evidenciado pelo aumento
significativo no numero de publicagdes e artigos que abordam esse tema (ROTOLO, HICKS,
MARTIN, 2015). No entanto, apesar do interesse crescente, hd uma falta de consenso sobre o
que define uma tecnologia como emergente, sendo considerado um termo em constructo. Este
debate revela a natureza complexa e em constante evolugdo do conceito de tecnologia
emergente, que pode ser influenciado por fatores como novidade, potencial disruptivo e
disponibilidade comercial.

Além disso, a compreensdo das tecnologias emergentes varia dependendo da
perspectiva analitica, o que tem levado ao desenvolvimento de uma ampla gama de abordagens

metodologicas para detectar e analisar sua emergéncia. Diante desse contexto dinamico, ¢é

! Para Mandarino Janior (2010, p. 38), as “Infraestruturas Criticas sdo instalagdes, servigos, bens e sistemas que,
se forem interrompidos ou destruidos, provocardo sério impacto social, econdomico, politico, internacional e a
seguranca do Estado e da sociedade”.
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crucial explorar tanto as oportunidades quanto os desafios apresentados pelas tecnologias
emergentes, especialmente no que diz respeito a seguranga cibernética.

De acordo com os autores Day e Schoemaker (2000), Srinivasan (2008), as tecnologias
emergentes sdo inovacdes de base cientifica com potencial para criar um novo setor ou
transformar um ja existente. Por exemplo, as editoras discograficas e o mercado de DVD foram
destruidos devido ao aparecimento do sistema de streaming. A utilizagdo da palavra "ciéncia"
significa que as tecnologias emergentes sao produzidas a partir da colaboragdo da investigacao
e do desenvolvimento, uma vez que a maioria delas comeca como uma ideia conceitual de

investigagdo antes de serem criadas e desenvolvidas.

Uma tecnologia ainda estd emergindo se ainda ndo for um "must-have". Por exemplo,
ha alguns anos, o correio eletrénico era uma tecnologia opcional. De fato, a sua
eficacia como ferramenta de comunicagdo era limitada quando apenas algumas
pessoas de uma organizagdo tinham acesso regular a ele. Atualmente, ¢ uma
tecnologia imprescindivel e de utilizagdo obrigatdria para a maioria das pessoas na
maioria das organizacdes. Neste sentido, uma tecnologia pode ser uma expectativa
padrdo no mundo comercial ou empresarial, embora ainda seja considerada
"emergente" (MILLER; GREEN; PUTLAND, 2005, p. 6).

A defini¢do fornecida anteriormente enfoca a utilizacdo da tecnologia dentro de um
contexto especifico ou dominio. Esta definicdo também est4 alinhada com a perspectiva de
Daniel et al. (1998), que consideram essas tecnologias inovadoras como aquelas em que estiao
disponiveis no setor econdmico, porém ainda foram adotadas de forma geral, ou aquelas que
podem se tornar disponiveis no ambiente comercial nos proximos cinco anos. Essa abordagem
sugere que uma tecnologia ndo precisa ser nova para ser classificada como emergente.

A compreensdo das tecnologias emergentes também depende da perspectiva da analise,
por exemplo, um analista pode considerar uma tecnologia emergente devido a sua novidade e
ao impacto socioecondmico esperado, enquanto outros podem ver a mesma tecnologia como
uma extensdo natural de uma tecnologia existente (GLANZEL, THIJS, 2012). Com isso, foram
desenvolvidas varias abordagens metodologicas para a detec¢do e analise da emergéncia nos
dominios da ciéncia e da tecnologia.

Estes métodos, favorecidos por tirarem partido do crescente poder computacional e de
novos conjuntos de dados de grande dimensdo e por permitirem trabalhar com indicadores e
modelos mais sofisticados, carecem de fortes ligagcdes a conceitos bem pensados, sendo assim,

ha uma dificuldade na produ¢do de uma definicdo do conceito central de uma tecnologia

emergente (BOYACK et al., 2014). Por conseguinte, aponta-se que as abordagens a deteccao e

69



H®PLOS VOL.8 N°14

analise da emergéncia tendem a ser muito diferentes, mesmo com a utilizagdo dos mesmos ou
de métodos semelhantes.

Assim, tecnologias emergentes como Blockchain, Internet das Coisas e Inteligéncia
Artificial continuam a moldar o cendrio da seguranga cibernética, sendo fundamental
reconhecer a complexidade e a diversidade das ameacas e defesas associadas a essas inovagoes
(MANDAL, SINGHAL, TYAGI, 2023). Embora oferegam inumeras oportunidades para
melhora da sociedade, governos e negdcios, também apresentam novos desafios e riscos que
exigem uma resposta proativa e robusta. Portanto, ¢ imperativo que, ao adotar essas tecnologias,
também sejam incorporadas medidas de seguranca desde o inicio do processo de
implementagdo. A integragdo cuidadosa de tecnologias emergentes na infraestrutura de
seguranca cibernética ndo apenas fortalecera nossa resiliéncia digital, mas também nos
permitird aproveitar a0 maximo seu potencial inovador de maneira segura e responsavel. Neste
contexto, os proximos topicos abordam em detalhes essas tecnologias emergentes e suas

implicacdes para a segurancga cibernética.

3.1 Blockchain

Desde que a moeda digital criptografica, denominada Bitcoin, surgiu em 31 de outubro
de 2008 (NAKAMOTO, 2008), um leque diversificado de investigadores e profissionais tém
dedicado um interesse consideravel a tecnologia Blockchain. A tecnologia Blockchain funciona
como o livro-razdo, que ¢ um livro contabil que permite o controle individualizado das
movimentagdes das contas empresariais, utilizado para registar todas as transag¢des de Bitcoin
(FANNING, CENTERS, 2016). Os registos das transacdes tornam-se publicos de forma justa
no ambito da cadeia de blocos, pondo a prova o aspecto da privacidade. Pois, todos os
intervenientes no ambiente tecnoldgico empresarial moderno poderiam verificar os pormenores
das transacdes, uma vez que o atual sistema bancario tradicional mantém esta forma de
privacidade por meio da manutencdo de registros confidenciais.

A cadeia de blocos (blockchain) é definida, grosso modo, como um conjunto de blocos
ligados individualmente, cada um compreendendo varias transagdes que produzem um
armazenamento de dados distribuido que pode ser utilizado numa vasta gama de aplicagdes
(FANNING, CENTERS, 2016), incluindo votagao eletronica, financiamento coletivo, recursos
distribuidos, gestdo de registros publicos e gestdo de identidades. Segundo Yli-Huumo et al.
(2016), as transacdes monetarias entre individuos ou organizacdes sdo normalmente

consolidadas e geridas por uma empresa terceirizada.
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A Blockchain permite que a tecnologia atue como a for¢a motriz da préxima revolucao
vital na perspectiva das tecnologias da informagdo. Varias implementagdes da tecnologia
Blockchain sdo utilizadas nos negocios modernos e cada implementacao tem a sua forca distinta
em varios setores, desde a Internet das Coisas (IoT) e finangas, até a gestdo da cadeia de
abastecimento, cuidados de saude e sistemas de reputacdo (PANARELLO et al., 2018;
FANNING, CENTER, 2016; ESPOSITO et al., 2018; KSHETRI, 2018; DENNIS, OWEN,
2015). A incorporacao de transagdes comerciais, a seguranga da informacao, a privacidade e a
garantia de seguranca num ambiente em linha tornaram-se necessarias para melhorar a
produgao.

A utilizagdo das tecnologias da informacdo e da comunica¢do tem possibilitado o
crescimento economico (FARHADI et al., 2012). Houve um crescimento de debates que se
propdem analisar a efetividade da tecnologia Blockchain no que tange a resolugdo da seguranga
e privacidade das transagdes. Gupta e Dubey (2016), explicam que a privacidade, a seguranca
e a confianga sdo questdes fundamentais para as tecnologias eletronicas atualmente e que a
seguranca do comércio eletronico ¢ fundamental para os componentes que influenciam o
comércio eletronico, como a seguranc¢a dos dados, a integridade, a privacidade e outras areas

mais amplas do contexto da seguranca da informagao.

3.2 Internet das Coisas (IoT)

A Internet das Coisas (IoT) criou um novo paradigma em que uma rede de maquinas e
dispositivos capazes de comunicar e colaborar entre si estd a impulsionar inovagdes nos
processos das empresas (LEE, 2019). Os ataques generalizados e cada vez mais frequentes a
ciberseguranca dos sistemas [oT tém causado as pessoas e as organizagdes uma vasta gama de
problemas de reputacdo, conformidade, financas e operagdes comerciais. O rapido aumento dos
ciberataques deve-se, em parte, ao crescimento fenomenal dos dispositivos [oT em dominios,
como as redes inteligentes, a monitorizagdo ambiental, os sistemas de monitorizacdo de
doentes, a fabricagdo inteligente e a logistica. A gestdo da seguranca da Internet das coisas ¢
um desafio devido a natureza dindmica e transitéria da ligacao entre dispositivos (ATZORI et.
al., 2010), a diversidade de atores capazes de interagir nos sistemas [oT (NURSE et al., 2017)
e as limitagdes de recursos (MALIK, SINGH, 2019).

Estdo constantemente surgindo novas tecnologias para lidar com os desafios no espaco
cibernético que oferecem oportunidades e desafios para a gestdo de riscos e ameagas da IoT.

Segundo Sha et al. (2018), o objetivo da ciberseguranca da IoT ¢ reduzir o risco para as
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organizagdes € 0s usuarios por meio da protecdo dos bens da [oT e da privacidade. A maioria
dos estudos anteriores centram-se nos aspectos tecnoldgicos da ciberseguranca da IoT. No
entanto, faltam quadros de gestao de riscos abrangentes para abordar as complexas questdes de
cibersegurancga nos sistemas IoT (O’NEILL et al., 2016). A falta de seguranga nos sistemas [oT
abre oportunidades para que intrusos e hackers’ acessem infraestruturas criticas e dados
sensiveis. No entanto, para Sicari (2015), a auséncia de um quadro de gestdo do risco de
ciberseguranca da IoT torna muito dificil para as organiza¢des tomarem decisoes eficazes sobre

a gestdo do risco e o investimento na ciberseguran¢a da IoT.

3.3 Inteligéncia Artificial

O termo inteligéncia artificial (IA), cunhado nos anos 50, ¢ o dominio da informatica
que mostra os programas destinados a modelar o "inteligéncia". Isto, na pratica, significa
algoritmos que podem aprender ou raciocinar, dado o conhecimento de base e os inputs
necessarios, € sao utilizados para tarefas, por exemplo, a tomada de decisdes autonomas, o
reconhecimento e o planejamento.

Para Brundage et al. (2018), um dos principais riscos de seguran¢a dos sistemas de
inteligéncia artificial é o potencial de um invasor comprometer a integridade do processo de
tomada de decisdao, de modo que as escolhas nao sejam feitas conforme esperado ou pretendido
pelo designer. Uma maneira de conseguir isso ¢ fazer com que o adversario assuma o controle
direto do sistema de IA, permitindo que o sistema decida o que produzir e quais decisdes tomar.
Como alternativa, um invasor pode tentar influenciar essas decisdes de maneira mais sutil e
indireta, alimentando o modelo de IA com entrada maliciosa ou dados de treinamento.

Por exemplo, um adversario tentando danificar um veiculo autdbnomo para aumentar a
probabilidade de um acidente pode explorar vulnerabilidades no software do carro para tomar
decisdes de dire¢do. Para Yampolskiy e Spellchecker (2018), no entanto, acessar e explorar
remotamente o software que executa um veiculo pode ser dificil, desta forma, um invasor pode
pintar um veiculo com tinta para fazé-lo ignorar os sinais de parada. Com isso, aponta-se que
os algoritmos de visdo computacional ndo podem reconhecé-lo como um sinal de parada. O
processo pelo qual os adversarios podem manipular dados de entrada para interromper os

sistemas de IA ¢ chamado de aprendizado de maquina adversario.

2 Para Levy (2001), hacker é um individuo capaz de invadir dispositivos eletrdnicos, redes e sistemas de
computacdo, seja para verificar sua seguranga, para aperfeicoa-lo ou para praticar atos ilicitos.
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Os pesquisadores descobriram que mesmo pequenas mudangas em uma imagem digital
imperceptivel ao olho humano podem fazer com que os algoritmos® de inteligéncia artificial
classifiquem completamente essa imagem (STOICA et al., 2017). Esses riscos falam da
necessidade de um controle cuidadoso sobre os conjuntos de dados de treinamento usados para
criar modelos de IA e as entradas fornecidas a esses modelos para garantir a seguranca dos
processos de tomada de decis@o habilitados para aprendizado de maquina.

A Comissao de Seguranca Nacional dos EUA sobre Inteligéncia Artificial (NSCAI)
enfatizou a importancia de criar sistemas de [A confidveis, que possam ser verificados usando
um sistema de documentacdo rigoroso e padronizado. Para esse fim, o comité recomenda o
desenvolvimento de processos e padrdes abrangentes de documentagdo de design para modelos
de inteligéncia artificial, incluindo os dados usados pelo modelo, parametros e pesos do modelo,
treinamento e teste do modelo e saida do modelo (NSCALI 2020).

Para muitos governos, o proximo passo nas consideracdes de seguranga da IA ¢
descobrir como implementar as ideias de transparéncia, auditoria e responsabilidade para
abordar com eficacia os riscos de processos inseguros de tomada de decisoes de IA e padroes
de exfiltragdo de dados. Conforme a proposta da NSCALI, os sistemas de IA devem desenvolver
processos de documentacao mais abrangentes para garantir a transparéncia. A documentacao
rigorosa de como o modelo foi desenvolvido e testado e os resultados resultantes permitem que
os especialistas identifiquem lacunas nas habilidades, manipulacao potencial de entradas ou
dados de treinamento e resultados inesperados (NSCAI, 2020).

Um ponto interessante para os investimentos em investigacao para a ciberseguranga ¢
aplicar sistemas de A em areas de infraestruturas criticas para resolver os desafios persistentes
da ciberseguranga, o que incluem a monitorizagao da rede para técnicas de andlise de software,
a deteccdo de anomalias para identificar as vulnerabilidades do cédigo e sistemas de raciocinio
cibernéticos para sintetizar corregdes defensivas até a primeira indicacdo de um ataque
(VERMA, GUPTA, 2020; BRESNIKER et al., 2019). Os sistemas de IA podem efetuar estas
analises em segundos em vez de semanas ou dias, dessa forma os ciberataques poderiam ser
defendidos e observados no momento em que ocorrem. Mas, conforme explica Bresniker et al.
(2019), seria necessaria uma implantacdo segura para compreender as implicagdes de varias

dimensodes e destas acgoes de 1A.

3 Para Manzano e Oliveira (2016, p. 25) algoritmo pode ser compreendido como “regras formais, sequenciais e
bem definidas a partir do entendimento l6gico de um problema a ser resolvido por um programador com o objetivo
de transforma-lo em um programa que seja possivel ser tratado e executado por um computador.”
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A TA pode ser utilizada pela ciberseguranga para aumentar a consciéncia, reagir em
tempo real e melhorar a sua eficacia global, o que inclui ajustamento e autoadaptacao contra os
ataques continuos que alteram as irregularidades existentes entre atacantes e defensores
(CALDERON, 2019). Estratégias que ajudam a identificar os pontos fracos do adversario,
utilizando métodos de observacgdo e recolhendo li¢des aprendidas, podem utilizar a A para
categorizar varios tipos de ataques, além de informar a resposta adaptativa em escala, por

exemplo, encontrar inconsisténcias e saber como reparar (PATIL, 2016).

345G

Nas geragdes anteriores de conectividade, o 3G desempenhou um papel fundamental na
democratizagdo do uso da internet movel e na facilitacdo da navegacao na web, acesso a e-mail
e compartilhamento de fotos. Por outro lado, o 4G pode criar novos servigos relacionados a
mobilidade urbana por meio de plataformas de streaming de video e 4audio e elevar e entregar
entretenimento em dispositivos moveis (GOMES, 2018). Em uma evolugdo continua, o 5G
representa um ponto de virada na mudanga do mundo como o conhecemos. Segundo Rajasekar
etal.(2022), a conectividade e compatibilidade com o conceito de Internet das Coisas impactara
diversos setores como saude, obras publicas, mobilidade urbana, agronegécio, logistica e
telecomunicagdes. Além de mudar a arquitetura das cidades, casas, economias e o cotidiano das
pessoas.

As redes 5G sdo uma parte importante do design de veiculos autobnomos que aprimoram
a inteligéncia artificial (IA), geram informagdes em tempo real no contexto e reduzem o tempo
de resposta. Na telemedicina, o 5G permitird que os médicos realizem alguns procedimentos
mesmo quando estiverem longe dos pacientes. Modelos de negocios, escritorios e fluxos de
trabalho serdo repensados. Além de otimizar as industrias existentes, o 5G facilitard o
surgimento de novos modelos de negécios e formas de comunicacdo (SHARMA, JHA, 2021).

Para Rajasekar et al. (2022), um dos aspectos mais importantes do 5G € o crescente
desenvolvimento de dispositivos integrados para conceitos de Internet das Coisas. Além disso,
haverd uma integracdo em que produtos de todos os tipos funcionardo online, criando uma vasta
rede unificada. Casas automatizadas terdo mais energia quando eletronicos de smartphones a
televisores, laptops, geladeiras, aspiradores de po, condicionadores de ar € maquinas de lavar
forem conectados como um sistema.

Apesar das promessas da tecnologia 5G, ela abre portas para desafios e questdes abertas

a serem enfrentadas. A seguranca ¢ o principal problema enfrentado pelas redes 5G, o que afeta
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a privacidade do usuéario e a seguranca do sistema. Desde o inicio, as redes de comunicagao
sem fio sempre estiveram expostas a vulnerabilidades de seguranca. Sendo alvo de diferentes
ataques ao longo da evolucao da rede sem fio desde sua primeira geragao. Com o 5G, os ataques
existentes se fortalecem e novos ataques surgirdo das principais tecnologias facilitadoras,
conforme mencionado anteriormente. Portanto, mais esforcos precisam ser focados nos
desafios de seguranca enfrentados pelas redes 5G e como eles podem ser mitigados (CABAJ et
al., 2018).

Para Brunner (2021), os principais desafios de seguranca no 5G incluem mais seguranga
necessaria para garantir a seguranga da infraestrutura de rede critica e a privacidade do usuério
em um ambiente altamente conectado, onde tudo estd conectado a Internet e exposto a
diferentes ataques. Por exemplo, uma falha de seguranga em um dos sistemas de rede inteligente
pode levar a danos no sistema elétrico e, portanto, na cidade inteligente que depende dele. A
consequéncia da viola¢do de seguranca pode se espalhar facilmente pela rede conectada para

prejudicar outros sistemas e outros servicos.

4 Desafios e implicacdes das tecnologias emergentes para defesa cibernética

As tecnologias podem ser definidas como o conjunto de conhecimentos tedricos e
praticos, competéncias e artefatos utilizados para desenvolver, produzir e fornecer produtos e
servicos (BURGELMAN, ROSENBLOOM, 1989). Essa defini¢do aplica-se tanto a tecnologia
empresarial quanto a militar. Conforme destaca Grissom (2006), a tecnologia militar combina
conhecimentos tedricos e praticos, bem como o conhecimento individual e coletivo, que surgem
no contexto da defesa por meio da aprendizagem pratica, do trabalho em equipe, da cultura e
de bens tangiveis, como equipamentos e instalacdes de fabricagao.

De acordo com essa defini¢do, grande parte da tecnologia de base que sustenta a defesa
¢ tangivel e humana. A distingdo estd entre tecnologias e produtos/servigos, no caso militar,
refere-se as armas, seus sistemas de distribuicdo e a infraestrutura que suporta a capacidade
militar. As tecnologias sdo fundamentais para os sistemas de armamento, mas sdo distintas
deles. Segundo Grissom (2006), os militares buscam capacidades, ndo tecnologias em si.
Consequentemente, a combinacdo de tecnologias emergentes e outros fatores para formar a
capacidade militar ¢ critica, e ndo as tecnologias emergentes por si sO.

As tecnologias emergentes podem ter implicagdes significativas para a capacidade
militar, mas o caminho desde a emergéncia tecnoldgica até a capacidade militar ¢ longo e

incerto (GOLDMAN, ELIASON, 2003). A agilidade e capacidade de resposta do processo de
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aquisi¢ao as novas tecnologias sdo extremamente importantes. Igualmente relevante é o
reconhecimento de que a combinagdo de tecnologias maduras em uso também pode ter
profundas implicacdes na capacidade militar (GOLDMAN, ELIASON, 2003). Surge, entdo, a
questdo de se devemos utilizar uma medida absoluta ou relativa para avaliar se uma tecnologia
¢ "emergente".

O que ¢ uma tecnologia aprofundada em um Estado pode ser emergente em outro. Isso
levanta questionamentos importantes sobre a difusdo de tecnologias e inovacdes militares no
cenario internacional (JAMES, 2016). As transferéncias de armamento e a cooperagdo
desempenham um papel crucial nesse processo, especialmente a medida que governos e
empresas da Europa, dos EUA e outros paises buscam participag@o nos crescentes orcamentos
de defesa da Asia-Pacifico (GOLDMAN, ELIASON, 2003).

Segundo Yedugondla (2022), essas tecnologias transformardo radicalmente a maneira
como as pessoas trabalham, comunicam, pensam e até lutam no futuro préximo, gerando
preocupagdes sobre interferéncias e perturbagdes de atores estatais em redes vitais. Satisfazer
as exigéncias de seguranca essenciais, especialmente sob uma perspectiva militar, enquanto se
aproveitam as capacidades das multiplas nuvens, pode ser desafiador. As cadeias de
abastecimento dos setores aeroespacial e de defesa podem se beneficiar dos servigos
multinuvem, envolvendo diferentes contratantes de defesa, extraindo dados de multiplas fontes
e fornecendo-os a um tnico local e aplicagao (OTAN, 2023).

As implicacdes das tecnologias emergentes para o combate e a estabilidade estratégica
sdo dificeis de prever, pois dependem de diversos fatores, como o ritmo de desenvolvimento
tecnoldgico, a integracdo dessas tecnologias nas for¢as militares e conceitos operacionais
existentes, e as politicas nacionais e internacionais que facilitam ou inibem seu
desenvolvimento e uso (JAMES, 2016). Muitas tecnologias emergentes tém caracteristicas que
podem potencialmente alterar a natureza da guerra. Por exemplo, tecnologias como a IA, analise
de grandes volumes de dados e armas autonomas letais podem reduzir a necessidade de
operadores humanos (WORK, BRIMLEY, 2014).

O que pode aumentar a eficiéncia e acelerar o ritmo dos combates, possivelmente com
consequéncias desestabilizadoras. Tecnologias emergentes, como drones de baixo custo,
podem mudar o equilibrio entre a qualidade das for¢as militares e a quantidade, bem como entre
ofensiva e defensiva (JAMES, 2016). Enxames de veiculos nao tripulados coordenados podem

sobrecarregar sistemas defensivos, favorecendo o atacante, enquanto armas de energia dirigida
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podem neutralizar esses ataques, beneficiando o defensor (SCHARRE, 2016). Assim, o
equilibrio entre ataque e defesa pode mudar diversas vezes nas proximas décadas.

Dessa forma, as interagdes entre tecnologias emergentes podem aprimorar capacidades
militares existentes ou criar novas com consequéncias imprevistas (SCHARRE, 2016). Por
exemplo, a [A combinada com computagdo quantica pode produzir métodos mais poderosos de
aprendizagem automatica, ao melhorar o reconhecimento de imagens e identificagdo de alvos,
permitindo armas autonomas mais sofisticadas. Hoehn e Sayler (2021) apontam que a 1A
combinada com tecnologias de comunicacdo 5G pode possibilitar ambientes de treino virtuais
ou interfaces cérebro-computador para melhorar a cogni¢do humana e controlar préteses ou
sistemas roboticos.

Porém, especialmente sistemas complexos como IA, podem gerar consequéncias
indesejadas se seu desempenho ndo for o esperado. Essas consequéncias podem variar desde
falhas sist€émicas até violacdes da lei dos conflitos armados (DOCHERTY, 2018). Em casos
extremos, uma arma autonoma pode continuar a atingir alvos inadequados até esgotar sua
munic¢ao, resultando em fratricidio ou baixas civis (SCHARRE, LAMBERTH, 2022).

Além disso, ¢ crucial considerar o impacto dessas tecnologias na dindmica geopolitica
global. A corrida tecnologica entre grandes poténcias, como Estados Unidos, China e Russia,
pode intensificar a competi¢do estratégica, o que leva a novas formas de rivalidade e
aumentando o risco de conflitos (SCHMITT, 2018; STIENNON, 2015; CHOUCRI, 2012). De
acordo com Rid (2014), a superioridade tecnologica pode ser vista ndo apenas como uma
vantagem militar, mas também como um instrumento de poder e influéncia internacional. A
capacidade de desenvolver, implementar e exportar tecnologias avangadas pode redefinir
aliangas e adversidades ao equilibrio de poder global.

Em resumo, as tecnologias emergentes estao redefinindo os pardmetros da guerra e da
seguranga global. Desde a transformagdo dos sistemas de armamento até as complexas
implicagdes éticas e geopoliticas, a evolucdo tecnologica apresenta tanto oportunidades quanto
desafios (TEIXEIRA JUNIOR, VILAR-LOPES, FREITAS, 2017). A capacidade de adaptacio
e inovagdo serd crucial para os paises que desejam manter uma vantagem estratégica em um
mundo cada vez mais tecnoldgico. A colaboragdo internacional, o desenvolvimento de normas
e a implementa¢do de medidas de controle serdo essenciais para mitigar os riscos € maximizar

os beneficios dessas tecnologias emergentes no cenario militar global.
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5 Consideracoes Finais

Com base na analise das definigdes e implicacdes das tecnologias emergentes no
contexto militar, podemos concluir que estas desempenham um papel crucial na transformacao
da capacidade e estratégia de defesa contemporanea. A introdugdo de tecnologias emergentes,
como Inteligéncia Artificial, drones de baixo custo e armas de energia dirigida, tem o potencial
de alterar significativamente o equilibrio entre ofensiva e defensiva, qualidade e quantidade das
forcas militares. No entanto, o caminho desde a emergéncia tecnologica até a plena capacidade
militar ¢ longo e incerto, destacando a importancia da agilidade e capacidade de resposta no
processo de aquisi¢ao de novas tecnologias.

Dessa forma, o artigo oferece uma contribuicao significativa para o entendimento das
intersecdes entre seguranca cibernética e tecnologias emergentes, destacando a importancia de
abordar essas questdes de forma proativa e estratégica para garantir a resiliéncia e a seguranga
dos sistemas digitais no mundo moderno. As preocupacdes éticas e as consequéncias
indesejadas das tecnologias emergentes, especialmente em sistemas complexos como 1A, sdo
questdes criticas que precisam ser abordadas. O uso de armas autonomas e biotecnologias
levanta debates sobre moralidade e legalidade, além de implicagdes potencialmente
desestabilizadoras para a estabilidade estratégica. A interagdo dessas tecnologias com fatores
geopoliticos e a corrida tecnoldgica entre grandes poténcias também intensificam a competicao
estratégica, ao redefinir aliancas e adversidades.

Por fim, a transformacdo tecnoldgica estd redefinindo os parametros da guerra e da
seguranga global. A capacidade de adaptacdo e inovagao sera crucial para os paises que desejam
manter uma vantagem estratégica em um mundo cada vez mais tecnologico. A colaboragao
internacional, o desenvolvimento de normas e a implementagdao de medidas de controle serdo
essenciais para mitigar os riscos e maximizar os beneficios das tecnologias emergentes no
cenario militar global. Em um ambiente em que as mudangas tecnoldgicas ocorrem em um
ritmo acelerado, a preparagdo e a resposta adequadas determinardo o sucesso ou o fracasso das

nacdes na manutencao de sua seguranga e soberania.
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