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Resumo

Este artigo terd como objetivo explorar a articulagdo das novas tecnologias de
informagdo na nova realidade geopolitica mundial, observando como o Brasil pode se
utilizar dessa dindmica em sua politica externa. Para tanto, tais analises serdo feitas a
partir das teorias das RelagOes Internacionais, entre as quais figuram autores da corrente
realista moderna como Hans Morgenthau e da corrente neoliberalista como Joseph Nye,
assim como outros autores das Ciéncias Sociais, tais como Castells, Arquilla e Rondfeldt.
Para reunir informagbes acerca do tema discutido, optou-se por uma pesquisa
bibliografica, abarcando algumas das principais obras sobre o tema. Uma vez que o
trabalho objetiva partir da formulagdo de paralelo entre os exemplos mais notérios do uso
da cibernética como ferramenta estratégica para a politica, para a elaboragdo do
raciocinio presente neste artigo, optou-se pelo uso do método comparativo. Ao final,
espera-se apreender melhor as principais tendéncias no que toca o emprego da
cibernética pelos Estados em termos de politica externa, especificando o papel do Brasil

nessa dinamica.

INTRODUCAO

Desde as ultimas décadas, o progresso e
desenvolvimento das tecnologias de informagcdo e
comunicacdo em massa desencadearam uma série de
transformagdes tanto na dindamica das relagGes
interpessoais quanto na producdo e difusdo de
conhecimento. Gragas a Internet, as redes sociais e a
moderna telefonia mével, surgiu todo um conjunto de
estruturas e redes que transcendem os limites do
tradicional modelo de Estado-Nagdo. Por um lado, essas
novas ferramentas aumentaram exponencialmente o
dinamismo e o alcance de ideias e informagdes, bem
como os espacos de participacdo popular junto a esfera
governamental; por outro lado, também se provaram um
conjunto de instrumentos extremamente util para
praticas ilicitas e criminosas.

Este artigo procura explorar essa nova dinamica
sob o viés da segurancga cibernética nacional, apontando
as principais perspectivas para a inser¢do do Brasil nesse
novo contexto das RelagGes Internacionais. Para tanto,
partimos inicialmente de uma breve retrospectiva acerca
do desenvolvimento tecnolégico por tras da atual Era da
Informacdo. Em seguida, buscaremos analisar como
diferentes tedricos, tanto das Relagdes Internacionais,
quanto das Ciéncias Sociais, abordam a tematica da
utilizacdo do poder politico através da cibernética,
explorando conceitos como o Poder Politico em

Morgenthau, Poder cibernético e Smartpower
em Nye e Noopolitik em Rondfeldt, Arquilla e Castells.

Posteriormente, realizaremos uma andlise
comparativa entre a forma como o Brasil trabalha
atualmente sua politica cibernética e como os Estados
Unidos desenvolvem a sua prépria. Por fim, iremos
apontar algumas das principais possibilidades para que o
Brasil desenvolva uma politica externa mais condizente
com a atual conjuntura internacional e suas
potencialidades, além de reforgar sua posicdao enquanto
poténcia regional.

EVOLUGAO HISTORICA

Para tracar a origem da internet e do proprio
ciberespaco é preciso retornar a légica de seguranca
dentro da Guerra Fria. Ao final dos anos 1960, havia por
parte dos norte-americanos uma série de iniciativas para
desenvolverem sua superioridade tecnoldgica frente ao
sucesso soviético com o langamento do Sputnik em 1957
(CASTELLS, 2003). A rede de computadores criada pela
Advanced Research Projects Agency (ARPA) foi um
projeto pautado em aperfeicoar a transferéncia de
informacdo entre os diversos computadores dos sistemas
de inteligéncia norte-americanos. Apesar de constituir
uma rede fechada, a Arpanet -como a rede foi chamada-
ja abarcava muitos dos elementos presentes na internet
atual, tais como os primeiros sistemas de e-mail e salas
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de bate-papo. Essa rede inicial, territério de um grupo
restrito de académicos e técnicos, constitui o que —para
fins didaticos- convenciona chamar de web 1.0 (PARRY,
2012).

Desde seu surgimento, a web se ampliou
consideravelmente nas décadas seguintes, como pode
ser percebido pelo boom no numero de sites, que
passaram de 50 em 1993 para 5 milhdes em 2000 (NYE,
20M), gragas a proliferagdo de provedores de internet e
do crescente barateamento e miniaturizacdo dos
componentes eletrdnicos utilizados, como processadores
e semicondutores. Atualmente, a web também permeia
a esfera do cotidiano e das relagdes interpessoais, essa é
a chamada web 2.0. O principio por tras desse momento
é erosao da barreira que existe dentro das midias entre
os produtores de conteudo e os consumidores. Hoje as
midias tradicionais (imprensa, televisdo, radio, cinema
etc.) se encontram, em maior ou menor nivel, diluidas e
englobadas pela web, como é o caso dos jornais e outros
periddicos online, blogs e redes sociais - essas Ultimas
ganharam notoriedade nos ultimos anos devido a sua
elevada capacidade de difundir ideias e mobilizar grupos,
sinalizando uma possivel tendéncia no futuro.

Se por um lado as novas tecnologias do campo
cibernético oferecem a possibilidade de uma ampliagao
do leque de interagGes sociais e da producdo e difusdo
de conhecimento e informacgao, por outro, também criou
um conjunto de ferramentas que se provaram
extremamente Uteis para organizagbes criminosas e
outros grupos ilegais. Ataques de hackers a servidores
governamentais, roubo de dados de empresas e
governos, e esquemas fraudulentos via internet e até
mesmo ataques coordenados entre paises, tem se
tornado algumas das principais preocupac¢des dos
governos na atualidade. Sobre esta tematica, tanto os
postulados de autores mais cldssicos, como Hans
Morgenthau, quanto os mais atuais como Joseph Nye
possuem contribuicdes pertinentes para o entendimento
das RelagGes Internacionais nessa nova era.

APORTE TEORICO: PODER POLITICO, CIBERNETICA E
NOOPOLITIK

Entre os autores que figuram no rol dos classicos
das Relagdes Internacionais, Hans Morgenthau figura ndo
somente como um grande expoente do realismo
moderno, como também da disciplina como um todo,
contribuindo para desenvolver a discussdo sobre a

natureza do poder politico nas Relagdes Internacionais,
campo onde muitos de seus postulados permanecem
atuais mesmo diante das teorias mais recentes.

Falecido em 1980, a tecnologia de informagdo e
comunicagdo em massa conhecida pelo autor se
encontrava em  primeiro lugar limitada pelo
desenvolvimento de sua época e em segundo
monopolizada por um pequeno nimero de grupos
particulares e érgdos governamentais. Morgenthau ndo
pbde, portanto, ver a expansdo e a difusdo da internet
(incipiente na época), especialmente seu uso pela
populagdo em geral, uma marca comum da

contemporaneidade.

Entretanto, esse fato ndo o impede de formular
algumas colocag¢des pertinentes dentro dessa discussao,
ainda que algumas ressalvas sejam necessdrias. O
aspecto “faca de dois gumes” das tecnologias de
informacdo, que ao mesmo tempo em que possibilitam
aos individuos se comunicarem entre si com rapidez e
eficiéncia, também fornece aos governos e aos 6rgaos
privados de comunicagdo uma miriade de recursos
tecnoldgicos para monitorar e —se necessario, cortar-
quaisquer transmissdes (MORGENTHAU, 2003) ¢é
extremamente atual, ainda que o autor subestime,
devido em grande parte seu enfoque estadocéntrico, a
natureza dinamica dos meios de comunicacgdo,
principalmente o ciberespaco.

Atualmente, com o nivel de acessibilidade e
recursos de midia disponiveis para toda a nova geracgdo
de computadores e telefonia mdvel conectados a uma
rede cada vez mais globalizada, é virtualmente
impossivel para qualquer Estado controlar
completamente o fluxo de informacdo que entra e sai do
proprio territério — a exemplo do ocorrido no Mundo
Arabe a partir de 2011 ou ocasionalmente na China -,
dessa forma, a construgdo de uma opinido publica tanto
nacional como internacional por parte dos oérgdos
politicos de cada Estado se torna um processo cada vez

mais complexo e imprevisivel.

Se por um lado sua formulagdo a respeito das
tecnologias de comuni¢cdo em massa — e notadamente da
cibernética — deixam a desejar se analisadas a luz da
realidade atual, sua formulagdo de poder na politica
internacional se mantém coerente e extremamente
atual. A politica enquanto uma das dimensdes das
RelagBes Internacionais, segundo o autor, resume-se a
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luta pelo poder como fim imediato, seja para adquiri-lo,
seja para conserva-lo ou demonstra-lo, sendo a politica
internacional, portanto, a disputa entre aqueles que
exercem o poder no sistema internacional: os Estados
nacionais (MESSARI & NOGUERA, 2005). O Poder a que
Morgenthau (2003) se refere é uma relagdo
comportamental: se trata da forma pela qual um Estado
utiliza seus recursos de poder para entdo transformar e
influenciar o comportamento de outro, de maneira a
possuir certo grau de controle sobre o mesmo, seja por
forma de coergdo direta ou cooptagdo, para atingir
algum objetivo especifico em sua politica externa. A
ameaca de ocupagdo militar e o peso econémico sdo
exemplos classicos, porém ndo podermos deixar de lado
a questdo da formagdo do apoio da opinido publica tanto
nacional como internacional, levando em conta a base
comportamental do exercicio do poder (CASTRO, 2010).

Além de comportamental, a ideia de recursos de
poder também é contextual. Morgenthau (2003)
concebe os recursos de poder como varidveis, na medida
em que ganham ou perdem relevancia no cendrio
politico internacional, conforme surgem novas
tecnologias e formas de interagdo. Dessa forma, é
possivel afirmar que, muito embora o poder continue a
ser produto de uma relagdo comportamental e o fim
imediato de todos os Estados, os recursos a partir dos
quais ele é exercido ndo apenas podem como tendem a
mudar conforme as transformagdes do Sistema
Internacional. Assim, a cibernética ndo era um recurso de
poder tdo importante na época de Morgenthau, mas isso
ndao quer dizer necessariamente que a mesma nado
pudesse ganhar importancia estratégica, conforme se vé
na atualidade.

Se por um lado Morgenthau pouco analisou a
dindmica da cibernética, Nye (2012), por outro lado,
dedicou especial atengdo a esse novo dominio. O
dominio cibernético, partindo de uma conceituagdo mais
abrangente, ndo se limita apenas a Internet e as redes
convencionais, se estendendo também as diversas
intranets (redes de computadores fechadas, tanto
publicas quanto privadas), a telefonia modvel e a
comunicagdo via satélite.

Assim, em um sentido literal, o poder
cibernético é definido como “um conjunto de recursos
que se relacionam a criagdo, ao controle e a
comunicagdo de informagdo baseadas em computador”

(NYE, 2012). Apesar pertencer a uma tradigdo tedrica

fortemente contrdria ao realismo de Morgenthau, Nye
acaba por concordar com o mesmo ao conceituar o
poder pelo viés comportamental e aponta o poder
cibernético como sendo a capacidade de alcangar
objetivos pretendidos, dentro ou fora do espago
cibernético, através do uso de recursos que a cibernética
oferece (NYE, 2012).

Na esteira das transformagbes desencadeadas
pela chamada Era da Informagdo, Nye (2012) observa que
diversos novos atores no cendrio internacional - como
grandes corporagdes, grupos de individuos e ONGs —
agora despontam dentro do cendrio das relagbes
internacionais justamente por causa das novas
tecnologias de comunicagdo em massa e das novas teias
de relagdes fora do controle efetivo do Estado-Nagdo
tradicional que surgem com as mesmas (NYE, 2012). A
esse fendmeno Nye chama de difusdo de poder:

O que isso significa é que a politica mundial ndo serd a
provincia isolada dos governos. [...] Tanto os individuos
quanto as organizagbes privadas, variando desde
corporacbes até ONGs e terroristas, estdo capacitados
para desempenhar papéis diretos na politica mundial. A
difusdo da informagdo significa que o poder sera
amplamente distribuido e as redes informais
enfraquecerdo o monopdlio da burocracia tradicional.
[...] Os lideres politicos vao desfrutar de menos liberdade
antes que possam reagir aos acontecimentos, e terdo de
compartilhar o palco com mais atores. (NYE, 2012. p. 154-
155)

Isso ndo quer dizer, no entanto, que é possivel
considerar o Estado-Nagdo como uma reliquia
ultrapassada, muito menos que a tecnologia de
informacdo tenha nivelado em um mesmo nivel de poder
as grandes poténcias e os pequenos estados, e estes com
as corporacoes e individuos. Como o préprio Nye afirma,
embora os efeitos descentralizadores da tecnologia de
informacdo sejam uma tendéncia, os Estados nacionais
ainda figurardo como os protagonistas dentro da politica
internacional para os préoximos anos (NYE, 2012).

Tanto como ferramenta quanto como um
dominio a parte, os recursos cibernéticos podem ser
usados tanto para o exercicio de Softpower (a dimensdo
da cooptagdo) quanto de Hardpower (a dimensdo da
coergdo) dentro do préprio dominio cibernético. Desde
préticas de espionagem e ataques guiados a servidores
governamentais até campanhas de diplomacia e
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mobilizagdo politica, sdo indmeras as possibilidades para
a geracdo de impacto do poder cibernético, tanto dentro
da prépria rede quanto na infraestrutura na qual se
apoia.

Neste contexto, o poder cibernético se
apresenta sob trés faces. A primeira delas, diz respeito a
“capacidade de um ator para fazer outros realizarem algo
contrario as suas preferéncias ou estratégias iniciais”
(NYE, 2012). Neste primeiro aspecto, o Hardpower pode
ser exercido, por exemplo, por meio de ataques a
servidores, insercdo de malwares, prisdes de bloggers
“oposicionistas”, etc. O Softpower, por sua vez, pode ser
exercido quando um ator tenta persuadir terceiros a
mudar seu comportamento. Videos e paginas com o
objetivo de divulgar uma mensagem especifica e atrair
individuos e grupos para uma determinada causa, como
a revista eletronica Inspire — no caso, dos grupos ligados
a Al-Qaeda - ou da propaganda do governo russo durante
os ataques a Geodrgia em 2008, destinada aos hackers;
sao bons exemplos dessa pratica.

A segunda face do poder é quando se faz uma
reestruturacao da agenda, onde um ator impossibilita as
escolhas de outro(s), por meio da exclusdo de suas
estratégias (NYE, 2012). Se este ajuste da agenda for
contra a sua vontade — por exemplo, através de firewalls,
filtros ou pressdo sobre companhias para que estas
excluam algumas ideias -, caracteriza-se como exercicio
de Hardpower. Porém, se for aceito como legitimo, como
o incentivo a criacdo de regras comumente aceitas,
caracteriza-se como exercicio de Softpower.

E, por fim, a terceira face do poder caracteriza-
se pelo envolvimento de um ator ao moldar as
preferéncias iniciais de outro para que determinadas
estratégias ndo sejam sequer consideradas. Segundo Nye
(2012), as ameacas de punicdo para bloggers que
disseminam material censurado ou o desenvolvimento
de normas de repulsa a determinada tematica — como a
guestdo da pornografia infantil — sdo exemplos de
exercicio de Hardpower e Softpower, respectivamente.

E importante ressaltar que o dominio
cibernético é um campo que difere de qualquer outra
esfera de dominio tradicional — terra, mar, ar e espaco -
pois apresenta baixas barreiras de entrada, o que torna
mais facil a difusdo do seu poder, permitindo com
facilidade a atuagdo tanto de atores estatais como de
atores ndo-estatais. Consequentemente, os conflitos no

dominio cibernético também se ddo de maneira muito
diferente dos conflitos no mundo fisico. Nye (2012)
explica que, enquanto no mundo real o monopdlio do
uso da forca em larga escala é praticamente
exclusividade dos governos, os recursos quanto a
mobilidade s3o dispendiosos e os ataques terminam
devido ao desgaste ou a exaustdo, no universo virtual, os
atores sdo variados - muitas vezes andnimos -, a
distancia fisica é praticamente inexistente, e os custos de
dificulta
consideravelmente a elaboragdo de mecanismos de

um ataque virtual, minimos. Isso
defesa, visto que no dominio cibernético é muito mais
dificil identificar a fonte do ataque e qualquer atribui¢do
equivocada poderd trazer graves consequéncias para as
relagGes exteriores de um Estado.

A férmula para uma politica externa eficiente,
seja no campo da cibernética, seja em qualquer outro
dominio, ndo se encontra na adog¢do exclusiva de
métodos de coer¢do ou cooptagao, de uma escolha entre
hardpower e softpower, mas sim de um manuseio
estratégico de ambos, adaptado para a realidade e as
necessidades particulares de cada Estado (NYE, 2012). A
esse manuseio Nye (2012) chama de Smartpower, isto é,
poder inteligente.

Ainda dentro da discussdao sobre politica
internacional e cibernética, o sociélogo espanhol Manuel
Castells (2003) retoma os conceitos de noosfera e
noopolitk formulados por Arquilla e Rondfeldt ainda no
inicio dos anos 2000 e os aponta como uma tendéncia
crescente dentro do cendrio das Relagdes Internacionais.
Por noosfera, define-se o ambiente de informacao global
dada a sua configuragdo atual, ou seja, abrange tanto o
ciberespaco quanto as demais midias (estando ou ndo
diluidos dentro das redes). Noopolitik, portanto, seria a
todo tipo de medida que visa a promocgdo de interesses
através da noosfera. (ARQUILLA & RONDFELDT, 1999)

Longe de se contrapor ao conceito classico de
realpolitik ou de negar a sua aplicabilidade no novo
contexto internacional, Castells (2003) defende a
noopolitik como um complemento a pratica da politica
internacional tradicional. Nesse sentido, ele - juntamente
com Arquilla e Rondfeldt - dialoga tanto com
Morgenthau quanto com Nye. Castells (2003) por um
lado trata a cibernética como um novo recurso de poder
em moldes muito parecidos com o do realismo moderno,
isto €, como um conceito que varia tanto de acordo
como o periodo histérico como a capacidade dos atores
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de utiliza-lo. Por outro lado, também trata o poder como
um fendmeno comportamental, produto ndo somente da
coer¢do por meios materiais, como também da
cooptacgdo, sendo esse Ultimo fortemente influenciado
pelos fluxos de informagao.

Num mundo caracterizado por interdependéncia global e
moldado pela informagdo e a comunicagdo, a capacidade
de atuar nos fluxos de informagédo, e sobre mensagens da
midia, torna-se uma ferramenta essencial para a
promogdo de um programa politico. (CASTELLS, 2003.
p132).

BRASIL E ESTADOS UNIDOS: ASSIMETRIAS VIRTUAIS

Dentro da atual conjuntura do Sistema
Internacional, onde os fluxos de informagdo e a
cibernética apresentam vital importancia tanto no
cotidiano das grandes cidades quanto em setores
estratégicos da gestdo politica dos Estados, seria
anacronico pensar em um conceito de politica externa ou
de seguranga nacional que ndo estivesse integrado a
todo esse contexto.

Os fluxos de capital nas bolsas de valores, a
possibilidade de ataques cibernéticos aos servidores
governamentais, o roubo de propriedade intelectual
através da rede, bem como a ameaca de espionagem
internacional virtual, tornaram-se nos Uultimos anos
algumas das principais preocupag¢des dos governantes e
policy makers das principais poténcias mundiais.

Nesse sentido, os Estados Unidos despontam
como uma das principais autoridades no assunto, devido
as exigéncias para a manutencdo de sua condicdo de
poténcia hegemonica dentro do novo contexto das
RelagBes Internacionais, marcado pela emergéncia de
redes e fluxos de informacdo paralelos ao controle do
Estado e de novos atores internacionais (NYE, 2012).

Com um gasto de cerca de US 620,3 bilhdes
(ESTADOS UNIDOS DA AMERICA, 2012) em defesa em
2012, os Estados Unidos podem ser apontados como um
dos principais exemplos de investimento nesse campo na
atualidade. Juntamente com todo o complexo industrial-
militar que o garante como sendo a maior poténcia
militar do planeta, hd também um grande sistema de
agéncias de inteligéncia encarregado da logistica e
planejamento, responsavel tanto pela defesa dos
interesses norte-americanos no estrangeiro quanto pela

seguranga interna, em gastos que somam US$ 87,2 bilhdes
(ESTADOS UNIDOS DA AMERICA, 2012). Curiosamente,
esses dados mais recentes figuram ja como parte do
quadro de corte de gastos levado a cabo pela
administragdo Obama, em face do elevado
endividamento estatal causado pelos gastos com as
guerras do Iraque e Afeganistdo — herangas da gestdo
anterior — e agravado pela crise econdmica de 2008.
Entretanto, se por um lado os gastos com o aparato
militar tradicional entraram em uma relativa diminuigdo,
os investimentos nos servicos de inteligéncia e defesa
cibernética ganharam significativo destaque na agenda
norte-americana.

Segundo o International Strategy for Cyberspace
— Prosperity, Security and Openness in a Networked
World, divulgado pela Casa Branca em 2011, os Estados
Unidos pareceram assentar as bases para uma nova
abordagem sobre o ciberespaco e poder cibernético.
Conforme defenderam Nye (2012) e Castells (2003), a
politica norte-americana para esse dominio tomou
contornos menos impositivos e mais proximos a um ideal
cooperativo, buscando promover o que é descrito no
relatério como uma infraestrutura de informagdo e
comunicagdo aberta, segura e confidvel para sustentar os
fluxos do comércio internacional, fortalecer a seguranca
internacional e assegurar a liberdade de expressdo e
informagdo (ESTADOS UNIDOS DA AMERICA, 2011). Para
tanto, a politica cibernética norte-americana se pauta,
em virtude da impossibilidade de controlar efetivamente
todos os nds de informagdo da rede (CASTELLS, 2003),
em acgles de governanga que buscam favorecer normas
de condutas positivas entre os Estados e delegar
responsabilidades entre os mesmos, juntamente com
medidas de coerg¢do a grupos criminosos e outros
agentes nado estatais.

Para tanto, foi formulada uma estratégia
pautada em trés eixos: Diplomacia, Defesa e
Desenvolvimento. O primeiro eixo objetiva a cooptagdo
de outros paises a causa norte-americana de maneira a
estreitar relagbes com o0s mesmos e criar uma
coincidéncia de interesses que motive esses ultimos a
assumir parte do 6nus da tarefa de monitorar a rede. O
segundo ponto entra um pouco mais no ambito da
coer¢do, na medida em que investe em estratégias de
dissuasdo (fortalecendo a resiliéncia das redes
domésticas norte-americanas e de outros paises) e
contengdo (na medida em que encorajaria a agdo de
autoridades locais no combate aos cibercrimes e acordos
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internacionais para investigagdo dos mesmos). O terceiro
e ultimo eixo, o de desenvolvimento, busca fortalecer a
capacidade da proépria rede em se defender de ataques,
difundindo para tanto a tecnologia necessaria por meio
de acordos de comprometimento mutuos. A essa
combinagdo de medidas coercitivas e cooptativas —
Hardpower e Softpower — adaptada as condigdes e
necessidades particulares de cada pais Joseph Nye da o
nome de Smartpower (Poder Inteligente).

No caso brasileiro, a cibernética sé passou a ser
uma das prioridades nos planos de agdo estratégica de
defesa a partir de 2008 com o decreto n° 6.703:

O mencionado dispositivo legal também estabelece que
as capacitagdes cibernéticas incluirdo, como parte
prioritaria, as tecnologias de comunicagdes entre todos
os contingentes das forgcas armadas, de modo a
assegurar sua capacidade de atuar em rede. [...] Todas as
instancias do Estado deverdo contribuir para o
incremento da seguranca nacional, com particular énfase
nos seguintes aspectos do setor cibernético: as medidas
para a seguranca das areas de infraestruturas criticas*; e
o aperfeicoamento dos dispositivos e procedimentos de
seguranc¢a que reduzam a vulnerabilidade dos sistemas
relacionados a defesa nacional contra ataques
cibernéticos e, se for o caso, que permitam seu pronto
reestabelecimento. (CARVALHO, 2011. p).

Para cumprir o que foi colocado na Estratégia
Nacional de Defesa quanto ao desenvolvimento da
defesa cibernética nacional, o Plano Plurianual de 2012 a
2015 estipula que haverd
implementagdo de 40% do projeto para este periodo. Em

financiamento da

2012 anunciou-se a dotacdo de RS 111 milhdes para o
orcamento anual do projeto, dos quais apenas RS 34
milhGes foram efetivamente pagos.

Mesmo considerando que este é um tema
recente para a agenda governamental nacional e as
diferentes perspectivas que cada pais faz para a projecdo
de seu préprio poder no Sistema Internacional, é patente
a diferenca entre os programas brasileiro e norte-
americano, tanto em termos de objetivos quanto de
or¢camentos. Essa relativa pouca aten¢do que os novos
setores-chave dentro da atual l6gica do poder no Sistema
Internacional recebem, nas Ultimas gestSes se devem
ndo somente a possiveis esquemas ilicitos, mas também
pela necessidade por parte do governo de priorizar
determinadas &reas-chave da infraestrutura nacional

interna em relagdo a projetos do ambito da politica
externa.

Sendo um pais que essencialmente inaugurou a
ideia de empregar redes fechadas de computadores
juntamente com o aparato militar tradicional, os Estados
Unidos se provaram um campo extremamente prolifico
para o surgimento de inovagdes na aplicagdo da
cibernética como ferramenta de politica externa.
Juntamente com programas de monitoramente do fluxo
de dados e outras inovagdes no campo da espionagem,
bem como firewalls e sistemas de criptografia de dados,
trabalhado
continuamente em tecnologias baseadas na utilizagao da

os cientistas norte-americanos  tém
cibernética como ferramenta para gerar resultados fora
do dominio cibernético. Aeronaves ndo tripuladas,
sistemas de localizagdo por satélite e a recente tatica do
swarming (enxameamento) figuram entre as mais
recentes aplicagdes encontradas.

Essa ultima, alids, pode potencialmente
revolucionar a forma como a guerra convencional é
estruturada, visto que adiciona tecnologia de
comunicagdo em tempo real entre tropas independentes
e altamente equipadas a antiga ldgica das guerras de
guerrilha. Ao invés de haver um grande contingente
militar dividido em especialidades como infantaria,
comunicagdes, engenharia, etc, haveria pequenas
divisGes de soldados altamente treinados e capazes de
operar cooperativamente em qualquer fungao necessaria
(CASTELLS, 2003).

Conforme afirma Castells (2003) é efetivamente
impossivel para qualquer Estado, mesmo uma poténcia
mundial, oferecer total protecdo a sua rede doméstica
contra ataques, pois na mesma medida em que um pais
necessita da cibernética para funcionar plenamente,
mais vulneravel também estara a ataques que fazem uso
da mesma. Entretanto, os nds-chave das redes de cada
pais, que regulam os sistemas de defesa e a
infraestrutura basica (dgua, luz e comunicagdo) contam
claramente com defesas mais robustas No ambito da
seguranga virtual interna, o governo norte-americano
tem conseguido com sucesso garantir a protecdo de
setores prioritdrios de sua rede doméstica, e mesmo
quando alguns destes se veem sob ataque, se mostra
capaz de lhe garantir uma resposta imediata e inteligente
e uma recuperagdo ja em curto prazo.
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J& no caso do Brasil, percebe-se, ao analisar em
retrospecto os ultimos episédios de invasdo de sistemas
governamentais, a heranga negativa que a falta de
investimentos no campo cibernético deixou. O episddio
de espionagem da Petrobras e de conversas particulares
da presidente Dilma Rouseff neste ano, juntamente com
casos mais esparsos de ataques de negagdo de servigos
em 2011 ilustram de maneira bastante clara a deficiéncia
tecnoldgica brasileira na questdo da seguranga virtual
interna.

PERSPECTIVAS PARA O BRASIL

Como ja foi discutido anteriormente, os
impactos que as tecnologias de informagdo e
comunicagdo tem no cotidiano e na dinamica de relagdes
entre os Estados e demais agentes, simplesmente nao
podem minimizados. A inclusdo da defesa cibernética na
agenda de projetos de interesse nacional é um passo
inicial promissor — ainda que timido — rumo a uma
politica virtual condizente com o atual momento
histérico.

Para alcancar as metas de politica externa
pretendidas pelo governo (notadamente a reforma do
Conselho de Seguranga das Nagdes Unidas) e reforgar
sua posicdo enquanto poténcia regional, um arranjo de
Smartpower que combine uma politica diplomdtica forte,
juntamente com medidas e demonstracdes de poder
coercitivo, é fundamental. Um sistema de defesa
cibernética capaz de proteger os pontos-chave da
infraestrutura critica nacional e assegurar a resiliéncia da
mesma diante de ataques é um ponto crucial, conforme
estabelece o documento de Estratégia Nacional de
Defesa. Muito embora a entrada no dominio cibernética
possua custos muito inferiores se comparada em relacao
a outros setores como o aeroespecial e o nuclear, ainda
assim necessita de uma infraestrutura fisica consideravel,
levando em conta servidores, satélites, cabos de fibra
Otica e demais recursos fisicos imprescindiveis a
construcdo de uma rede doméstica abrangente e
eficiente.

A seguranga virtual interna passa
necessariamente pelo desenvolvimento de softwares e
codigos nacionais de criptografia, o que implica em um
investimento maior em projetos de pesquisa e
capacitagdo de recursos humanos. O dominio e controle
de um cddigo-fonte totalmente nacional iriam contribuir
consideravelmente para o aumento da dificuldade de

tentativas de apreensdo de informagbes de interesse
nacional por parte de agentes externos, tanto governos
como grupos de individuos.

Se por um lado no campo da defesa virtual as
perspectivas para o Brasil se encontram mais fortemente
aliadas ao aspecto da coergao, por outro, o campo da
politica externa apresenta uma maior diversidade de
aplicagGes para o poder cibernético. Gragas ao poder
descentralizador das tecnologias de comunicagdo, a voz
de qualquer pais pode ser ouvida internacionalmente
(ainda que em intensidades diferentes). Dito isso, as
possibilidades para o uso da cibernética como um
prolongamento da politica externa brasileira sdo
bastante promissoras.

Uma Noopolitk efetivamente nacional poderia
utilizar a rede como forma de impulsionar o Softpower
nacional ao ampliar o raio de divulgacdo e a qualidade da
imagem vinculada ao Brasil no exterior. Programas de
divulgacdo cultural, propostas de intercambio
universitdrio e profissional, e divulgacdo de realiza¢des
técnico-cientificas nacionais sdo apenas alguns exemplos
de aspectos que poderiam ter sua divulga¢cdo ampliada
exponencialmente por um uso mais estratégico das redes
de informacdo. A ideia aqui, conforme afirmavam
Castells (2003), Arquilla e Rondfeldt (1999), ¢é
transcender o limite da propaganda nacional pura e
simples, uma vez que ndo objetiva apenas a interagdo
entre governos, mas principalmente com as diferentes
sociedades, influenciando na formagdo da opinido
publica internacional. Somadas a diplomacia tradicional,
as estratégias da Noopolitik contribuiriam para construir
a longo prazo uma imagem que seja capaz de facilitar a
cooptacdo de outros paises dentro do Sistema

Internacional.

Nesse sentido, as campanhas culturais
destinadas a outros paises como o “Ano do Brasil na
Franca”, realizado em 2012, sdo um excelente comecgo,
visto que a aproximacgdo cultural pode, a longo prazo,
resultar na ampliagdo das oportunidades de aliangca com
outros paises tanto no campo comercial como o
diplomatico, algo particularmente interessante para o
potencial nacional de conseguir um lugar junto ao
Conselho de Seguranga das Nagdes Unidas.
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CONSIDERAGOES FINAIS

O dominio da cibernética se desenvolveu
exponencialmente e ampliou seu alcance e influéncia em
uma escala consideravel no ultimos anos, indo de um
conjunto de redes fechadas para uma intrincada trama
onde circulam informagdes e dados a uma velocidade

nunca antes vista.

Dentro da nova dinamica de relagGes sociais, produtivas
e politicas gerada pela nova Era da Informacgdo, diversos
atores ndo-estatais despontam dentro do Sistema
Internacional: grandes corporagdes, grupos terroristas e
mesmo individuos podem, ao explorar as possibilidades e
vantagens oferecidas pela cibernética (e também suas
vulnerabilidades), provocar resultados tanto dentro
como fora das redes.

Dentro desse novo contexto, onde a internet e a
cibernética surgem como um novo recurso de poder no
Sistema Internacional do qual os Estados — tanto as
grandes poténcias como os menores — devem se valer a
fim de proteger e alcangar as metas de seus respectivos
interesses nacionais. Desde medidas enérgicas como
ataques de negacdo de servico, envio de malwares com
fins de sabotar sistemas-chave ou o roubo de dados
vitais até estratégias mais coercitivas como programas de
diplomacia virtual, divulgacdo de ideias pela rede, a
cibernética fornece um amplo leque de op¢des
estratégicas para o exercicio tanto do Soft Power quanto
do Hard Power.

Se por um lado os avangos do Brasil no setor cibernético
parecem relativamente poucos em relagdo a politica
norte-americana para o ciberespaco, é importante ter
em mente ndo somente a diferenca de recursos de que
cada pais dispdem — ndo somente infraestrutura de
comunicacdo e logistica, mas também na questdo da
capacitacdo dos recursos humanos empregados -, como
também os objetivos tracados por cada um e as
abordagens pelos quais estes sdo buscados. Mesmo
sendo a principal economia do planeta e destinando
orcamentos bilionarios para os setores de seguranca e
inteligéncia, mesmo os Estados Unidos se provam
incapazes de controlar efetivamente todo o dominio
cibernético, optando por uma estratégia mais realista de
compartilhamento de responsabilidades na rede como
forma de manter sua hegemonia.

Quanto ao projeto cibernético brasileiro, recomenda-se
uma estratégia de Smart Power condizente tanto com as
aspirages da politica externa nacional, quanto com a

cojuntura interna. Além de reforgar as defesas de pontos
criticos das redes domésticas com investimentos em
pesquisas de desenvolvimento de tecnologias -
especialmente softwares e sistemas de criptografia — e
ampliar o alcance e o poder de cooptagao gerados pela
atracdo do Soft Power nacional, por meio de uma
noopolitik bem formulada, é crucial para o pais superar
os gargalos em sua infraestrutura de comunicagdo, bem
como buscar diversificar e fortalecer quaisquer parcerias
internacionais Uteis para seus objetivos, tendo sempre
em mente a consolidagdo de sua posicdo como poténcia-
chave na dinamica regional e internacional.
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