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1INTRODUCAO

Em um contexto contemporaneo de inova-
coes tecnologicas no Brasil e no mundo, as rela-
coes internacionais estao marcadas pela intensa
transformacao digital que dominou a sociedade,
a economia e a politica, sobretudo na ultima dé-
cada. Nesse panorama, ha a emergéncia do ci-
berespacgo e de sua protecao como importantes
pautas nas agendas politicas internacionais, de
forma que os paises do sistema devem incluir a
protecdao de dados digitais em seus programas
de defesa, de forma a performar sua soberania
em um novo contexto digital. Ao se tratar da ci-
berdefesa brasileira, apesar da formalizacdo de
estruturas governamentais para a defesa digital,
ainda sao visualizados desafios para a concreti-
zag¢ao de uma organizacado de ciberseguranca de
qualidade.

O fendmeno do ciberespagco surge como
um importante campo de atuacao nas relacoes
internacionais contemporaneas, sendo ele o
palco de intensas transformacgoes socioculturais
e politicas através da intensificacao do fluxo de
comunicagoes e informacoes. Por essa perspec-
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tiva, entende-se que, composto por redes nao fisicas de uma grande quanti-
dade de dados e informacdes, o ciberespaco se configura como uma area que
apresenta limites nao definidos e ultrapassa os conceitos de territorio e fron-
teira. Tendo em vista a ampla dimensao do ciberespaco, introduz-se a pro-
blematica da ciberseguranca como a necessidade da iniciativa governamental
para a protecao de dados dos mais diversos setores, em escala doméstica e
internacional (LEITE, 2016, p. 4).

Nesse sentido, ha diversas categorias e objetivos na pratica do cibercri-
me, nas quais € possivel obter, dentre suas dimensoes, a “violagao da confiden-
cialidade e dados pessoais; burla informatica e de telecomunicacoes; falsida-
de informatica; dano e sabotagem; acesso ilegitimo; ou de autodeterminacao”
(LEITE, 2016, p. 6). Desse modo, ao atribuir o impasse da responsabilizacdo e
a dificuldade na dimensionalizacdo do ciberespag¢o como agravantes para 0s
crimes digitais, € possivel concluir que o baixo risco de deteccdo dos crimes
e de suas origens incentiva os cibercriminosos a praticar seus procedimentos
ilicitos (MENDES, 2018, p. 8).

Além disso, deve-se reforcar a necessidade da tematica da seguranca em
um ambiente de interacdes tecnologicas, diante da constante possibilidade do
surgimento de novas ameacgas no contexto digital. Logo, visto sua frequente
transformacao e aprimoramento, se torna primordial o surgimento de uma
nova esfera de analise. Nesse entendimento, € pertinente a definicao do cibe-
respaco e de sua emergéncia como um importante campo para as agendas de
relacdes internacionais entre os Estados (MILITAO, 2014, p. 46).

Em relacao ao enfoque internacional da ciberseguranca, € possivel res-
saltar sua importancia perante o alto valor que as informacgoes digitais apre-
sentam ao interesse nacional. Nesse sentido, a realidade dos cibercrimes exige
por parte dos Estados medidas de securitizagao, responsaveis por arquitetar
instrumentos protetivos e defensivos para proteger essas informacoes. Assim,
tais medidas de seguranca sao visualizadas também como uma via que permite
a performance dos Estados e sua soberania através de suas missoes de segu-
ranca e defesa nacional (LEITE, 2016, p. 5-7).

2 O PANORAMA DO CIBERESPACO E CIBERDEFESA
BRASILEIROS

Ao abordar o ciberespaco do Brasil, € pertinente a consideracao de sua
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grande dimensao populacional com acesso digital, que, contemplada por um
grande aumento na adesao digital durante a ultima década e originada pela
expansao da classe média nacional, se configura como a maior populagao tanto
online quanto offline da América Latina. Assim sendo, essa configuracao inse-
riu o Brasil em uma posicdo de grande vulnerabilidade em relacao a ameacas
cibernéticas. Nesse contexto, o grande fluxo de dados, transacdes e interagoes
sociais no pais viabiliza um amplo leque de ocorréncias de crimes digitais, em
que se destacam ataques de risco econdmico nos ambitos civil, corporativo e
bancario. Além disso, deve-se ressaltar a posi¢cao do setor governamental, que
¢ alvo de praticas como a vigilancia cibernética e o hacktivismo (DINIZ; MUG-
GAH; GLENNY, 2014, p. 3-6).

Nessa logica, referindo-se ao Brasil, ¢ valido apontar dois momentos-
-chave relacionados a sua seguranca digital, que impulsionaram debates e me-
didas para o arranjo da ciberdefesa visualizada contemporaneamente. Primei-
ramente, ¢ mencionado o escandalo da espionagem estadunidense ao governo
brasileiro em 2013, que demonstrou, na pratica, a fragilidade da protecao de
dados governamentais do pais. Além disso, € compreendida a realizacao dos
grandes eventos internacionais entre 2012 e 2016 - como a Copa do Mundo e
as Olimpiadas - como impulsionadores de uma melhor estruturacao de defesa
cibernética atual, como por exemplo a criacao do Centro de Defesa Cibernéti-
ca (CDCiber) (HUREL; LOBATO, 2018, p. 3).

3 O APARATO MILITAR DE DEFESA CIBERNETICA

O sistema de defesa cibernética no Brasil tem como marco de institu-
cionalizacdo a criacao da Estratégia Nacional de Defesa (END) em 2008, em
que o setor Cibernético — juntamente com os setores Espacial e Nuclear — foi
considerado um ponto estratégico para a Politica Nacional de Defesa (PND),
permitindo assim uma melhor estruturagao da protecao e da defesa digital na
agenda nacional. Desse modo, o PND oficializou o gerenciamento de seguranca
da tecnologia da informacado na responsabilidade do Exército Brasileiro. Além
disso, deve ser mencionada a Doutrina Militar de Defesa Cibernética divulgada
em 2014, que define termos técnicos e operacionais da ciberdefesa e define o
nivel e o setor das tomadas de decisao nesse ambito em niveis politico, estra-
tégico, operacional e tatico (FERREIRA apud BRASIL, 2019, p. 2).

Nesse panorama, € pertinente mencionar a criagcao e a atuagao do co-
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mando do Exército no CDCiber, o qual foi inaugurado em 2012 e tem por fina-
lidade a coordenacgao e o monitoramento estratégico da rede cibernética, além
da orientacao e da capacitacao do Sistema Militar de Defesa Cibernética. Em
relacdo a sua atuacao, é possivel destacar a importancia do CDCiber na pro-
tecao virtual em eventos internacionais de grande porte ocorridos no Brasil a
partir da cobertura e seguranca do Rio+20 em 2012. Devido ao sucesso opera-
cional no evento, o CDCiber aprimorou sua técnica ao longo dos anos, atuando
também na Copa do Mundo de 2014 e nas Olimpiadas de 2016, em que ¢ salien-
tada a realizacao de parcerias com a Policia Federal e a Agéncia Brasileira de
Inteligéncia (ABIN) (FILHO et al. 2019, p. 10-11).

Assim sendo, Diniz, Muggah e Glenny (2014, p. 4) apontam que a infraes-
trutura militarmente securitizada do sistema de defesa cibernética do gover-
no brasileiro representa uma redefinicao do papel contemporaneo das Forcgas
Armadas, que, atraves da performance de sua soberania em um contexto nao
tradicional, sao capazes de desempenhar a governanga cibernética nacional na
intencdao de um destaque geopolitico melhor. Todavia, os autores apresentam
uma valida critica ao excesso da militarizacao cibernética, ao ressaltar o desa-
linhamento das medidas de securitizacao ao direcionar seus esforcos contra
ameacas cibernéticas de maior porte e negligenciar o combate a cibercrimes
mais recorrentes contra a populacao (DINIZ; MUGGAH; GLENNY, 2014, p. 3).

4 SNOWDEN: O CASO DA ESPIONAGEM ESTADUNIDENSE AS
REDES GOVERNAMENTAIS BRASILEIRAS

Uma vez apresentada a estrutura da ciberdefesa brasileira, cabe expor o
notorio caso de vazamento dos documentos comprobatorios da espionagem
estadunidense ao governo brasileiro durante o mandato de Dilma Rousseff em
2013. Na ocasiao, Edward Snowden, ex-contratado como analista de sistemas
pela Agéncia Nacional de Seguranca estadunidense (NSA), revelou a vigilancia
por parte da NSA nas redes de dados brasileiras, incluindo o monitoramento
nos sistemas presidenciais e empresariais estatais, como a Petrobras (FILHO,
2019, p. 2-12). Assim, o caso € considerado um marco para a percep¢ao da vul-
nerabilidade da ciberseguranca brasileira, sendo responsavel por uma mudan-
ca da percepc¢ao e posicionamento internacional brasileiro em relacao ao setor
(FILHO, 2019, p. 2-12).

Nesse cenario, o impacto do caso Snowden na projecao internacional bra-
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sileira € evidenciado pela reacao nacional diante da exposi¢ao: em um primeiro
momento, percebe-se o enfraquecimento das relagoes entre Estados Unidos
e Brasil, conforme visualizado no adiamento da previamente agendada visita
oficial de Dilma Rousseff a Washington (BAUMAN et al., 2015, p. 10). Além dis-
so, cabe destacar o discurso de Rousseff na abertura da 682 Assembleia Geral
das Nacoes Unidas. Logo, salienta-se a fala da ex-presidente, que direcionou
o caso da vigilancia como uma violagao a soberania brasileira e também aos
direitos humanos. Desta forma, constata-se a insercao do direito a privacida-
de na agenda da Comissao de Direitos Humanos na ONU como consequéncia
do posicionamento defensivo das nacoes vigiadas digitalmente pelos Estados
Unidos, em que se destacam o Brasil e a Alemanha como na¢des mais monito-
radas. (BAUMAN et al., 2015, p. 10).

5 O BRASIL E A CONVENCAO DE BUDAPESTE

Ainda ao aludir a busca do governo brasileiro por sua ciberdefesa, ¢ va-
lido abordar a nao adesao do pais a Convencao do Conselho da Europa sobre
Crimes Cibernéticos, a Convencao de Budapeste. Criada em 2001, a Convenc¢ao
simboliza o primeiro e unico tratado juridico internacional que rege a defesa e
protecao contra crimes cibernéticos em nivel internacional (DINIZ; MUGGAH;
GLENNY, 2014, p. 27). Nesse contexto, € possivel apontar a critica do Brasil ao
tratado, pautada na acusagao de sua redacdao em excluir de forma deliberada
os nao-membros da Uniao Europeia (DINIZ; MUGGAH; GLENNY, 2014, p. 27).
Nesse sentido, o Brasil buscou como alternativa uma cooperagao regional com
Estados da Ameérica Latina e Caribe, elaborando juntamente com o Escritério
das Nacoes Unidas sobre Drogas e Crime (UNODC) uma convencgao interna-
cional sobre crimes cibernéticos, realizada em 2010 em Salvador, no nordeste
brasileiro (DINIZ; MUGGAH; GLENNY, 2014, p. 27).

Outrossim, Souza e Pereira (2009, p. 1) afirmam que a adesao do Brasil na
Convencao de Budapeste facilitaria uma cooperacdao mais ampla no combate
nacional ao cibercrime. Nessa continuidade, o contato com nac¢oes de legisla-
coes diferentes, porém que sofrem com as mesmas praticas cibercriminosas,
seria benéfica a evolucao da protecao do ciberespaco. Nesse panorama, a pos-
sibilidade do ingresso brasileiro na Conven¢ao de Budapeste foi retomada no
fim de 2019, quando o Itamaraty anunciou o convite para a adesao do Brasil a
Convengao por parte do Comité de Ministros do Conselho da Europa (ITAMA-
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RATY, 2019).

Assim, 0 andamento da adesao brasileira representa um resultado da ma-
nifestacao mais recente do interesse brasileiro em aprimorar a cooperacao ju-
ridica internacional em relacao aos cibercrimes. Além disso, ainda que o Brasil
esteja no processo da tomada de providéncias internas necessarias para o in-
gresso da convencao, o pais ja apresenta a possibilidade de participar da Con-
ven¢ao na modalidade de observador (ITAMARATY, 2019).
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