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Resumo: O presente trabalho visa investigar o controverso sistema de crédito social chinés,
denominado Social Credit System, e seus impactos na vida dos individuos. Para tanto, parte de
breves consideragdes acerca da era dos dados e a espetacularizacdo da vida, marcada pela
supremacia do processamento de dados e sua transfiguracdo em sistemas sociopoliticos disruptivos
de hipervigilancia, verificados, inclusive, no Brasil. Conclui-se pela necessaria valoracdo de um
componente ético por meio do devido reconhecimento dos dados pessoais como direito humano
fundamental.
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El Social Credit System en la Era de los Datos

Resumen: El presente trabajo tiene como objetivo investigar el controvertido sistema de crédito social
chino, llamado Social Credit System, y sus impactos en la vida de las personas. Por lo tanto,
comienza con breves consideraciones sobre la era de los datos y la espectacularizacién de la vida,
marcada por la supremacia del procesamiento de datos y su transfiguracion en sistemas
sociopoliticos disruptivos de hipervigilancia, verificada, incluso en Brasil. Concluye con la valoracion
necesaria de un componente ético mediante el debido reconocimiento de los datos personales como
un derecho humano fundamental.

Palabras clave: Social Credit System; dataismo; vigilancia del capitalismo; proteccion de datos.

The Social Credit System in the Data Age

Abstract: This present work aims to investigate the controversial Chinese social credit system, and its
impacts onto individuals' lives. Therefore, it starts from brief considerations about the data age,
marked by the supremacy of data processingand the spectacularization of life, and its transfiguration
into disruptive hypervigilance sociopolitical systems, even found in Brazil. It is concluded by the
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necessary valuation of an ethical component through the proper recognition of personal data as a

fundamental human right.

Keyword: Social Credit System; dataism;surveillance capitalism; data protection.

O Social Credit System na Era dos Dados

1. Consideracoes iniciais: a era dos
dados e a espetacularizacao da vida

A ficcdo ja criou diversas
sociedades futuristas, nas quais a
tecnologia e a inteligéncia de dados
sao caracteristicas primordiais de uma
organizagao social vigilante, preditiva e
ranqueadora dos cidaddos. Black
Mirror, 1984, Minority Report, Elysium,
Divergente e O preco do amanhd sao
alguns exemplos de sociedades
distdpicas e com emprego de alta
tecnologia.

Contemporaneamente, no
entanto, o distanciamento entre o0 que
era ficcao e a realidade vem
diminuindo consideravelmente. Todos
ja se depararam com alguma situacao
para a qual a melhor definicdo era
“black mirror’. Assistentes pessoais
virtuais; GPS; ofertas personalizadas;
edicdo genética; hibridos humanos;
implantagé@o de chips em pessoas com
o] objetivo de melhoramento

(transumanos), enfim, a realidade que

se apresenta hoje esta muito proxima
da ficgcdo de ontem.

Ha de se perguntar como isso é
possivel e a resposta,
necessariamente, perpassa  dois
aspectos: evolugdao tecnoldgica e a
espetacularizagdo da vida, mas,
sobretudo, o ciclo vicioso estabelecido
entre esses dois aspectos. A rigor, 0
sistema de crédito social chinés, objeto
de andlise, esta inserido em um
contexto  histérico  muito  mais
abrangente e de escala mundial,
identificado como dataismo®: momento
inédito na civilizagdo humana, em que

a crenca e o uso desenfreado de

%0 termo foi cunhado originalmente pelo
jornalista David Brooks ao descrever a
capacidade dos dados determinarem cada vez
mais os padrbes e comportamentos humanos,
interferindo na capacidade de tomada de
decisbes (2013). Para o historiador Yuval
Noah Harari, “o Universo consiste num fluxo
de dados e o valor de qualquer fenébmeno ou
entidade é determinado por sua contribuicdo
ao processamento de dados” (2016, p. 399).
Nesse sentido, “dataismo” é entendido como o
fendmeno caracterizado pela supervalorizacdo
dos dados produzidos e comercializados,
sobretudo, em ambientes virtuais.
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dados definem o estagio antropoldgico
contemporaneo.

O dataismo, por sua vez, foi
potencializado por uma mudanca
comportamental anterior: a
espetacularizacao da vida e
publicizacao daquilo que,
tradicionalmente, era mantido na
esfera privada e até intima. As
facilitac6es prometidas pelos diversos
usos da internet e, principalmente, a
alteracdo nas formas de interagao
social medidas por plataformas,
acompanhadas da naturalizacdo do
compartilhamento de dados e
informacdes pessoais, possibilitaram a
coleta de um sem numero de
informacdes pessoais, etapa
imprescindivel e necessaria para o
desenvolvimento das diversas
aplicacbes existentes hoje, tal como o
sistema de crédito social chinés.

E possivel dizer que, desde as
revolugdes burguesas em meados do
séc. XVII, vigorou o culto ao
humanismo, marcado pelo valor
supremo da vida humana, em que o
ser humano passa a ser visto como o
mais avancado sistema capaz de
processar dados ou informagdes.
Atualmente, no entanto, com o

desenvolvimento da internet, viu-se a
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emersao dos dados como um novo
valor inestimavel, fruto do avanco
tecnoldgico e do desenvolvimento das
inteligéncias artificiais.

Destarte, a humanidade vem
depositando suas identidades,
capacidades e habilidades em
algoritmos  externos®, dotados de
inteligéncia avangada, com o fito de
facilitar e promover a qualidade de
vida®. O propésito inicial parece, de
fato, nobre. “Nunca a humanidade
viveu tdo bem”, conforme indicam os
“dados™ e, tal fato, é facilmente
constatavel desde a substituicdo das
atividades mecénicas humanas, fruto

das Revolucgdes Industriais’.

“Algoritmos externos podem ser entendidos
como conjunto de raciocinios légicos
artificialmente concebidos. (SOLON, 2019).

®Nesse sentido, ao conceituar o processo do
“dataismo”, explicita Yuval Noah Harari que “O
trabalho de processamento de dados deveria,
portanto, ser confiado a algoritmos eletrénicos,
cuja capacidade excede muito a do cérebro
humano. Na pratica, os dataistas séo céticos
no que diz respeito ao conhecimento e a
sabedoria humanos, e preferem depositar sua
confianga em megadados e em algoritmos
computacionais”. (2016, p. 400).

®Max Roser, de 34 anos, defende, com dados
e graficos, a tese de que nunca a humanidade
viveu tdo bem como hoje em dia. Roser
argumenta que, se olharmos para os ultimos
200 anos, temos varios motivos para estarmos
bastante otimistas com os rumos que
tomamos (ORENSTEIN, 2019).

” Antes da Revolucao Industrial, o mercado de
energia humano dependida quase
exclusivamente das plantas. As pessoas
viviam diante de um reservatério de energia
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O que se verifica na
contemporaneidade, entretanto, é algo
sem precedentes. Trata-se nao
apenas do desenvolvimento de
inteligéncias artificiais proximas ao
raciocinio cognitivo humano®, mas de
uma efetiva  transferéncia da
autonomia dos individuos a autoridade
algoritmica externa. Porquanto, as
inteligéncias artificiais se apresentam
tdo poderosas as elucidacbes da
natureza humana, que o préprio
individuo corre o grande risco de se
tornar insignificante, consoante a

profecia de Frankenstein®.

verde carregando 3 mil hexajoules por ano e
tentavam extrair o maximo possivel dessa
energia. Mas havia um claro limite a
quantidade que podia ser extraida. Durante a
Revolugao Industrial, passamos a perceber
que na verdade estamos vivendo ao lado de
um oceano enorme de energia, que contém
bilhdes e mais bilhdes de hexajoules de
energia em potencial. Tudo que precisamos
fazer é inventar geradores melhores (HARARI,
2016, p. 349-350).

®Ha quem diga que os microprocessadores
quénticos sao dificeis de controlar e que se
demonstrara que a Lei de Moore, que diz que
a cada dois anos o poder de célculo dobra,
esta errada porque os chips enfrentardo
barreiras fisicas intransponiveis. Eu, no
entanto, acredito que surgirdo novas propostas
tecnoldgicas e considero viavel que a
capacidade de computacao do cérebro possa
ser replicada em um tempo razoéavel
(ADALMA, apud ABBEEL, 2019)

® O mito do Frankenstein confronta o Homo
sapiens com o fato de que os ultimos dias
estao se aproximando depressa. A ndo ser
que alguma catastrofe nuclear ou ecolégica
intervenha, diz a histéria, o ritmo do
desenvolvimento tecnologico logo levara a
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Deter informacao, assim como o
conhecimento de uma maneira geral,
sempre esteve relacionado a poder™.
No atual estagio do desenvolvimento
tecnoldgico, para maximizar o poder
associado a capacidade de lucrar e
impor valores em uma sociedade,
torna-se cada vez mais imprescindivel
angariar e controlar o maior numero
possivel de informacdes sobre todos
os individuos, grupos e organizacoes.
O controle sobre dados privados é a
melhor expressdo desse tipo de

dominacdo. Na  atualidade, as

substituicdo do Homo sapiens por seres
completamente diferentes que tém nao s6 uma
psique diferente como também mundos
cognitivos e emocionais muito diferentes. Isso
€ algo que maioria dos sapiens considera
extremamente desconcertante (HARARI,
2016, p. 423).

"%Ainda no século XIX, Alexis de Tocqueviile ja
constatava que a liberdade de imprensa, com
sua fungéo de fazer circular a informacao, era
um dos pilares do sucesso da democracia
estadunidense: “Reduzida a esses Unicos
recursos, a imprensa ainda exerce um imenso
poder na América. Ela faz circular a vida
politica em todas as por¢des desse vasto
territorio. E ela cujo olho sempre aberto pde
incessantemente a nu 0s mecanismos
secretos da politica e forga os homens
plblicos a comparecer sucessivamente diante
do tribunal da opinido. E ela que agrupa os
interesses em torno de certas doutrinas e
formula o simbolo dos partidos; é por ela que
estes se falam sem se ver, se ouvem sem ser
postos em contato. Quando um grande
numero de érgaos da imprensa consegue
caminhar no mesmo sentido, sua influéncia se
torna, com o tempo, quase irresistivel, e a
opinido publica, atingida sempre do mesmo
lado, acaba cedendo a seus golpes” (2005, p.
214).
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empresas perceberam que as pessoas
estavam muito interessadas em
compartilhar suas préprias
informacdes e constataram que era
possivel lucrar em cima de tais trocas
sociais (SNOWDEN, 2019, p. 10).
Essa necessidade de
compartilhar experiéncias € o trago
marcante da espetacularizacdao da
vida. Em uma sociedade
espetacularizada'’, pessoas criam
cenarios de vida perfeitos e contam
suas histérias da forma como
idealizam. Recortam e divulgam o que
querem  compartilhar, claro. A
experiéncia s6é alcanga o seu patamar

maximo se compartilhado'®. Essa

"0 conceito de “sociedade do espetaculo” foi
estabelecido pela primeira vez por Guy Debord
na Franga, antes das revoltas de maio de
1968. Segundo o autor, “o espetaculo é ao
mesmo tempo parte da sociedade, a prépria
sociedade e seu instrumento de unificagao.
Enquanto parte da sociedade, o espetaculo
concentra todo o olhar e toda a consciéncia.
Por ser algo separado, ele é o foco do olhar
iludido e da falsa consciéncia; a unificacao que
realiza ndo é outra coisa senao a linguagem
oficial da separacao generalizada” (DEBORD,
1997, p. 14)

'20s dataistas acreditam que experiéncias no
tém valor se ndo forem compartilhadas e que
ndo precisamos — na verdade ndo podemos —
encontrar significado em nosso interior. Sé
precisamos gravar e conectar nossa
experiéncia ao grande fluxo de dados, e os
algoritmos vao descobrir seu significado e nos
dizer o que fazer. Vinte anos atras, turistas
japoneses eram o motivo de riso universal
porque levavam consigo cameras e tiravam
fotos de tudo o que estava a vista. Hoje todos
fazem isso. Se vocé for a India e deparar com
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necessidade de compartilhamento da
vida, por si s0, ja € preocupante, pois,
necessariamente resulta na divulgacao
de diversas informacdes pessoais,
além de possiveis consequéncias na
saude, sobretudo psicologica. Agrava-
se ainda mais porque, ao fazerem
iSs0, as pessoas se transportam para
uma ficcdo autocriada, na qual se
sentem mais seguras e acabam
revelando ainda mais informacoes.
Essa alteracdo comportamental
associada ao desenvolvimento
tecnoldgico sedimenta o capitalismo
de vigilancia, espécie de modus
vivendi de indole digital. Nesse
sentido, imperioso registrar que, no
ambito das relacbes travadas entre
individuos e empresas de tecnologia,
0S servicos prestados por estas nao
sdo gratuitos. Trata-se de um
verdadeiro frade off, ao qual ao
participarem das redes virtuais, 0s

um elefante, vocé nao vai olhar para o animal
e se perguntar “O que estou sentindo?” — vocé
estara ocupado demais pegando seu
smartphone, tirando uma foto do elefante,
postando-a no Facebook, e depois conferindo
sua conta a cada dois minutos para ver
quantas curtidas obteve. Manter um diario
particular — pratica humanista comum em
geragdes anteriores — parece, para 0s jovens
de hoje, ser algo totalmente fora de propésito.
Para que escrever alguma coisa que mais
ninguém vai ler? O novo lema é: “Se vocé
experimentar algo — grave. Se gravar algo —
faca upload. Se fizer upload de algo —
compartilne” (HARARI, 2016, p. 419).
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individuos cedem seus dados pessoais
as redes sociais € demais meios de
comunicacao online, que lucram por
meio de remuneracao indireta como
propagandas e comercializagdo dos
dados pessoais obtidos. Assim, a
relacdo travada parece gratuita, mas
ha efetiva prestacdo de servico por
meio de remuneragdo indireta,
consoante o disposto na legislacao
consumerista'®, relacdo esta ja

reconhecida pelo STJ'.

'3Art. 3°, do Cédigo de Defesa do Consumidor
(Lei n® 8.078/90): Fornecedor é toda pessoa
fisica ou juridica, publica ou privada, nacional
ou estrangeira, bem como os entes
despersonalizados, que desenvolvem
atividade de producao, montagem, criacéo,
construcao, transformacao, importacao,
exportacao, distribuicdo ou comercializacao de
produtos ou prestacao de servicos. § 2°
Servigo é qualquer atividade fornecida no
mercado de consumo, mediante remuneragéo,
inclusive as de natureza bancaria, financeira,
de crédito e securitaria, salvo as decorrentes
das relagbes de carater trabalhista (BRASIL,
1990).

'* CIVIL E CONSUMIDOR. INTERNET.
RELACAO DE CONSUMO. INCIDENCIA DO
CDC.GRATUIDADE DO SERVIGO.
INDIFERENCA. PROVEDOR DE PESQUISA
VOLTADA AO COMERCIO
ELETRONICO.INTERMEDIACAO.
AUSENCIA. FORNECEDOR. NAO
CONFIGURADO.1. Agéao ajuizada em
17/09/2007. Recurso especial interposto em
28/10/2013 e distribuido a este Gabinete em
26/08/2016.2. A exploracdo comercial da
Internet sujeita as relacées de consumo dai
advindas a Lei n® 8.078/90.3. O fato de o
servico prestado pelo provedor de servico de
Internet ser gratuito ndo desvirtua a relacao de
consumo.4. Existéncia de multiplas formas de
atuacao no comércio eletrénico.5. O provedor
de buscas de produtos que ndo realiza
qualquer intermediagdo entre consumidor e
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A frente de fatores como a
consolidacdo de uma sociedade de
massa, 0 aumento exponencial das
produgbes, o consumo de bens e
servigos e um rapido desenvolvimento
tecnoldgico, chega-se a um ambiente
em que novos produtos e servicos
utilizam os dados pessoais como
principal insumo de suas atividades
(MULHOLLAND, 2019, p. 107).
Refere-se a uma valiosa massa de
informacbes, ja denominada como
“novo petréleo”, numa alusdo a sua
crescente expressao econbmica e
mercadoldgica. Nao a toa, das dez
marcas mais valiosas do mundo, nove
sdo empresas que utilizam dados
pessoais como principal commodity'®.
Uma vez compilados e cruzados, os
dados sdo capazes de revelar
padroes, tendéncias e associacdes

vendedor nao pode ser responsabilizado por
qualquer vicio da mercadoria ou
inadimplemento contratual.6. Recurso especial
provido (STJ, 2016).

'S De acordo com o ranking de 2020, as
marcas mais valiosas do mundo s&o: 1)
Amazon: US$ 221bilhdes (varejo); 2) Google:
US$ 160 bilhdes (tecnologia); 3) Apple: US$
141 bilhdes (tecnologia); 4) Microsoft: US$ 117
bilhdes (tecnologia); 5) Samsung: US$ 94
bilhdes (tecnologia); 6) ICBC: US$ 81 bilhdes
(financeiro); 7) Facebook: US$ 80 bilhdes
(midia); 8) Walmart: US$ 78 bilhdes (varejo);
9) PingAn: US$ 69 bilhdes (seguros); 10)
Huawei: US$ 65 bilhdes (tecnologia) (FIGO,
2020).
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relativas ao comportamento humano.
Tem-se a monetizacdo do big data’®.
Nesse sentido, como possuem
uma alta expressdao econOmica, 0s
metadados'’ séo facilmente
comercializados em diversos
segmentos do mercado que
necessitam de um conhecimento e
perfil estratégico para perseguir sua
finalidade econdémica'®. Ocorre que,
antes de adquirirem qualquer viés
patrimonial, tais dados sao
essencialmente inerentes a dignidade,
privacidade e liberdade da pessoa
humana. Observa-se que o atual

enriguecimento tecnoldgico se deflagra

*Termo de origem angléfona para denominar
a analise e a interpretacdo de grandes
volumes de dados de grande variedade. Seus
principais aspectos sdo definidos por “5Vs”:
Volume, Variedade, Velocidade, Veracidade e
Valor (HELDER, 2018).

17 (...) metadados sdo dados sobre dados.
Mais exatamente, sdo dados feitos por dados
—um punhado de tags e marcadores que
permitem que os dados sejam Uteis. A maneira
mais direta de pensar nos metadados, no
entanto, € como dados de atividade: todos os
registros de tudo que vocé faz em seus
dispositivos eletronicos e tudo que eles fazem
por conta propria (SNOWDEN, 2019, p. 156).

'® Acerca da rentabilidade das empresas de
tecnologia sobre dados pessoais, & possivel
perceber duas fases principais. Em primeiro
lugar, visa-se alcangar uma massa critica de
usudrios e, posteriormente, parte-se para a
exploracdo e a monetizacao da rede social,
por meio da venda de espacos para a
publicidade, da comercializacao de produtos
(como publicacbes patrocinadas) e da “venda
de perfis, cadastros e dados pessoais de seus
usuarios (TEFFE; BODIN DE MORAES, 2017,
p. 122).

”
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na medida do empobrecimento
humano, dada a relativizagdo de sua
autodeterminacdo. Tem-se a disrupcao
do projeto inicial das inteligéncias
artificiais, de facilitador da vida
humana, para atendimento de
propésitos capitalistas de vigilancia,
onde a pessoa humana se insere em
uma posicao abstratamente
considerada’®.

A coleta massiva e inteligente
de dados, outrossim, ndo se limita aos
ambientes virtuais. Outro espago que
revela um

também se agente

'“Ciéncia e tecnologia ndo abrem somente
espacos de liberdade, podendo assim liberar
constricdes naturais e culturais. Do inicio
também a processos de expropriacdo, de
reducao dramatica da liberdade de escolha,
que podem ser combatidos exaltando ao
maximo as potencialidades da
autodeterminagdo. N&o quero aqui insistir
sobre as tecnologias do controle. Quero
assinalar aquela que chamarei a entrega da
pessoa a sociedade do algoritmo. Refletindo
sobre a ultima crise financeira, colocou-se em
evidéncia como muitas decisdes sobre o0s
investimentos foram confiadas a algoritmos
elaborados por matemaéticos e fisicos. Uma
das poténcias que governam o mundo, 0
Google, foi construida com base em um
algoritmo que decide sobre coleta, selegédo e
apresentagéo das informagdes. Algoritmos séo
cada vez mais a base da ininterrupta producao
de perfis individuais, familiares, de grupo, que
se tornaram elemento constitutivo da
sociedade de classificacao e que produzem
novas hierarquias sociais. A prépria
construcao da identidade é subtraida da
consciéncia da pessoa e confiada ao
automatic computing. A pessoa, de novo
entregue a abstragao, desencarnada, reduzida
a um fantasma tecnolégico? (RODOTA, 2018,
p. 152)
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“‘minerador” de dados sdo 0s espacos
fisicos publicos®®. Atualmente, em
meio as medidas de contencdo da
pandemia do novo coronavirus, a
vulgarizagdo do uso dos dados
pessoais, inclusive, sensiveis por
meio, por exemplo, de cameras de
vigilancia e aparelhos de

geolocalizacdo, ameagam direitos
fundamentais a privacidade e as
liberdades civis mundo  afora,

conforme aponta Chiara de Teffé?'.

% O barateamento da tecnologia e a
consequente popularizagdo desses
equipamentos tornaram quase impossivel
circular por espacos urbanos sem ser alvo das
cameras em algum momento. As novas
tecnologias digitais de processamento de
imagem potencializam praticas de
identificacdo. O uso disseminado e
descontrolado interfere na administracao de
espacos publicos pela intensificacao do
policiamento preventivo, permitindo abusos
ligados ao chamado racial profiling e a
gentrificagcdo (EVANGELISTA, 2018, p. 397).

#'Alguns exemplos — replicados em varios
paises — de aplicagao de tecnologias de
controle e vigilancia para a contencao da
doenca sdo: aplicativos que usam sinais de
Bluetooth entre celulares para verificar se
possiveis portadores do coronavirus estdo em
contato préximo com outras pessoas
(Cingapura); analises de transacdes com
cartdes de crédito, de dados de localizacao e
conversas para rastrear casos confirmados e
informar as pessoas se elas chegaram perto
de um portador de coronavirus (Coréia do
Sul); na India, carimbos nas maos de pessoas
suspeitas de ter a doenga e rastreamento a
partir de seus celulares e dados pessoais, de
forma a reforcar as quarentenas; diadlogo entre
governo e empresas de tecnologia sobre a
possibilidade de usar dados de localizacao e
movimentacao dos smartphones (EUA);
empresa de telecomunicagbes usando dados
de localizagao geografica do cartao SIM para
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Nesse contexto especifico e
com peculiaridades e  objetivos
proprios, vem sendo desenvolvido
desde 2014 o sistema de crédito social
chinés — Social Credit System (SCS) -,
objeto da analise aqui proposta. Em
sintese, trata-se de um sistema que
ranqueia e classifica os cidadaos em
razdo de habitos e comportamentos,
utilizando alta tecnologia e massiva
coleta e tratamento de dados.

Importante frisar que nao se
trata de uma invencédo chinesa ou de
uma iniciativa Unica, ao contrario, o
ranqueamento e a utilizacdo de dados
pessoais € uma realidade em diversas
sociedades. No Brasil, por exemplo,
temos os cadastros de bons e maus
pagadores, de dados de saude por
planos, operadoras e
estabelecimentos de saude e de
usuarios dos mais diversos servigcos
por aplicativos.

No entanto, o modelo chinés
vem causando preocupacdes por parte
da comunidade global, vez que o
cenario deflagrado na China é fruto da

se comunicar com as autoridades quando
mais de vinte telefones forem detectados em
uma area de cem metros quadrados

(Suica); uso massivo de reconhecimento facial
para identificar quem esté violando

a quarentena (Russia); e uso de drones para
vigiar os cidad&os e impedir reunibes ao ar
livre em locais na China (2020).
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confluéncia de um Estado
historicamente marcado por sua
opressao e controle social com uma
nova era de supervalorizacdo dos
dados, denominada por alguns
cientistas sociais como “dataismo”.
Consequentemente, embora haja
muitas indefinicbes  quanto a
identidade da realidade chinesa que
vem sendo delineada, € possivel
constatar elementos quanto a sua
funcionalidade e as consequéncias
suportadas por individuos, tendo em
vista, dentre outras coisas, que a
existéncia de leis préprias de
regulamentagdo da internet e do uso
de dados

demonstra-se ineficaz diante da

pessoais na China

imposigcdo de um capitalismo de
vigilancia. Indubitavelmente, a eficacia
na adog¢ao de tamanhos mecanismos
de vigildncia e controle em massa
impacta todos os aspectos da vida das
pessoas.

Nesse sentido, o presente artigo
apresenta um estudo do modelo de
crédito social chinés, de modo a
identificar seu funcionamento
sistémico. Com base na bibliografia
sobre o0 tema, procedeu-se a coleta e
analise das informagdes e medidas do

governo central chinés, incluindo a
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realizacdo de entrevista com uma
cidadd chinesa a respeito da
experiéncia de viver sob o sistema
mais avancgado de controle de dados
pessoais ja operante no mundo. Para
a compreensdao do Social Credit
System, o estudo foi subdividido em
trés pontos centrais: a coleta e
unificagdo de dados; a elaboracao das
listas de classificacdao, “negra” e
“vermelha”; e a concretizacdo de um
sistema de recompensas e punicoes.
Em seguida, comparam-se as
realidades chinesa e brasileira diante
da era dos dados, demonstrando que
ambos o0s paises compartiham um
mesmo movimento no sentido da
existéncia de uma forte cultura de
desvalorizagdo dos dados pessoais e
consequente proposicdo de medidas
gue ameagam o direito a privacidade e
a protecdo de dados pessoais.
Apresentam-se consideracdes finais
no sentido de alertar sociedade civil e
governantes para a urgéncia da
valoracdo de um componente ético no
desenvolvimento tecnoldgico e
algoritmico, funcionalizado aos valores
fundamentais de uma sociedade, tais
como a igualdade, a liberdade, a
solidariedade e a dignidade da pessoa

humana.
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2. O Social Credit System (SCS)

O SCS é um sistema criado e
em desenvolvimento na China com o
objetivo de medir a credibilidade de
cidaddos e empresas, a partir da
atribuicdo de avaliacbes reciprocas
representativas da confianga que
despertam em razdo dos seus
comportamentos. O programa foi
iniciado em 2014 de forma facultativa e
se tornara, segundo as autoridades,
compulsério no ano corrente para 0s
quase um 1,4bilhdes de chineses®.

Conforme o documento oficial
de lancamento do programa, o SCS é
parte integrante do sistema econémico
e de governanca da China. A
justificativa para a implementagédo do
programa seria “Promover a
construgcdo de um sistema de crédito
social de maneira abrangente, um
meio eficaz para melhorar a
integridade  social, promover a
confianga mutua social e reduzir as
contradi¢des sociais” (CHINA, 2014).

A leitura do documento
evidencia a adocdo da racionalidade
econbmica como premissa para a
construcao e justificacdo do sistema.

De pronto, o problema que se

22 Conforme dados estatisticos de 2018 do
Banco Mundial (BANCO MUNDIAL, 2020).
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identifica é justamente uma inverséo
valorativa: as pessoas e 0S seus
dados pessoais sao
instrumentalizados para a construgao
de um sistema de crédito eficiente
quando, em nosso entendimento, o
sistema de crédito deveria ser
instrumento de promoc¢ao e melhora
da condicdo de vida das pessoas.

Nao se discute que um bom
sistema de crédito, com redugdo de
custos de transacdo e facilitacdo de
acesso traz beneficios para a
populagdo em geral. Entretanto, ha de
se questionar se o trade off que esta
sendo imposto é realmente benéfico e
condizente com um modelo social
pretendido. Afinal, as pessoas estdo
sendo transformadas em dados, que
uma vez  coletados, tratados,
combinados e compartilhados de
diferentes formas, as classificam e
condicionam o exercicio de direitos e
interagcdes sociais. A titulo de exemplo,
diversos canais de comunicacao
noticiaram que mais de 20 milhdes de
chineses foram impedidos de viajar em
2019 em razdo de sua baixa
classificacdo no SCS=.

% Conforme as informagdes publicadas, cerca
de 17,5 milhdes de passagens areas foram
canceladas e 5,5 milhbes de assentos de trens
recusados, com base na Lista Negra de
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O projeto foi iniciado em 2014 e
em sua fase final de implementacao
ficou estruturado em trés etapas:
coleta e unificacdo de dados;
elaboracdo das listas de classificacao,
negra e vermelha; e concretizagdo de
um sistema de recompensas e
punicoes.

A primeira etapa consiste na
coleta descentralizada dos dados por
todas as esferas e autoridades
administrativas, com apoio e
participacao direta da iniciativa privada
para posterior consolidacdo em um
banco unico, a Plataforma Nacional de
Compartilhamento de Informagdes
sobre Crédito - NCISP?, instituida pela
Comissao Nacional de
Desenvolvimento e  Reforma -
NDRC®, principal responsavel pela
implementagdo do SCS. A Plataforma
Nacional de Compartilhamento de
Crédito,

caracterizada como a “espinha dorsal”

Informagdes sobre

do sistema, efetivamente funciona

Infratores, mantida pelo Supremo Tribunal
Popular (MCDONALD, 2019); (RFI, 2020);
(REISINGER, 2019).

#Tradugao livre para National Credit
Information Sharing Platform (CREDIT CHINA,
2019).

®Tradugao livre para National Development
and Reform Commission (PEOPLE’S
REPUBLIC OF CHINA, 2014).
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como a base central dos dados
(MEISSNER, 2017).

Como ja referido, no sistema de
crédito social chinés sao coletados
dados de pessoas e de empresas. A
titulo de exemplificacdo, as principais
categorias de dados de pessoas
coletados e consolidados na NCISP

sdo: informagbes de identidade e

emprego; informacdo  financeira;
histérico  juridico e processual;
infracobes  regulatérias e legais;

comportamento civico; prémios e
conquistas; e dados politicos. Sobre as
empresas, as principais categorias de
dados coletados e consolidados séo:
informacdes bésicas de identificagao;
informacoes de pessoal e
representagao da empresa;
informagdes financeiras; licengas e
qualificagdes; registros de infracdes
legais e administrativas; prémios e
mencgoes; registros de propriedade
intelectual e dados politicos.
Importante destacar que os dados das
empresas abrangem nao apenas as
chinesas, mas também as estrangeiras
que fazem negocios na China.

Na verdade, o governo chinés ja
possui muitos dados das pessoas e
das empresas e, nao obstante a

continuidade da coleta, essa etapa
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inicial  objetiva  principalmente a
consolidacdo e a unificagdo das
informagdes. Consequentemente, o
governo central chinés passou a
desempenhar um papel de “possuidor
dos dados registrados”, cuja finalidade
é consolidar em arquivos
governamentais uma base de dados
central das pontuacbes de crédito
social coletadas por entidades
participantes do sistema.

Através de tal base Unica e
chinés

centralizada, o governo

disponibiliza a agéncias estatais,

autoridades locais, bancos, grupos
industriais e, inclusive, ao publico em
geral, os dados dos individuos e de
companhias para que estes possam
fazer suas proprias listas, a partir de
seus proéprios critérios. Nesse sentido,
deve-se questionar se, ao revés da
proposta originalmente concebida pelo
governo chinés (de que o SCS seria
um mecanismo de pontuacdo de
cidadaos e companhias com base em
seus comportamentos), a melhor
definicdo do sistema de crédito social
chinés nao seria a de um massivo
servico de compartilhamento de dados
sob controle do Estado, uma vez que
s6 ele é o detentor da totalidade das

informacdes.
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Desse cenario de imenso
compartilihamento e armazenamento
de dados, deriva 0 segundo elemento
norteador do SCS ou a segunda etapa
do programa: a criacdo das “Listas

26 o das “Listas Vermelhas”. A

Negras
proposta do governo central é utilizar
tais listas para punir pessoas que nao
cumprem determinacdes legais. No
entanto, a utilizacdo das “Listas
Negras” é bastante complexa. Elas
nao sao gerenciadas e definidas pelo
governo central, uma vez que cada
orgdo  governamental local é
responsavel pela elaboracdo de suas
proprias  “Listas” atendendo a
finalidade que deseja coibir?’. A “Lista
Negra” mais conhecida € a ‘Lista

128

Negra dos Infratores™, mantida pelo

Supremo Tribunal Popular, a Corte

®Traducao livre de black list (SOCIAL CREDIT
WATCH, 2019). Merece critica o uso do termo
“preto” ou “negro” para adjetivar essa
modalidade de lista, tendo em vista a
imputacdo negativa a um atributo de cor,
factivel de ser associado a uma raga,
caracterizando a identidade de um grupo ou
populacéo.

%’ Dentre as condutas mais comuns quanto a
entrada em Listas Negras, destacam-se: 0 ndo
cumprimento de obrigacdes civis; nao
pagamento de impostos; pér em risco a
seguranga de passageiros em transportes etc.
(SOCIAL CREDIT WATCH, 2019).

®Consoante sitio eletrénico do Tribunal em se
mantém a “Rede aberta de informacoes
executivas da China” (SUPREMO TRIBUNAL
POPULAR, 2019).
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mais alta no pais®, como mecanismo
de coergao direcionado aos processos

judiciais de execugao em curso®.

Paralelamente as “Listas
Negras”, existem as “Listas
Vermelhas™'. Estas, por sua vez,

correspondem a mencdes honrosas
atribuidas a cidadaos e companhias
considerados exemplares e tomados
como referéncia de boa reputagdo®.
Cumpre ressaltar que as duas “Listas”,
elaboradas pelas respectivas
autoridades locais, sdo nacionalmente

divulgadas e disponibilizadas pelo

20 presidente do Supremo Tribunal Popular
da China explicou que o Sistema Judiciario
chinés é composto pelo Supremo Tribunal
Popular; pelos Tribunais do Povo, que sao
divididos em trés instancias (basica,
intermediaria e superior); e pelos Tribunais
Especiais do Povo, que tém competéncias
especificas, como os militares e maritimos
(STF, 2009).

®Dentre os mecanismos de restricdo impostas
pela Corte, destacam-se: proibi¢cao de viajar
em primeira classe nos transportes
ferroviarios, aéreos e maritimos; vedacao a
“consumos sofisticados” em hotéis, clubes e
boates; compra e iméveis em construgéo e
sofisticados; viajar nas férias; matricular filhos
em escolas de alto padrao; restricdes quanto
locagéo de escritérios e hotéis. (THE
SUPREME PEOPLE’S COURT OF THE
PEOPLE’S REPUBLIC OF CHINA, 2019).

¥'Traduco livre para Red lists (SOCIAL
CREDIT WATCH, 2019).

#Manutencao de relagées harmoniosas em
ambientes de trabalho, bom histérico em
pagamento de seguros, boa situacao de
créditos financeiros, desenvolvimento de
produtos inovadores, participacédo ativa em
caridades, protecao ambiental e recursos de
conservagao, sdo alguns exemplos (SOCIAL
CREDIT WATCH, 2019).

pre ;MATIZES‘}

www.periodicos.uff.br/pragmatizes - ISSN 2237-1508
(Dossié "Cultura, Tecnologia e Sociedade")

Sistema Nacional de Publicidade e
Informag&o sobre Crédito Empresarial
— NECIPS® em sitio eletrénico pelas
midias sociais oficiais estatais e
exibidas em locais publicos, como
estacdes de trens.

Ja a terceira etapa consiste na
Estrutura  de Recompensas e
Punigdes®. Trata-se de uma série de
acordos legais em que os 06rgaos
governamentais se comprometem,
reciprocamente, a cumprir  0S
propésitos por tras de suas Listas
Negras e Vermelhas. Uma vez incluida
a pessoa natural ou juridica em uma
das “Listas” por uma autoridade local,
o registro se vincula ao seu histérico
de crédito. Em seguida, a informacao é
compartiihada pela NCISP e pelo
NECIPS, de forma a circular por outros
niveis governamentais. Tem-se,
portanto, um “efeito cascata”, em que
as penalidades e recompensas sao
diversas

aplicaveis pelas mais

autoridades®.

®Traducso livre para National Enterprise
Credit Information Publicity System. (SOCIAL
CREDIT WATCH, 2019).

¥Tradugao livre para Unified Rewards and
Punishments (SOCIAL CREDIT WATCH,
2019).

*Dentre as agéncias governamentais, em
nivel nacional, que mais concebem
recompensas e puni¢des, destacam-se:
Administragao Geral Alfandegaria,
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Além disso, constata-se um
intenso fomento a cultura do crédito
social por parte do governo central as
municipalidades e provincialidades,
para que elas criem seus préprios
mecanismos de punicoes e
recompensas, preferencialmente, de
forma a definir o acesso a servicos
publicos® Em maio de 2019, mais de
300 aplicacdes e projetos participaram
da “Copa do Crédito”, promovido pela
emissora estatal Xinhua. Nessa toada,
instaura-se uma retroalimentacdo do
uso dos dados. O governo central os
colhe e os fornece a diferentes
aplicacées e autoridades locais por
meio de sua “Base Central’- NCISP e
os aplicativos os  requalificam

conforme a interacao das pessoas.

privilegiando ou sancionando importacoes e
exportacdes de companhias; Ministério de
Ecologia e Meio Ambiente, aumentando ou
diminuindo taxas de consumo de energia
elétrica; Administracao de Aviacao Civil,
impedindo o acesso ou oferecendo cortesias
em viagens; e Administragcao do Ciberespaco,
censurando aqueles que violem a “moralidade
social, ética nos negécios, honestidade e
integridade” no ambito virtual (SOCIAL
CREDIT WATCH, 2019).

% Em junho deste ano o governo elaborou
uma cartilha as autoridades locais para
fomentar o bom comportamento de crédito, de
forma a oferecer tratamento preferencial em
servicos publicos, tais como acordos,
educacao, viagens, moradia, emprego, saude
e questdes burocraticas (GOVERNO
POPULAR CENTRAL, 2019).
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Atualmente, existem centenas
de aplicagdes desenvolvidas pelas
autoridades locais em parceria com
empresas de  crédito  privado,
operacionalizando e fomentando o
SCS¥. Dentre essas, ha aplicagbes
que avaliam comportamentos pessoais
e as que, efetivamente, ranqueiam os
individuos através de notas.

Dentre as aplicacoes
avaliadoras de comportamentos, o
aplicativo Chengxin Chunyur® concebe
um sistema de crédito social que avalia
comportamentos considerados
perturbadores e ilegais dentro de meios
de transporte, como avides, trens e
embarcagées (ABACUS, 2019). Lutar,
quebrar equipamentos, fumar, embarcar
sem multa, abrir saidas de emergéncia,
sdo algumas condutas que podem
resultar na proibicdo de viagens futuras.
Tais circunstancias sao relatadas a
diversas  agéncias  governamentais
nacionais®*. O aplicativo aceita relatorios
positivos e negativos sobre a qualidade

do servico de transporte e o

% Inclusive ganhadoras de prémios em
eventos promovidos pelo governo chinés
(CREDIT CHINA, 2019).

% Desenvolvido pelas empresas Tianxia
Credit e Pengyuan Credit (SCHAEFER, 2019).

% Tais como o proprio NDRC, Ministério dos
Transportes, Secretaria de Seguranga Publica,
Administragao da Aviacao Civil, Companhia
Ferrovidria da China (SHAEFER, 2019).
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comportamento dos passageiros. Os
utentes podem fazer uploads de
evidéncias fotograficas e, depois que os
incidentes  forem  investigados e
verificados, os relatérios serao registrados
no arquivo de crédito social da pessoa-

alvo.
Ja a plataforma  Laolai
Checker™, por sua vez, fornece dados
»41

a ‘“Lista Negra dos Infratores™,

mantida pela Supremo Tribunal
Popular, contendo informagdes de
individuos e companhias que falharam
em cumprir decisbes judiciais.Os
usuarios podem pesquisar pelo nome
dos inadimplentes, visualizar detalhes
do histoérico juridico e ver o status atual
de  cumprimento. Além  disso,
disponibiliza-se um mapa, em tempo
real, com a localizacdo dos devedores
de “Listas Negras” mais proximos as
pessoas. Ou seja, trata-se de um
monitoramento em tempo real e,
inclusive, da localizacao dos cidad&os,
0 que além de violar em larga escala a
privacidade, possibilita confrontos
sociais indesejaveis.

Além disso, um vazamento

divulgado pelo Consércio Internacional

“Desenvolvida pela empresa Xiamen Tuoke
Network Company (SHAEFER, 2019).

*'"Traduc&o livre para Defaulter Blacklist.
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de Jornalistas Investigativos*revelou
que a popular plataforma Zapya®™
intensifica a opressdo aos uigures*
detidos na regido de Xinjiang®. Por
meio da instalacdo compulséria do
aplicativo, autoridades locais
monitoram e controlam todas as
atividades civis do grupo minoritario de

etnia mugulmana. Dentre 0S

“ Traducao livre para International Consortium
of Investigative Journalists. O escandalo
denominou-se China Cables ou Xinjiang
Papers. Adocédo do nome se da de forma
similar ao Panama Papers, quando hd uma
imensa quantidade de documentos secretos
vazados, no caso, mais de 400 paginas, ja
traduzidas do chinés para o inglés, conforme
matéria jornalistica investigativa
disponibilizada pelo jornal The New York
Times (RAMZY; BUCKLEY, 2019).

*® Muculmanos em todo 0 mundo estio
migrando para um aplicativo mével de
compartilhamento de arquivos chamado
Zapya, desenvolvido por uma startup de
Pequim que incentiva os usuarios a baixar o
Alcorao e compartilhar ensinamentos
religiosos com entes queridos (ALECCI, 2019).

* O regime de Xi Jinping, em sua campanha
de repressao contra a minoria mugulmana
uigur, nao so acelerou a prisao forcada de
moradores de Xinjiang — a ONU calcula que
pelo menos um milh&do de uigures estao
presos em campos —, como também tentou
vigiar todos o0s seus movimentos no
estrangeiro. E para isso estendeu os
tentaculos de seu macrossistema de vigilancia
a embaixadas e consulados, dos quais obtém
informacao e através dos quais persegue essa
minoria (GARRIDO; GRASSO, 2019).

**However, the UN believes Xinjiang to be the
site of potential systemic human-rights abuses
against Muslim minorities. Since 2017, China
is widely reported to have detained more than
a million — some estimates put the figure at
three million — Uighur Muslims in detention
facilities that Beijing has described as
vocational training centres (WITHNALL, 2020).
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mecanismos de coerc¢ao impostos pelo
governo central, no caso especifico
dos uigures, ha um sistema de
controle comportamental traduzido em
pontos pautados em condutas apés
processos de “transformacao
ideolégica, estudos, treinamento e
compromisso com a disciplina™®, que
pode resultar em punicbes mais
severas ou em recompensas como a
permissdo para fazer contato com a
familia. Importante ressaltar que no
SCS existem proibicdes especificas
quanto a inclusdo de dados sobre
crencas religiosas, por exemplo. No
entanto, ao que parece, comprovado
pela andlise do caso dos uigures, essa
informacao pode ser extraida dos
dados comportamentais gerais, o que,
sem duavida, é um grave problema.
Ainda nao existe uma
plataforma nacional que avalie os
individuos em notas quanto a
reputacdo. No entanto, existem
algumas aplicacdes concebidas por
autoridades locais que desenvolvem
tal mecanismo e que, efetivamente,
adotam um sistema de pontuagdo de

individuos, que controla o acesso a

* Consoante as informacoes analisadas por
Sophie Richardson, diretora da Human Rights
Watch para a China (BBC, 2019).
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beneficios sociais. As notas atribuidas
variam em escalas numéricas. Em
Suzhou, as pontuacées variam de 0 a
200; em Hangzou, de 0 a 1000. E
mesmo nas cidades que utilizam as
mesmas  escalas, 0s modelos
algoritmicos utilizados podem ser bem
distintos™’.

A cidade de

desenvolveu a plataforma My Nanjing,

Nanjing

que disponibiliza diversas informacgdes
civis®® e possibilita que tudo possa ser
atendido na mesma aplicacdo®. Nele,
ha um sistema de avaliagdo dos
individuos, em que sado concedidos
‘pontos verdes” com base em
condutas como andar a pé e utilizar
transporte  publico. Ha, portanto,
somente um sistema de recompensas,
sem (ainda) quaisquer punicoes.

Por sua vez, na cidade de
Xiamen ha o Xiamen Egret Points, que

*Com base na comparagao dos diferentes
modelos implementados por cidades chinesas
(SCHAEFER, 2019).

“® S30 alguns exemplos: a malha do transporte
urbano, dados ambientais, hospitais,
prestadores de servigos publicos, pontos
turisticos, agéncias de assuntos civis,
tribunais, escolas, instituicdes financeiras
locais e organizacoes de caridade (SHAEFER,
2019).

*9Tais como: ver multas e alertas de transito,
pagar contas e impostos, marcar consultas
médicas, fazer investimentos bancarios,
procurar ajuda juridica, requerer informacoes
cartorarias, candidatar-se em trabalho
voluntario (SHAEFER, 2019).
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forja, da mesma forma, tdo somente
um sistema de recompensas, em um
formato de ranking dos individuos,
utilizando os dados da NCISP. No
entanto, as recompensas se limitam a
empreéstimos gratuitos em bibliotecas,
aluguel de bicicleta sem depésito e
descontos em  estacionamentos.
Assim, verifica-se uma baixa adesao
da populacgéao.

Nesse sentido, ndo levou tempo
para que o SCS se adaptasse as
medidas de contengdo quanto a
disseminagdo do novo COVID-19.
Cidades como Hangzou publicaram
em sua lista negra municipal o nome
de nove pessoas que tentaram fraudar
seu historico de viagens. Passada a
humilhacdo desses individuos, eles
terdo que assinar um termo em que se
comprometem a se tornar honestos.
Em Rongcheng, doagdes de dinheiro
ou materiais de protecdo ao virus
aumentam a pontuacao ali existente.
Em Zhucheng, as equipes médicas se
destacam na frente dos demais
cidaddos, mas a adocdo de
comportamentos nao-confidveis pode

gerar o banimento de abrir negécios, o
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impedimento de empregos no governo
e até de deixarem o pais®.

Além disso, de acordo com
informacdes publicadas pelo The New
York  Times®, foi implantada,
coercitivamente, uma série de
mecanismos de monitoramento
eletrbnico nos celulares chineses, até
entdo sem precedentes. O Alipay
Health Code®, software médico de
monitoramento eletrénico, determina a
obrigatoriedade da permanéncia em
quarentena, por meio da classificacao

das pessoas como sendo “verdes”,

% Conforme informagdes relatadas pela Wired
(WIRED, 2020),

*'Such surveillance creep would have historical
precedent, said Maya Wang, a China
researcher for Human Rights Watch. China
has a record of using major events, including
the 2008 Beijing Olympics and the 2010 World
Expo in Shanghai, to introduce new monitoring
tools that out last their original purpose, Ms.
Wang said (MOZUR, Paul; ZHONG, Raymond;
KROLIK, Aaron, 2020).

°2 The epidemic prevention map of Digital
China is advancing at the speed of the
Internet. The typical representative of this is
Alipay Health Code. After the Alipay Health
Code was launched in Hangzhou on February
11, it has landed in more than 100 cities within
a week. On February 15, the E-Government
Office of the General Office of the State
Council instructed Alipay and Alibaba Cloud to
accelerate the development of a national
integrated government service platform for
epidemic prevention and control health codes.
Subsequently, Sichuan, Zhejiang, and Hainan
achieved province-wide coverage. A digital
anti-epidemic "Skynet" is being fully rolled out
at the speed of China, and Alipay health code
has become the standard for digital epidemic
prevention in various places (XINHUANET,
2020).
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“amarelas” e “vermelhas”, em alusao
aos sinais de transito®®. Tal
classificacdo, que corresponde a um
tipo de estigmatizacdo, ocorre sem
qualquer explicacao oficial por parte do
governo central, possuindo ainda
falhas®*.

No ambito dessa pesquisa,
observou-se que as aplicacbes que
efetivamente avaliam 0s
comportamentos dos individuos séao
mais perigosas do que as que
atribuem notas aos cidadaos. Isso
porque, sao ja compulsérias e lhes
causam represalias por quaisquer
motivos de inadimpléncia, adocao de
comportamentos reprovaveis ou por
questdes puramente preconceituosas
e xenéfobas. Ha, nesse viés, violacao
a dignidade humana, em seus quatro

substratos®: (i) ao estabelecer um

%% People in China sign up through Ant’s
popular wallet app, Alipay, and are assigned a
color code — green, yellow or red — that
indicates their health status. The system is
already in use in 200 cities and is being rolled
out nationwide, Ant says (/dem, 2020).

* Conforme as informacgdes reportadas pelo
The New York Times, Vanessa Wong,
residente na provincia de Hubei, foi obrigada a
ficar em casa por semanas, por ser
classificada com um sinal vermelho, mesmo
nao tendo qualquer sintoma do coronavirus
(Idem, 2020).

**Acerca dos quatro substratos da dignidade
da pessoa humana, explicita Maria Celina
Bodin de Moraes: O substrato material da
dignidade assim entendida pode ser
desdobrado em quatro postulados: i) o sujeito
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tratamento legalmente desigual entre
sujeitos; (ii) ao aviltar a integridade
fisica e moral das pessoas ao
estigmatiza-las e rotula-las; (iii) ao
violar a incolumidade fisica quanto a
liberdade de se locomover livremente;
e (iv) ao criar uma sociedade que,
efetivamente, isola individuos a
convivéncia sadia e empatica.

Além disso, os dados que
compbe a NCISP, categorizados em
400 variaveis, sao angariados de
forma manifestamente imprecisa e
temeréria. De acordo com um relatério
governamental®®, tornam-se objeto de
registro, a ser compartilhado com o
“‘povo supremo” (toda a populacdo),
dados como: retaliagcbes por relatar
informacdes, estar sendo processado
por informacoes, penalidades
comportamentais e administrativas; e,
a ser compartihado entre os

ministérios, informacdes acerca de:

moral (ético) reconhece a existéncia dos
outros como sujeitos iguais a ele; ii)
merecedores do mesmo respeito a integridade
psicofisica de que é titular; iii) € dotado de
vontade livre, de autodeterminagao; iv) é parte
do grupo social, em relacdo ao qual tem a
garantia de nao vir a ser marginalizado. Sao
corolarios desta elaboracao os principios
juridicos da igualdade, da integridade fisica e
moral — psicofisica -, da liberdade e da
solidariedade (2003, p. 83).

**Conforme disposicdo do Gabinete de
Comissdo Nacional de Desenvolvimento e
Reforma (HBC CREDIT, 2019).
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estudantes com bolsa de estudos,
obtencdo de grau académico no
exterior, relatos ~ morais  sobre
professores, dados médicos quanto a
doencas infectocontagiosas, aspectos
ruins encontrados em aplicativos de
dispositivos méveis, registros nominais
na internet, etc. Tal légica, em que
controlado se torna controlador,
funciona em analogia as
contemporaneas inovagoes
tecnoldgicas de facilidade de obtencao
dos dados, tornando o sistema mais
eficiente e previsivel, fenbmeno ja
observado por Stefano Rodota®’
Ressalte-se  que,o relatério
supramencionado é datado de 2016%.
Embora ainda nado haja confirmacao
acerca da utilizacdo de cameras de

vigilancia com reconhecimento facial

% Porém o reconhecimento de um direito de
acesso aos bancos de dados publicos (e
privados) demonstra que esse ndo € o unico
modelo possivel: o controlado pode se tornar,
por sua vez, controlador, tornando desta forma
mais transparentes os comportamentos de
quem colhe as informagdes. Assim como a
inovacao tecnoldgica progressivamente pds
em funcionamento instrumentos de
comunicacado de mao dupla, também a
inovacao institucional pode tornar efetivos
sistemas de controle em mao dupla, que
partam da coletividade em dire¢éo aos bancos
de dados e ndo somente do alto em dire¢éo ao
baixo (2008, p. 47).

*8Conforme disposicdo do Gabinete de
Comissdo Nacional de Desenvolvimento e
Reforma (HBC CREDIT, 2019).
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pelo sistema®, sabe-se que este tipo
de mecanismo foi amplamente
utilizado para conter o avango do
COVID-19. Para se ter uma ideia, no
ano passado eram cerca de 200
milhdes de cameras do tipo
espalhadas pelas ruas; até o final
deste ano, o numero chegarad a mais
de600 milhdes de dispositivos®®. A
falta de transparéncia e de
acessibilidade revela-se alarmante,
considerando que os dados “roubados”
dos cidadaos enquadrar-se-ao0 em
“Listas Negras” ou “Vermelhas”para,

consequentemente, fundamentar a

**Another fear is that data collection at the
heart of the social credit system will eventually
include facial recognition from traffic systems,
identifying people and their locations in an
instant. But despite concerns about high-tech
artificial intelligence and facial recognition
being applied to social credit, much of the
system today boils down to sharing information
like driver’s licenses, court records or
government awards certifications from one
government office to another (BORAK, 2019).

0 pais é conhecido por empregar uma ampla
rede de tecnologias de monitoramento, que
inclui a coleta dados sobre viagens de seus
cidadaos, a vigilancia de redes sociais e da
internet e o uso de softwares de
reconhecimento facial em locais publicos:
estimativas apontam que a China podera ter
mais de 600 milhées de cameras com esse
mecanismo até o fim de 2020. O governo
afirma que todo esse aparato faz parte de uma
estratégia de seguranca para identificar
criminosos, mas criticos do sistema acusam-
no de violar a privacidade e de ser usado para
perseguir opositores politicos e minorias
(CARBINATTO, 2020)
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decisdo de quem tera acesso a
cidadania.

Cria-se um cenario onde estéao
presentes: i) opacidade,resultado da
obscuridade quanto a funcionalidades
do sistema; ii) escala, elevada ao pais
mais populoso do mundo®’; e iii) dano,
verificada nas violacbes a direitos
humanos. Tais elementos ensejam a
formagédo de uma “arma de destruicao
matematica™, expressdo cunhada
pela matematica Cathy O’Neil para
descrever aplicagdes com
embasamento matematico que
potencializam a economia de dados
baseados nas escolhas feitas por tao
faliveis seres humanos (2016, p. 2).

A deflagracdo de tal sistema
tecnopolitico se da mediante formas
disruptivas de controle estatal sobre a
populagao, em que a
hiperconectividade da vida humana se
traduz em hipervigilancia
governamental. O resultado é o
constante estado de insegurancga e de
violacoes a autodeterminagéo
informativa. Em suma, tem-se a
ressignificagdo da cidadania pautada

no produto de algoritmos externos

®" Conforme dados estatisticos do Banco
Mundial de 2018 (ibid, 2020).

%2 Tradug&o livre para Weapons of Math
Destruction.
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potencialmente enviesados e
completamente alheios aos individuos.
Trata-se do biopoder, fen6meno
observado por Michel Foucault ainda
no séc. XX®, potencializado pelo
desenvolvimento tecnolégico atual e
agravado por ser operacionalizado nao
apenas pelo governo, mas por
empresas privadas a partir das
aplicagdes acima mencionadas.
Destarte, analisando-se  a
opacidade quanto a funcionalidade dos
algoritmos externos existentes nos
sistemas de pontuacgdes de crédito nos
Estados Unidos®®, Frank Pasquale
assinala que tais pontuacdes
escaparam de seu contexto financeiro

e se estabilizaram como arbitros de

$Aquém, portanto, do grande poder absoluto,
dramatico, sombrio que era o poder da
soberania, e que consistia em poder fazer
morrer, eis que aparece agora, com essa
tecnologia do biopoder, com essa tecnologia
do poder sobre a ‘populacado’ enquanto tal,
sobre 0 homem enquanto ser vivo, um poder
continuo, cientifico, que é o poder de ‘fazer
viver'. A soberania fazia morrer e deixava
viver. E eis que agora aparece um poder que
eu chamaria de regulamentacéo e que
consiste, ao contrario, em fazer viver e em
deixar morrer. (FOUCAULT, 2010, p. 207).

% Corrobora-se, a titulo de exemplo do
contexto estadunidense de concessao de
crédito, a instituicao financeira Goldman Sachs
vem sendo investigada pelo Departamento de
Servicos Financeiros de Nova York, sob
suspeita da adotarem algoritmos com vieses
sexistas, verificados apds denlncias de que
quanto aos limites de crédito concedidos ao
cartdo Apple Card,mulheres estariam
recebendo limites menores do que homens
(MATSUURA, 2019).
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confiabilidade em geral em areas
distintas (2015, p. 23). Por derradeiro,
a pontuacao de crédito se torna um
fator decisivo em determinar o sucesso
ou o fracasso de um individuo,
traducao de estar na “Lista Vermelha”
ou na “Lista Negra” chinesa por meio
de avaliacbes de uma sociedade de
vigilancia.

Nesse contexto, é possivel
observar a mudancga paradigmatica de
uma “sociedade disciplinar’ para a
“sociedade de desempenho” ou
“sociedade do cansago”, constatada
pelo fildsofo Byung-Chil Han (2015, p.
25). A

maximizacdo da producgao e do poder,

constante  busca pela
como ocorre na China, resulta neste

eficiente  mecanismo de controle

estatal, proprio do séc. XXI. O
monitoramento e a vigilancia
intrinsecos ao desenvolvimento
concebem a  violenta
individual. ‘O

explorador € ao mesmo tempo o

humano

autoexploracéo

explorado. Agressor e vitima n&o
podem mais ser distinguidos. Essa
autorreferenciabilidade gera uma
liberdade paradoxal que, em virtude
das estruturas coercitivas que lhe sao
inerentes, se transforma em violéncia”
(ibid, p. 30).
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A comparagdo com O primeiro
episddio da terceira temporada da
série Black Mirror®®, Nosedive, parece
inevitavel. Na trama, Lacie vive em um
mundo aparentemente idilico, onde o
nivel de gentileza e simpatia €
mensurado por meio de uma
habitual
reciproca entre as pessoas através de

instantdnea e avaliacao

seus smartphones (algo como a
ambicdo governamental chinesa). No
entanto, na forma visceral como é
abordado o} desenvolvimento
tecnoldgico, € possivel perceber suas
implicagcbes extremamente negativas,
isto é, os efeitos nefastos de um
sistema que rotula de forma arbitraria
e superficial individuos dotados de
identidades e peculiaridades préprias,
gerando desconfianca, preconceitos e
marginalizagdes (tal como pode se
elevar o SCS)%.

®Black Mirror é uma da série da Netflix,
originaria da televisao britanica, antoldgica de
ficcao cientifica criada por Charlie Brooker e
centrada em temas obscuros e satiricos que
examinam a sociedade moderna,
particularmente a respeito das consequéncias
imprevistas das novas tecnologias.

®*Nesse sentido, Arthur Coelho Bezerra
sintetiza a correlacao da ficgédo idealizada na
série, com aspectos da realidade:nao estando
limitadas aos interesses diretos de um governo
totalitario, as praticas individuais de vigilancia
de pessoas sobre outras pessoas em
sociedades consideradas democraticas se
alastram através de outros agenciamentos
sociotécnicos, que encontram no voyeurismo
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Sentiu-se falta de inserir um
dado real, diretamente obtido através
de um cidaddo do pais, que
contribuisse com uma visdo “de
dentro”, da pessoa que sofre
cotidianamente o impacto do sistema
em sua vida e privacidade. Ou seja,
pareceu importante tentar
compreender um pouco melhor o
sistema a partir do ponto de vista de
um cidaddo. Essa busca, limitada as
possibilidades disponiveis, conduziu
ao estabelecimento de contato com
um grupo de chineses que lecionam o
idioma mandarim no Rio de Janeiro®” e
uma chinesa concordou em conceder
uma entrevista sobre o SCS.

Residente ha alguns anos no Brasil,

midiatico um estimulo para que uns vigiem os
outros. Em Nosedive, todas as conversas e
demais interag¢des pessoais, tradicionalmente
inseridas em uma economia invisivel de trocas
simbdlicas, ganham materialidade em um
sistema de avaliagdes instantaneas por
celular, que sdo computadas para gerar notas
para cada individuo. Como mencionado, as
notas afetam n&o apenas as relagdes sociais,
mas também as possibilidades de acesso a
trabalho e a servigos basicos, levando as
ultimas consequéncias a perspectiva
deleuziana das sociedades de controle,
segundo a qual “os individuos tornaram-se
‘dividuais’, divisiveis, e as massas tornaram-se
amostras, dados, mercados ou ‘bancos’ (2018,
p. 30).

%’Sera resguardado o nome do
estabelecimento de linguas, direito
constitucionalmente assegurado pelo artigo 59,
X1V da Constituicao da Republica (BRASIL,
1988).
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Xiao Wang®® acredita que, na pratica,
muitos chineses foram indiferentes a
instituicdo do SCS, visto que a maioria
da populacao ja segue estritamente as
duras regras socialmente impostas
pelo Estado. Portanto, segundo ela, a
populacdo ndo se sente afetada direta
e negativamente pelo sistema.
Ressalta que, no geral, os chineses
ndao veem com “maus olhos”, mas sim
como uma ferramenta a mais, usada
para ‘"incentivar" as pessoas a
cumprirem com seus deveres e
obrigagodes.

No entanto, como Xiao Wang
nao mora mais no pais, nao soube dar
muitos detalhes sobre o estado atual
do sistema, se circunscrevendo a
repassar as informacbées conforme
relatos de amigos préximos que ainda
moram na China. Em suas palavras:
“acho que o povo ja sofre tanto com
controle do Estado, que para eles s6
foi mais uma dentre as formas de
controle. Na pratica, para quem ja
segue as regras, acaba sendo

indiferente” (informacéo verbal)®®.

% Nome ficticio com o intuito de preservar a
identidade real da entrevistada.

% Entrevista fornecida por Xiao Wang aos
autores no Rio de Janeiro, em outubro de
2019.
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Com efeito, subsiste uma série
de equivocos e mal-entendidos quanto
a compreensao mundial do sistema de
crédito social chinés, muito em fungéao
barreiras

de existirem inUmeras

socioculturais.  Por exemplo, a
conjugacao das palavras “crédito
social” pode ter interpretacdes distintas
na comparagdao linguistica sino-
portuguesa. No mundo ocidental, o
termo foi concebido pelo engenheiro
Clifford

mecanismo de maior intervencao

Douglas®, como  um

social nas relacées econémicas. Ja no

oriente, sobretudo na China, o termo

se assemelha & “confianca publica””

ou a um “termo de trabalho”’2.

N30 estamos acusando o poder financeiro de
hostilidade maligna a sociedade, embora seus
efeitos sejam tais que tornem a acusacgao
plausivel. O efeito é inerente a separacao do
Crédito Real do Crédito Financeiro - Crédito
Social, ou seja, do Crédito Financeiro
controlado por empresas privadas. E o
principal objetivo do presente Esquema é
restaurar a comunidade o uso pleno do Crédito
Financeiro como um instrumento necessario
para o uso pleno do seu Crédito Real.
Esperamos que 0s meios sejam mais claros a
medida que prosseguirmos (DOUGLAS, 1921,
p. 166).

""To an English speaker, the two words
together might signal a reference to
interpersonal relationships. In Chinese, the
term is more closely associated with a phrase
like “public trust.”(MATSAKIS, apud DAUM,
2019).

"2 Some of the mischaracterized accounts in
foreign media are understandable given the
loose use of the phrase “social credit”
(#t£1E A, shehuixinyong) in China. One law
professor | spoke to in Beijing encouraged me
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3. Sistema de Crédito Social no
Brasil?

Naturalmente, Brasil e China
sdo paises distintos, com regimes
politicos diferentes e com
especificidades socioculturais também
distintas. Nesse contexto, poder-se-ia
concluir que um sistema de crédito
social seria inviavel no Brasil. Talvez,
um sistema da magnitude do chinés
esteja longe da nossa realidade, mas
certamente, ha diversos sistemas de
vigilancia e, sim, avaliadores e
ranqueadores de NOSS0S
comportamentos.

A rigor, existem diferencas
importantes entre 0S dois
ordenamentos juridicos, sobretudo,
quanto ao direito a privacidade e a
seguranca dos dados pessoais.
Porém, a comparacdo se demonstra
pertinente em um contexto de
globalizagdo. No Brasil, por exemplo,
ja € uma realidade e com a sua licitude

reconhecida pelo STJ’, a utilizagdo do

to think of it as a “working term,” an umbrella
category encompassing several moving parts
of a broader policy agenda that includes both
national initiatives as well as city-level pilot
projects that do not generalize to a country
wide scale (AHMED, 2019).

"8 Consoante entendimento firmado na Stimula
n? 550 do STJ: “A utilizacao de escore de
crédito, método estatistico de avaliagao de
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escore de crédito, consistente em
método matematico de analise de
concessao de crédito para as relacdes
de consumo. Esse sistema nao
necessita da expressa autorizagao dos
individuos e a licitude da aplicagdo da
ferramenta se fundamenta no artigo 59,
IV, da Lei do Cadastro Positivo (Lei n®
12.414/11), que estabelece condicao
sine qua non de que os consumidores
tém direito de “conhecer os principais
elementos e critérios considerados
para a analise de risco, resguardado o
segredo empresarial”’.

As informacb6es que compdem
as pontuacdes de crédito devem ser
intrinsecas a andlise do crédito, sendo
vedado o uso de informagdes de
dados pessoais sensiveis’”®. Tal

risco que nao constitui banco de dados,
dispensa o consentimento do consumidor, que
tera o direito de solicitar esclarecimentos sobre
as informacodes pessoais valoradas e as fontes
dos dados considerados no respectivo calculo”
(STJ, 2015).

" Art. 52, Lei n® 12.414/11: Sao direitos do
cadastrado: IV - conhecer os principais
elementos e critérios considerados para a
analise de risco, resguardado o segredo
empresarial (BRASIL, 2011).

"® Consoante Art. 7°-A, Lei n? 12.414/11: Nos
elementos e critérios considerados para
composicao da nota ou pontuagéo de crédito
de pessoa cadastrada em banco de dados de
que trata esta Lei, ndo podem ser utilizadas
informacdes: | - que ndo estiverem vinculadas
a analise de risco de crédito e aquelas
relacionadas a origem social e étnica, a saude,
a informac&o genética, ao sexo e as
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exigéncia vai ao encontro da Lei Geral
de Protecdo de Dados (Lei n®
13.709/18), diploma que regula a
coleta, uso, tratamento e
compartiihamento de dados, que,
provavelmente, entrard em vigor em
maio de 2021,
postergacao determinada pela Medida
Proviséria n® 959/20207°. A LGPD, em

consonancia com a

consoante a

legislacédo
europeia de protecdo de dados,
determina  que o tratamento e
utilizacao de dados pessoais
sensiveis’’seja excepcional e em

hipdteses especificas, tendo como

convicgdes politicas, religiosas e filoséficas
(BRASIL, 2011).

*De acordo com o art. 42 da MP n2 959/2020,
a excecao dos dispositivos que regulam a
Autoridade Nacional de Protecéo de Dados -
ANPD, os demais artigos da LGPD entrarao
em vigor em maio de 2021. Cumpre ressaltar
que a possibilidade de adiamento da lei de
protecdo de dados estava sendo negociada no
Congresso Nacional e, até o presente
momento, foi aprovada a prorrogacao
escalonada, isto é, os dispositivos referentes a
ANDP entrariam em vigor em janeiro de 2021,
enquanto os demais artigos, em agosto de
2021, conforme disposto no Projeto de Lei n®
1179/2020, responsavel pela prorrogagao de
prazos contratuais privados devido a
pandemia do COVID-19.

" Também disciplinados na LGPD;Art. 52, Lei
n 13.709/18: Para os fins desta Lei, considera-
se: Il - dado pessoal sensivel: dado pessoal
sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filosoéfico
ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (BRASIL,
2018).
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regra, o0 consentimento prévio do
titular’®. Ressalta-se que a propria
LGPD admite o tratamento de dados
pessoais a tutela de crédito em seu
art. 79, X.

Dentre as iniciativas
governamentais envolvendo coleta e
tratamento de dados, ou seja,
iniciativas de tecnopolitica, merecem
destaque as inovacgodes legislativas que
tém por objeto diversas modalidades
de controle social a partir da criacao
de bancos de dados.

Os Decretos n® 10.046/19 e n®
10.047/19 criaram o Cadastro Base do
Cidadao’, o Comité Central de
Governanca de Dados®, além do
Cadastro Nacional de Informacbes

Sociais - CNIS®'. Nas palavras do

"®Art. 11, Lei n® 13.709/18: O tratamento de
dados pessoais sensiveis somente podera
ocorrer nas seguintes hipo6teses:| - quando o
titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades
especificas; Il - sem fornecimento de
consentimento do titular, nas hipoteses em
que for indispensavel para: (...) (BRASIL,
2018).

Art. 16, Decreto n? 10.046/19: Fica instituido
o Cadastro Base do Cidadao com a finalidade
de: (...) (BRASIL, 2019).

8 Art. 21, Decreto n? 10.046/19: Fica
instituido o Comité Central de Governanca de
Dados, a quem compete deliberar sobre: (...)
(BRASIL, 2019).

8 Art. 12, Decreto n? 10.047/19: Este Decreto
dispde sobre a governanca do Cadastro
Nacional de Informagdes Sociais - Cnis e
institui o programa Observatério de
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secretdrio de Governo Digital do
Ministério da Economia, Luis Felipe
Monteiro, a época da promulgacéao, "o
objetivo é que o Cadastro Base do
Cidadao se consolide como a unica
referéncia de informacdes  dos
cidadaos para o0 governo. Sera
composto pelos dados do CPF e
também pela integracdo de dados
especificos de outras bases dos
6rgdos publicos” (MINISTERIO DA
ECONOMIA, 2019).

Na pratica, podem ser objeto de
compartilhamento entre entidades da
Administracdo Publica Federal, dados
cadastrais®, além de atributos

biograficos®?, genéticos® e

Previdéncia e Informacdes do Cnis(BRASIL,
2019).

$2Art. 22, Decreto n2 10.046/19: Para fins deste
Decreto, considera-se: lll - dados cadastrais -
informagdes identificadoras perante os
cadastros de 6rgaos publicos, tais como: a) os
atributos biograficos; b) o nimero de inscricao
no Cadastro de Pessoas Fisicas - CPF; c) o
nuamero de inscricdo no Cadastro Nacional de
Pessoas Juridicas - CNPJ; d) o Niamero de
Identificagdo Social - NIS; e) o nUmero de
inscricdo no Programa de Integragéo Social -
PIS; f) o niUmero de inscricdo no Programa de
Formagéo do Patrim6nio do Servidor Publico -
Pasep; g) o nimero do Titulo de Eleitor; h) a
razao social, 0 nome fantasia e a data de
constituicdo da pessoa juridica, o tipo
societario, a composicao societaria atual e
histérica e a Classificacao Nacional de
Atividades Econémicas - CNAE; e i) outros
dados publicos relativos a pessoa juridica ou a
empresa individual (BRASIL, 2019).

8 Art. 22, Decreto n® 10.046/19: Para fins
deste Decreto, considera-se: | - atributos
biograficos - dados de pessoa natural relativos
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biométricos. Estes, nada mais sdo do
que “caracteristicas bioldgicas e
comportamentais mensuraveis da
pessoa natural que podem ser
coletadas para reconhecimento
automatizado, tais como a palma da
mao, as digitais dos dedos, a retina ou
a iris dos olhos, o formato da face, a
voz € a maneira de andar’” (BRASIL,
2019). Com o fito de facilitar o
compartilhamento e o cruzamento® de
informacgdes inerentes a 210 milhdes
de pessoas®, serd depositada ao
Cadastro de Base do Cidadao,
contendo, minimamente, dados

cadastrais e biograficos®’. Por sua vez,

aos fatos da sua vida, tais como nome civil ou
social, data de nascimento, filiacao,
naturalidade, nacionalidade, sexo, estado civil,
grupo familiar, endereco e vinculos
empregaticios (BRASIL, 2019).

84Art. 22, Decreto n? 10.046/19: Para fins deste
Decreto, considera-se: IV - atributos genéticos
- caracteristicas hereditarias da pessoa
natural, obtidas pela andlise de acidos
nucleicos ou por outras analises cientificas
(BRASIL, 2019).

8 Art. 16, Decreto n2 10.046/19. Fica
instituido o Cadastro Base do Cidadao com a
finalidade de: V - facilitar o compartilhamento
de dados cadastrais do cidadao entre os
6rgaos da administragéo publica; e VI - realizar
o cruzamento de informagdes das bases de
dados cadastrais oficiais a partir do numero de
inscrigéo do cidadao no CPF (BRASIL, 2019).

8 Conforme dados estatisticos do Instituto
Brasileiro de Geografia e Estatistica— IBGE
(IBGE2020).

8 Art. 18, Decreto n? 10.046/19. A base
integradora serd, inicialmente, disponibilizada
com os dados biograficos que constam da
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a fiscalizagdo e administragdo dessa
valiosa massa de dados ficara a cargo
exclusivo® de membros do Poder
Executivo,por meio do Comité Central
de Governanca de Dados.
Paralelamente, no Decreto n°
10.047/19, ha o compartilhamento de
dados entre as entidades federais,
voltado a formagdo de uma base de
informacado laborais e previdenciarias,
o denominado Cadastro Nacional de
Informagbes Sociais — CNIS. Por sua
vez, a administracdo dessa base de
dados ficard& a cargo do Instituto
Nacional de Seguro Social — INSS®.

base tematica do CPF. § 12 Os atributos
biograficos e cadastrais que inicialmente
comporao a base integradora serao, no
minimo, os seguintes: (...) (BRASIL, 2019).

$8Art. 22, Decreto n® 10.046/19: O Comité
Central de Governanca de Dados é composto
por representantes dos seguintes 6rgaos e
entidade:l - dois do Ministério da Economia,
dentre os quais um da Secretaria Especial de
Desburocratizacdo, Gestao e Governo Digital,
que o presidira, e um da Secretaria Especial
da Receita Federal do Brasil;ll - um da Casa
Civil da Presidéncia da Republica;lll - um da
Secretaria de Transparéncia e Prevencao da
Corrupcao da Controladoria-Geral da Uniao;lV
- um da Secretaria Especial de Modernizacao
do Estado da Secretaria-Geral da Presidéncia
da Republica;V - um da Advocacia-Geral da
Unido; e VI - um do Instituto Nacional do
Seguro Social(BRASIL, 2019).

8 Art. 32, Decreto n® 10.047/19: Compete ao
Instituto Nacional do Seguro Social - INSS: | -
administrar e operacionalizar o Cnis, com base
nas orientacdes e nos atos normativos
editados pela Secretaria Especial de
Previdéncia e Trabalho do Ministério da
Economia; Il - administrar e gerir permissdes e
niveis de acesso ao Cnis e suas informagoes;

195




RITO, Fernanda; GUEIROS, Pedro Teixeira. O Social Credit System na Era
dos Dados. PragMATIZES - Revista Latino-Americana de Estudos em
Cultura, Niter6i/RJ, Ano 10, n. 19, p. 170-213, set. 2020.

Compor-se-do ao CNIS cinquenta e

uma bases dos mais variados
sistemas e repositérios, contendo
informagdes sensiveis como, por

exemplo, dados relativos a saude,
cadastros de informacao de
gestantes®, cancer de mama® e de
colo de Utero®; e dados relativos a
educacgao, envolvendo programas de

financiamento estudantil®®

e frequéncia
escolar®™. Além disso, no que toca ao
acesso e a obtencado dos dados que
comporao o CNIS, consoante artigo 3¢,
§3¢ do

dispensada a celebragdo de convénio,

referido  decreto, “fica
acordo de cooperagdo técnica ou

instrumentos  congéneres para a

[Il - administrar e gerir as demandas de
desenvolvimento do Cnis; IV - incorporar ao
Cnis as informacgdes necessarias a concessao,
a manutencgdao, a revisao e as verificagdes
periédicas de beneficios administrados pelo
INSS; e V - encaminhar a Secretaria Especial
de Previdéncia e Trabalho do Ministério da
Economia propostas de acdes ou de
normativos relacionados as competéncias de
que trata o art. 2° (BRASIL, 2019).

%24. Sistema de Acompanhamento da
Gestante —SisPreNatal (BRASIL, 2019).

9133. Sistema de Informac&o do cancer de
mama —Sismama (BRASIL, 2019).

%2 32. Sistema de Informagao do cancer do
colo do utero —Siscolo (BRASIL, 2019).

%14. Programa Universidade para Todos -
ProUni; 17. Financiamento Estudantil — Fies
(BRASIL, 2019).

446. Monitoramento da frequéncia escolar do
Programa Bolsa Familia — Presenca (BRASIL,
2019).
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efetivacdo do compartiihamento de
dados com o INSS” (BRASIL, 2019).
Nesse diapasdo, constata-se a
criagdo de um massivo aparato de
vigilancia estatal, dotado de extrema
vagueza quanto a motivacao, modus
operandi e destinacao final dos dados
passiveis de coleta. Reafirma-se a
fatidica consequéncia do capitalismo
de vigilancia, em que informacdes tao
sentidos

ricas, em ambos 0s

existencial e patrimonial da palavra,

sdo relativizadas e apequenadas
frente a redacao normativa
empregada, bem como a opcao

legislativa utilizada. Esse contexto e as

potencialidades dessas novas

proposicoes legislativas se tornam
ainda mais preocupantes no contexto
social brasileiro, visto que as pessoas
se preocupam pouco cOm O0S Seus
dados pessoais ou, ainda que se
preocupem, entendem como benéfico
o oferecimento de seus dados em

troca de supostas vantagens®.

% “As pessoas ainda se preocupam pouco

com os seus dados no Brasil. Somos uma
nagao que informa o CPF na farmécia so para
ver se tem desconto e que cadastra a digital
dos dedos para entrar na academia de
ginastica. Vocé sabe o que a farmacia faz com
a ligacéo entre o seu CPF e a lista de
remédios que vocé compra? Vocé sabe com
quem mais a sua academia compartilha um
dado tao essencialmente identificador como a
digital do seu dedo? A digital € um dado tao
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Interessante notar que,
enquanto o Cadastro de Base do
Cidadao tem por finalidade “aumentar
a confiabilidade dos cadastros de
cidadaos existentes na administracao
publica, por meio de mecanismos de
manutencado da integridade das bases
de dados para torna-las qualificadas e
consistentes” (BRASIL, 2019), o Social
Credit System afirma que “a virtude é
um requisito interno, € o mecanismo
de recompensa e punicdo se baseia
na confiabilidade e ndo confiabilidade,
com o objetivo de melhorar a
integridade e o nivel de crédito de toda
a sociedade” (CHINA, 2014). Nao
obstante a mencado ao mecanismo de
recompensa e punicdo, € possivel
inferir, pela dic¢do dos comandos sino-
brasileiros, o0 elevado grau de
similaridade entre os sistemas
tecnopoliticos, conforme ja apontado

por alguns especialistas®.

poderoso que ele é requerido quando vocé
viaja para entrar em paises com esquemas
mais rigorosos de seguranga nas fronteiras e
aeroportos. Mais uma razdo para vocé se
sentir um turista quando for na sua academia
(SOUZA, Carlos Affonso, 2019).

% O decreto de Bolsonaro vai na contramao do
que a gente vé em paises como Reino Unido,
Australia, Canada e Finlandia, de ter um nivel
de uso de dados com certa interoperablidade
entre eles, feito dentro de um ordenamento de
transparéncia, com instrumentos que dao
controle ao cidadao de como o dado dele é
usado. A gente ndo vé nada disso nesse
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Nesse cenario, a LGPD se
caracteriza como um importante
instrumento para a tutela e orientagao
do tratamento dos dados pessoais,
frente a resistente cultura de
relativizagdo destes. Sua importancia
demonstrada, inclusive, diante do atual
cenario de pandemia  mundial,
constatado pelo aumento exponencial
de medidas arbitrarias e temerarias a
adequada tutela dos dados pessoais®’.
Imperioso destacar, nesse viés, que a
propria edicdo da Lei n® 13.979/20,
que dispde sobre as medidas de
enfrentamento do COVID-19, possui
pontos  problematicos, como a
obrigatoriedade de compartilhamento
de dados sensiveis entre os 6rgaos da

Administragdo Publica Federal® e a

decreto. (...) € como se o Brasil tivesse aberto
mao dos bons exemplos desses paises e
tivesse optado por uma mistura do Aadhaar,
da india, com o credit score da China (DE
LUCA, apud DONEDA, 2019).

% Aqui no Brasil, esses projetos também ja
comecgaram a ser feitos. Um grupo de
operadoras — Algar Telecom, Claro, Oi, Tim e
Vivo — véo disponibilizar um grande banco de
dados para o Ministério da Ciéncia,
Tecnologia, Inovagdes e Comunicagdes
(MCTIC), a partir das informagdes de suas
torres de transmissao, que podem identificar a
movimentacao das pessoas (ROMANI, 2020).

% Art. 62, Lei n® 13.979/20: E obrigatério o
compartilhamento entre 6rgaos e entidades da
administracao publica federal, estadual,
distrital e municipal de dados essenciais a
identificacdo de pessoas infectadas ou com
suspeita de infecgédo pelo coronavirus, com a
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suspensdao de prazos quanto aos
pedidos de acesso a informacao dos
referidos 6rgaos federais®.

Mais recentemente, em outro
desdobramento da mencionada lei de
enfrentamento ao novo coronavirus
(Lei n? 13.979/20), a Medida Proviséria
n® 954, de 17 de abril de 2020,
determina que empresas de telefonia
repassem dados de clientes ao IBGE,
tais como, nomes, numeros de
telefone e enderecos de seus
consumidores, pessoas naturais ou
juridicas'® enquanto perdurar o atual
estagio de prevengdo ao COVID-19,

sob a justificativa de tratar-se de fins

finalidade exclusiva de evitar a sua
propagagao (BRASIL, 2020).

% Art.69-B, Lei n® 13.979/20: Serdo atendidos
prioritariamente os pedidos de acesso a
informag&o, de que trata a Lei n® 12.527, de
2011, relacionados com medidas de
enfrentamento da emergéncia de saude
publica de que trata esta Lei. § 1° Ficarao
suspensos 0s prazos de resposta a pedidos de
acesso a informacgao nos 6rgaos ou nas
entidades da administracao publica cujos
servidores estejam sujeitos a regime de
quarentena, teletrabalho ou equivalentes e
que, necessariamente, dependam de: | -
acesso presencial de agentes publicos
encarregados da resposta; ou Il - agente
publico ou setor prioritariamente envolvido
com as medidas de enfrentamento da situagéo
de emergéncia de que trata esta Lei (BRASIL,
2020).

19 Art. 22, Medida Proviséria n® 954/20: As
empresas de telecomunicacgao prestadoras do
STFC e do SMP deverao disponibilizar a
Fundacao IBGE, em meio eletrénico, a relacao
dos nomes, dos niumeros de telefone e dos
enderecgos de seus consumidores, pessoas
fisicas ou juridicas (BRASIL, 2020).
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meramente estatisticos. Apesar da
normativa vedar o compartilhamento
dos dados'™' e de tratar-se o IBGE de
um 6rgao de Estado, detentor de toda
a credibilidade por ser responsavel
pela coleta, tratamento e analise das
estatisticas oficiais do pais, ha uma
clara violacdo aos principios da
finalidade e necessidade do uso dos
dados. Nao a toa, este foi também o
entendimento adotado pelo STF ao
derrubar liminarmente a medida,
asseverando que a suspensao visa
“prevenir  danos irreparaveis  a
intimidade e ao sigilo da vida privada
de mais de uma centena de milh&do de
usuarios dos servigos de telefonia fixa

e movel”'%,

%' Art. 32,Medida Proviséria n® 954/20: Os
dados compartilhados: | - terdo carater
sigiloso; Il - serdo usados exclusivamente para
a finalidade prevista no § 12 do art. 2% e lll -
nao serdo utilizados como objeto de certidao
ou meio de prova em processo administrativo,
fiscal ou judicial, nos termos do disposto na Lei
n® 5.534, de 14 de novembro de 1968. § 1° E
vedado a Fundacao IBGE disponibilizar os
dados a que se refere o caput do art. 2° a
quaisquer empresas publicas ou privadas ou a
6rgaos ou entidades da administragcao publica
direta ou indireta de quaisquer dos entes
federativos (BRASIL, 2020).

'%2Consoante decis&o liminar da Ministra Rosa
Weber, de 24/04/2020: “a fim de prevenir
danos irreparaveis a intimidade e ao sigilo da
vida privada de mais de uma centena de
milhdo de usuarios dos servigos de telefonia
fixa e mével, com o carater precario proprio
aos juizos perfunctérios e sem prejuizo de
exame mais aprofundado quando do
julgamento do mérito, defiro a medida cautelar
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Sendo assim, com a provavel
postergacao da LGPD, o cenario
delineado quanto ao tratamento de
dados pessoais se torna ainda mais
preocupante em tempos de
relativizagdo das liberdades civis e
direitos fundamentais que visam o
controle e contencao do novo virus. A
propésito, o contexto de sucessivas
medidas temerarias a seguranca dos
dados pessoais nao se restringe a
seara civil, mas também a criminal.
Segue em vigor a Lei do Pacote
13.964/19), que

dentre as controversas medidas de

Anticrime (Lei n°
recrudescimento penal, objeto de
debates'®, destaca-se o dispositivo
que prevé o alargamento do Banco
Perfis

Nacional de Genéticos -

requerida, ad referendum do Plenario desta
Suprema Corte, para suspender a eficacia da
Medida Proviséria n. 954/2020,
determinando,em consequéncia, que o
Instituto Brasileiro de Geografia e Estatistica —
IBGE se abstenha de requerer a
disponibilizagdo dos dados objeto da referida
medida proviséria e, caso ja o tenha feito, que
suste tal pedido,com imediata comunicagao
a(s) operadora(s) de telefonia” (STF, 2020).

193 A ADIN ne 6.345 proposta pela ANADEP -
Associacao Nacional das Defensoras e dos
Defensores Publicos questiona no STF
dispositivos do pacote anticrime (Lei
13.964/19) que tratam dos aumentos de
pena, tornam mais rigoroso o regime de
cumprimento da pena privativa de liberdade
e restringe direitos ja concedidos
(MIGALHAS, 2020).
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BNPG',
Identificacéao

instituido pela Lei de
Criminal (Lei n®
12.037/09), bem como a criagdo do
Banco Nacional Multibiométrico e de
Impressdes Digitais — BNMID. Este,
“tem como objetivo armazenar dados
de registros biométricos, de

impressées  digitais e, quando

possivel, de iris, face e voz, para
criminais
|!!105

subsidiar  investigacdes
federais, estaduais ou distrita
Malgrado  questionar-se  a
propria eficacia em se adotar mais
mecanismos  de

punicdo  como

instrumento de ressocializacdo de
pessoas condenadas criminalmente,
tem-se uma imensa relativizacdo aos
direitos constitucionalmente
assegurados de nao apenas nao
produzir provas contra si mesmo'%,

como de nao permitir a violagdo de

"% Dentre os mecanismos de alargamento do

Banco Nacional de Perfis Genéticos — BNPG
destacam-se a compulsoriedade a submissao
de coleta de dados genéticos, em que a
recusa incide em falta grave aos condenados,
previstos no art. 9%-A, §4° e art. 82 da Lei n®
13.964/19 (BRASIL, 2019).

195 Art. 79-C, § 22, Lei n® 13.964/19 (BRASIL,
2019).

198 Art. 52, LXIIl, CFRB 1988 - 0 preso sera
informado de seus direitos, entre 0os quais o de
permanecer calado, sendo-lhe assegurada a
assisténcia da familia e de advogado (BRASIL,
1988).
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sua integridade psicofisica'®”. N&o ha,
nesse Vviés, quaisquer mencbes a
regulamentacdo e ao tratamento de
dados biolégicos na LGPD, tampouco
a Lei de Identificacdo Criminal,
fazendo com que a medida de carater
compulsério, seja  extremamente
arbitraria a dignidade da pessoa
humana'®.

Ao analisar a
constitucionalidade da criacdo do
Banco Nacional Multibiométrico e de
Impressdes Digitais — BNMID, o
Brasileiro  de

Instituto Ciéncias

Criminais — IBCCRIM'%, entidade nao-

197 Art. 52, XLIX, CFRB 1988 - ¢ assegurado
aos presos o respeito a integridade fisica e
moral (BRASIL, 1988).

1% No direito brasileiro, apés mais de duas
décadas de ditadura sob o regime militar, a
Constituicdo democratica de 1988 explicitou,
no artigo 19, lll, a dignidade da pessoa
humana com um dos “fundamentos da
Republica”. A dignidade humana, assim, nao é
criacdo da ordem constitucional, embora seja
por ela protegida. A Constituigdo consagrou o
principio e, considerando a sua eminéncia,
proclamou-o entre os principios fundamentais,
atribuindo-lhe o valor supremo de alicerce da
ordem juridica democratica (BODIN DE
MORAES, 2003, p. 83).

1% 5 IBCCRIM, ao concluir pela
inconstitucionalidade duvidosa da criagdo do
Banco Nacional Multibiométrico e de
Impressodes Digitais — BNMID, destacando:
“No mais, ainda que a modernizac¢édo das
formas de identificacao seja, de certa forma,
natural, ha que se ter algum cuidado com a
criacdo de um projeto como esse,
especialmente no que diz respeito a violagéo
de privacidade. Um banco de voz ou face, em
tese, pode individualizar uma pessoa mesmo
sem o auxilio de qualquer método adicional ou
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governamental voltada a promocao de
direitos humanos na seara criminal,
esclarece que, no tocante a colheita de
padroes de voz, o STF ja asseverou
que a coercdo do acusado a ceder
padrbées amostrais de sua voz para
fins periciais acarreta em nulidade
processual por violagdo do privilégio
contra sua ndo-incriminagao' '°.

Noutro giro, quanto a realidade
chinesa, infere-se que uma série de
aspectos sociais, politicos,
econdmicos e culturais propiciam um
ambiente favoravel a implementacao
do sistema. Trata-se de um pais onde
ha 70 anos vigora o Uunico Partido
(PCC)m,

marcado por

Comunista da China
historicamente

sucessivos governos centralizados de

sem coleta de material bioldgico, por meio do
uso de aplicativos especificos. No limite, um
banco de voz e face permitiria a base de um
sistema global de espionagem de individuos
em publico. Esse perigo de violacao de
privacidade e vazamento de dados sensiveis
deve ser avaliado em termos de custo-
beneficio, e ser objeto de maior discusséo
entre especialistas em segurancga digital antes
de serem previstos em lei” (IBCCRIM, 2019).

"0 STF. Habeas Corpus n° 83.096 / RJ.
Segunda Turma. Ministra Relatora Ellen
Gracie. Data de julgamento: 12/12/2003.

" Ha 70 (setenta) anos, em 12 de outubro de
1949, a China deu inicio a Revolucao
Comunista, promovida por Mao Tsé-tung,
estabelecendo o Partido Comunista da China
(PCC), poder unico que controla todo o pais
(BBC BRASIL, 2019).
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intenso controle e autoritarismo' .
Peculiaridades que atreladas ao atual
estado da era dos dados,
potencializam-se, mediante a
sofisticacdo de mecanismos de
coercao e vigilancia. O resultado é a
extrema relativizacdo dos direitos
humanos e fundamentais.

A conjectura  sociopolitica
chinesa e sua consequente cultura de
crédito social € uma realidade distante
da de muitos paises democraticos''®.
A vigilancia massiva e o controle sobre
dados sdao uma ameaga quase
universal as nacobes, seja mediante o
dominio de empresas privadas, seja
por ingeréncias governamentais. A

propésito, tais mecanismos de controle

"2 0 estado de constante vigilancia e controle
assemelha-se ao modelo arquiteténico do
Panoptico, segundo ao qual consegue: induzir
no detento um estado consciente e
permanente de visibilidade que assegura o
funcionamento automatico do poder. Fazer
com que a vigilancia seja permanente em seus
efeitos, mesmo se é descontinua em sua
acao; que a perfeicao do poder tenda a tornar
indtil a atualidade de seu exercicio; que esse
aparelho arquitetural seja uma maquina de
criar e sustentar uma relacao de poder
independente daquele que o exerce; enfim,
gue os detentos se encontrem presos numa
situacao de poder de que eles mesmos séo os
portadores (FOUCAULT, 1999, p. 217-218)

"3 Consoante relatério publicado pela The
Economist, em 2015, 79 paises enquadravam-
se ao ranking de Democracias Plena ou
Imperfeita. O Brasil enquadra-se na 512
posicdo, como Democracia Imperfeita e a
China em 1362, como Regime Autoritario (THE
ECONOMIST, 2015).
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ja atingiram um ponto critico de
violacdes aos direitos humanos'™.
Nesse sentido, ao constatar que o pais
mais populoso do mundo esta em vias
de substituir a autodeterminacao de
sua populagdo por um sofisticado
sistema  tecnopolitico, vé-se a
distorcdo do significado de cidadania
com o fito de atender a incessantes
buscas de maximizacao de lucros e de
crescimento econémico.

Tal realidade nao é diferente no
Brasil. No plano governamental, a
inseguranca quanto a protegcdo dos
dados também é identificada em
tendéncias arbitrarias praticadas pelo
Poder Publico. Claros exemplos de
tais inclinacbes sdo constataveis nos
recentes Decretos n® 10.046/19 e n°®
10.047/19, bem como na Lei do
Pacote Anticrime, todos originarios da
atual gestdo do Governo Federal. A
rigor, o Brasil demonstra adotar

"% De acordo com o relatério publicado em
novembro deste ano, pela Anistia
Internacional, o Google e o Facebook, e seus
demais dominio, estabeleceram o maior
dominio de controle fora da China, onde detém
a onipresenga da vigilancia e do controle de
dados.Constatou que as condutas abusivas
praticadas por essas companhias atingiram
um ponto critico, deflagrado por um modelo de
negécios incompativel com o direito a
privacidade, representa uma ameaca a direitos
como liberdade de opinido e expressao,
liberdade de pensamento e direito a igualdade
e ndo discriminagéo (ANISTIA
INTERNACIONAL, 2019).
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algumas medidas semelhantes
aquelas adotadas na China no que
tange ao uso disruptivo de dados,
demonstrado por acbdes recentes
tomadas pelo Poder Executivo
Federal. Assim, “se nao tivermos
cuidado, o resultado disso poderia ser
um estado de policia orwelliano, que
constantemente monitora e controla
nao somente todos os nossos atos,
mas até mesmo o que acontece dentro
de nossos corpos e cérebros”®

Em vistas deste cenario, se
torna necessaria a construcdo de um
componente ético apto a ampliar para
0S novos meios tecnoldgicos o valor
da dignidade da pessoa humana,
inserida cada vez mais em
ciberespacos. Isto porque, o}
desenvolvimento algoritmico e suas

inteligéncias artificiais somente se

115 “Se nédo tivermos cuidado, o resultado
disso poderia ser um estado de policia
orwelliano, que constantemente monitora e
controla ndo somente todos os nossos atos,
mas até mesmo o que acontece dentro de
Nnossos corpos e cérebros. Imagine-se apenas
0s usos que Stalin poderia achar para
sensores biométricos onipresentes e que usos
Putin ainda pode achar para eles. No entanto,
enquanto os defensores da individualidade
humana temem uma repeticdo de pesadelos
do século XX e se preparam para resistir aos
familiares inimigos orwellianos, a
individualidade humana enfrenta agora uma
ameaca ainda maior que vem de direcao
oposta. No século XXI ha mais probabilidade
de que o individuo se desintegre suavemente
por dentro do que brutalmente esmagado por
fora (HARARI, 2016, p. 374).
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mostram merecedores de tutela se
devidamente funcionalizados pelos
elementos principiolégicos inerentes a
tabua axiolégica constitucional, tais
como o respeito a vida privada, a
individualidade e a autodeterminacgéo.
Os individuos detém o direito de
participar da era virtual, de forma
segura e protetiva, porquanto, as
palavras “pessoas” e “dados” séao
redundantes, cuja tutela de uma
resulta no intrinseco respeito a
outra''®.

4. Consideracoes finais

O presente trabalho buscou
realizar uma analise do atual sistema
de controle de dados pessoais do
governo chinés, o SCS, a luz da
metodologia civil constitucional.

Em vista a atual conjectura da
era dos dados, verificada pela
dicotdbmica relacao entre o]
enriquecimento dos meios
tecnoldgicos e o empobrecimento de

valores humanos, constata-se o franco

"®Diante da multiplicagdo de situagdes
trazidas pelas novas tecnologias, muda-se
radicalmente a técnica legislativa, valendo-se
o legislador de inimeras clausulas gerais - as
quais permitem ao intérprete amolda as
previsdes normativas as peculiaridades do
caso concreto -, e 0s principios, dotados de
forca normativa, tornam-se fundamentais para
determinacao dos ordenamentos aplicaveis
aos casos concretos, cada vez mais inusitados
(TEPEDINO, 2009, p. 17).
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desenvolvimento de sistemas privados
e publicos invasivos a privacidade e a
autodeterminacdo informativa. Em
paises de baixa ou recente
democracia, infere-se que a cultura de
vigilancia ja existentes se tornam
otimizados a adocao de medidas ainda
mais latentes e invasivas.

Nesse viés, 0os mecanismos de
vigilancia e controle de dados,
formalmente instaurados na China (por
meio do SCS) e identificados em
recentes medidas do Poder Executivo
Federal (por meio de leis, decretos e
medidas  provisérias) no  Brasil,
revelam-se inconcebiveis sob o prisma
existencial da pessoa humana, cuja
nao observancia de sua dignidade nao
faz jus as vagas justificativas de
construgdo  de  integridade ou
confiabilidade nos respectivos ambitos
nacionais. Nao se nega, entretanto,
que a realidade chinesa é
extremamente agravada pela falta de
garantias e de liberdades, marcada
pelo regime totalitario, no qual vigora o
sistema unico de filiacdo politica ha
quase um século. O sistema de crédito
social é, de fato, a transfiguracao
coercitiva a era digital.

Este mecanismo, denominado

Social Credit System, ainda se
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encontra em estagio inicial, gerando
uma série de imprecisbées quanto as
suas finalidades. Ainda assim, é
possivel identificar trés  pontos
nevralgicos de sua funcionalidade
sistémica. Primeiramente, ha um
massivo compartilhamento de dados,
compilados a uma base central. A
seguir, tem-se as subjetivas avaliagbes
sociocomportamentais de individuos,
de modo a classifica-los em
dicotébmicas listas, boas e ruins. Por
fim, consoante as rotulacées
estabelecidas nas listas, aplicam-se os
instrumentos de punicdes e
recompensas, regulando a efetiva
participacdo e acesso de individuos a
cidadania. O sistema se retroalimenta
por constantes coletas e
requalificacées dos dados, angariados
sem quaisquer consentimentos, de
forma aleatéria e difusa. Subsiste-se
uma temeraria tentativa chinesa em
definir conceitos obscuros de boa
cidadania. Como resultado, tem-se a
uma sociedade de desempenho
voltada a  autoexploracdo  dos
individuos.

Partindo-se para anélise do
contexto nacional, reconhece-se a
existéncia do escore de crédito, em

que as pontuacdes individuais se
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limitam as relagbes consumeristas,
encontrando freios em importantes
movimentos regulatérios como a Lei
do Cadastro Positivo e a Lei Geral de
Protecdo de Dados. Ainda assim,
constata-se uma forte cultura de
desvalorizacdo dos dados pessoais,
sobretudo, sob seu viés existencial.
Tal fato é corroborado pelas diversas
medidas promovidas pela atual gestao
do Governo Federal, em perigosas
relativizacbes do uso e tratamento de
dados pessoais coletados  por

entidades publicas, permitindo-se
coletas, inclusive, de dados pessoais
sensiveis, genéticos e bioldgicos.
Destaca-se a urgéncia da
construcdo de um componente ético
norteador do desenvolvimento e
utilizacdo desses meios tecnoldgicos,
de forma a assegurar o valor da
dignidade da pessoa humana e o0s
direitos fundamentais nos
ciberespacos. O desenvolvimento
tecnolégico nédo sera interrompido e
qualquer tentativa nesse sentido seria
inbcua e em total descompasso com
um cenario social ja existente e
prevalente. Por outro lado, se torna
imprescindivel a adogdo de um
elemento ético no desenvolvimento

tecnologico e algoritmico. O desafio
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posto a civilizacdo humana mostra,
dentre outras questoes, a
conscientizacdo de que “pessoa’ e
“‘dado” sdo sinbnimos e a tutela
protetiva de um impde o mesmo dever
sobre o outro.

Consoante tais preconizacoes
basicas, chega-se ao fim desta
analise, sem a pretensao de esgotar o
debate. Considera-se um avango em si
mesmo a oportunidade de agregar
alguma reflexdo a tema tao urgente e
de importdncia sem precedentes.
Ressalta-se a necessidade de buscar
uma atenta percepcao das
formulacbes juridicas e politicas no
que tange ao tema do uso dos dados,
bem como das demais contribuicoes
académicas provenientes das mais
variadas areas, com o0 objetivo de
alcancar mais esclarecimento e
informacdo. Este sera dentre outros
temas, como as mudancas climaticas
e as pandemias como o COVID-19,
um dos maiores desafios a serem
enfrentados pela comunidade mundial.
Adota-se um viés otimista de se ter,
ainda, o acesso a discussao, posto
que, em futuro préximo, arrisca-se a
ser afirmado que “com excecado dos
poucos centimetros que cada um

possuia dentro do cranio, ninguém
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tinha nada de seu” (ORWELL, 2009, p.
35).
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